Vereinbarung

nach § 93 des Hamburgischen Personalvertretungsgesetzes (HmbPersVG)

tiber die Einflhrung, Anpassung und den laufenden Betrieb

des IT-Verfahrensteils INEZ.Core als Teil der DRiVe-IT (fruher: HERAKLES-IT)

zwischen
der Freien und Hansestadt Hamburg - vertreten durch den Senat -

- Personalamt —

einerseits

und

dem dbb Hamburg
- Beamtenbund und Tarifunion —
sowie
dem Deutschen Gewerkschaftsbund

- Bezirk Nord —

als Spitzenorganisationen der Gewerkschaften und Berufsverbénde

des offentlichen Dienstes

andererseils

wird Folgendes vereinbart:



Praambel

Die Burgerschaft der Freien und Hansestadt Hamburg hat mit Drucksache 19/5084 vom
19.01.2010 die Finanzbehorde beauftragt, die Buchhaltungsorganisation der Hamburgischen
Verwaltung zu optimieren und die Bewirtschaftungsprozesse in den Fachbehérden und Be-
sirksamtern der Freien und Hansestadt Hamburg elektronisch zu unterstitzen.

Die Partner dieser Vereinbarung sind sich einig, dass die Bewirtschaftungsprozesse in den
Fachbehérden und Amtern der Freien und Hansestadt Hamburg durch das neu ginzuflihrende
IT-Verfahren INEZ.Core elektronisch unterstiitzt und dabei teilweise automatisiert werden sol-
len.

Diese Vereinbarung erganzt die bereits bestehende Vereinbarung nach § 94 HmbPersVG ber
den Prozess zur Einfilhrung und Nutzung allgemeiner automatisierter Burofunktionen und mul-
timedialer Technik (Burokommunikation) und zur Entwicklung von E-Government vom
10.08.2001.

Das |T-Verfahren INEZ.Core als Modul der DRiVe-IT (friher: HERAKLES-IT)! soll die Anwen-
der bei der Bearbeitung von Zuwendungsvorgangen unterstiitzen. Durch den Einsatz von
INEZ.Core wird den Benutzern eine einfache und effiziente Lésung zur Bearbeitung der Zu-
wenduhgsvorgénge angeboten und gleichzeitig die Transparenz samtlicher relevanten Bear-
beitungsschritte sichergestellt. Es soll ergonomisch ausgestaltet und sinnvoll in den Gesamt-
prozess der Mittelbewirtschaftung integriert sein. Um dies zu gewahrleisten, erfolgte bereits
die Entwicklung von INEZ.Core unter enger Einbeziehung eines Anwenderarbeitskreises. Mit
der Reduktion auf den Kernprozess des Zuwendungsrechts und einer Anbindung von
INEZ.Core an die bestehenden Prozesse der DRiVe-IT (friher: HERAKLES-IT) soll eine ho-
here Akzeptanz geschaffen werden.

! Das Verfahren HERAKLES-IT wurde aufgrund des Ausbaus mit weiteren Verfahrensteilen umbenannt in ,Digila-
les Rechnungswesen in der Verwaltung - DRiVe'

* Erganzung gegentiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung

* Abweichung gegeniber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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1;
Gegenstand dieser Vereinbarung

Gegenstand dieser Vereinbarung sind die verbindliche Einfihrung, Nutzung und Weiterent-
wicklung sowie der laufende Betrieb des IT-Verfahrensteils INEZ.Core.

Im Hintergrund stutzt sich diese Anwendung auf eine Reihe von Webservices (Geschafts-
partner, Kontierungen, Benutzer- und Berechtigungsverwaltung) sowie &in ELDORADO-Ar-
chiv zur elektronischen und revisionssicheren Ablage zahlungsbegriindender Unterlagen. Das
ELDORADO-Archiv fiir INEZ.Core ist technisch getrennt von den ELDORADO-Instanzen der
elektronischen Registraturen. Die fur die elektronische Registratur bendtigte Client-Anwen-
dung (teraDoc-Client) wird nicht bendtigt. Das ELDORADO-Archiv dient dem Dokumentenma-
nagement fir buchungsbegriindende Unterlagen im Hintergrund. Der Endanwender hat darauf
keinen direkten Zugriff.”

7weck und Ziel des Verfahrensteils INEZ Core sind in der Anlage ,Beschreibung der Verar-
beitungstatigkeit* (Anlage 1) naher beschrieben. Die Anlage ist Bestandteil der vorliegenden
Vereinbarung.

2.
Geltungshereich

Diese Vereinbarung gilt fur alle Behorden und Amter. Fur Hochschulen, Landesbetriebe und
Sondervermaogen sowie sonstige Einrichtungen der Freien und Hansestadt Hamburg gilt diese
Vereinbarung nur, soweit diese INEZ.Core zur Wahrnehmung ihrer Aufgaben einsetzen.™

3
Ergonomie und Arbeitsplatzgestaltung

Die Gestaltung der ergonomischen Eigenschaften des |T-Verfahrens und der betroffenen Ar-
beitsplatze richtet sich nach den einschlagigen gesetzlichen Bestimmungen und orientiert sich
an den Grundsatzen der DIN EN SO 9241, insbesondere den Teilen -11 (Anforderung an die
Gebrauchstauglichkeit) und -110 (Grundsatze der Dialoggestaltung).

Es wird unter Hinzuziehung des Arbeitsmedizinischen Dienstes, nach dessen Votum erforder-
lichenfalls weiterer sachkundiger Experten, geprift, welche der durch den Verfahrensteil
INEZ.Core auszufihrenden Téatigkeiten auch von Menschen mit Behinderung vorgenommen
werden kénnten und wie das IT-Verfahren hierfar barrierefrei ausgestaltet werden kann.*

Die schutzwirdigen Belange besonderer Beschaftigtengruppen (z.B. Menschen mit Behinde-
rung) werden bei der Arbeitsplatzgestaltung berlicksichtigt (z.B. Einrichtung mit Zusatzsoft-
ware wie Bildschirmausleseprogramm, -vergréfierungsprogramm 0.4.), so dass ein barriere-
freies Arbeiten maglich ist.

Die betroffenen Arbeitsplatze sind mit Endgeraten ausgestaitet, die der Fachaufgabe ange-
messen sind und dem Stand der Technik entsprechen.

Soweit sich aus einer Anwendung neue technische Anforderungen ergeben, wird eine Anpas-
sung vorgenommen. Die Freie und Hansestadt Hamburg als Arbeitgeberin, vertreten durch die

* Erganzung gegentiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
** Ahweichung gegentiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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jeweils zustandige Behorde bzw. Dienststelle, wird dabei die sich aus den §§ 3-14 Arbeits-
schutzgesetz und Anlage 6 der Verordnung Uber Arbeitsstatten ergebenden Pflichten erflllen.

4.
Arbeitsplatz- und Einkommenssicherung

Die Einfuhrung und der laufende Betrieb des Verfahrensteils INEZ.Core werden nicht zu Kin-
digung oder Anderungskiindigung von Arbeitsverhaltnissen mit dem Ziel der tariflichen Herab-
gruppierung fuhren. Bei notwendigen Versetzungen oder Umsetzungen werden vorrangig
gleichwertige Arbeitsplatze bzw. Dienstposten angeboten, sofern im bisherigen Tatigkeitsbe-
reich eine gleichwertige Téatigkeit nicht weiter méglich ist.

Bei Versetzungen oder Umsetzungen werden alle Umsténde angemessen beriicksichtigt, die
sich aus der Vor- und Ausbildung, der seitherigen Beschéftigung und personlicher und sozialer
Verhaltnisse des bzw. der Betroffenen ergeben. Gleiches gilt, wenn notwendige personelle
MaRnahmen im Einzelfall unvermeidlich sein soliten, weil Beschéftigte auch nach den erfor-
derlichen Fortbildungs- oder SchulungsmaBRnahmen den sich aus dem neuen Verfahren erge-
benden Anforderungen nicht entsprechen. In diesen Féllen wird die Verwaltung eventuelle
notwendig werdende personelle Mafinahmen ohne betriebsbedingte Kundigung und ohne An-
derungskiindigung mit dem Ziel der tariflichen Herabgruppierung umsetzen.

Die Arbeitsplatz- und Einkommenssicherung fiir Tarifbeschéftigte richtet sich ferner nach dem
Tarifvertrag tiber den Rationalisierungsschutz fur Angestellte vom 09.01.1887.

Soweit sich aus dem Beamtenrecht nichts anderes ergibt, gilt die Vereinbarung nach
§ 94 HmbPersVG uber den Rationalisierungsschutz fur Beamte vom 09.05.1989.

Auf die Belange der Kolleginnen und Kollegen mit Behinderung wird besonders Ricksicht ge-
nommen.

5,
Datenschutz, Schutz vor Leistungs- und Verhaltenskontrollen

Es werden nur diejenigen personenbezogenen Daten verarbeitet (hierunter fallen auch Aus-
wertungen, vgl. Artikel 4, Ziffer 1 und 2 Verordnung (EU) 2016/679, DSGVO), die fir die Erle-
digung der Fachaufgabe erforderlich sind.

Die erforderlichen personenbezogenen Daten werden zu folgenden Zwecken genutzt:*

o Identifikation und Aufruf des Verfahrens,

« Aufzeichnung der Zugriffe und Verénderungen sowie

o die revisionssichere ldentifikation und dauerhafte Speicherung erfassender und den Ge-
nehmigungsworkflow durchfthrender Personen sowie der das Verfahren administrieren-
den Personen. ‘

* Erganzung gegeniiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
*+ Abweichung gegenliber den Standardfermulierungen des Teil 2 der IT-Rahmenvereinbarung
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Im Einzelnen handelt es sich um folgende personenbezogene Daten der Beschaftigten:”

o Name, Vorname

e Benutzer-Kennung

s dienstliche E-Mail-Adresse

= dienstliches Telefon sowie Fax
o Organisationseinheit

o Universelle Benutzergruppe

Die personenbezogenen Daten werden gemaR der Vereinbarung nach § 94 HmbPersVG Uber
den Prozess zur Einfilhrung und Nutzung allgemeiner automatisierter Birofunktionen und mul-
timedialer Technik und zur Entwicklung von E-Government vom 10.09.2001 nicht zur Leis-
tungs- und Verhaltenskontrolle der Anwenderinnen und Anwender genutzt. Dies gilt sowohl
unmittelbar tiber das IT-Verfahren als auch mittelbar Gber andere IT-Verfahren.

Die im Zusammenhang mit diesem Verfahren verarbeiteten personenbezogenen Daten der
Anwenderinnen und Anwender durfen grundsatzlich nicht zur Begriindung dienst- und/oder
arbeitsrechtlicher Manahmen verwendet werden. Ausnahmsweise ist dies bei einem (auch
zufallig entstandenen) konkreten Verdacht zur Aufklarung von Missbrauchstatbestanden
(Dienstvergeheh, Verletzung arbeitsvertraglicher Pflichten oder strafbare Handlungen) zulés-
sig. Der auslosende Sachverhalt ist zu dokumentieren. Der zustandige Personalrat ist mog-
lichst? vorher zu unterrichten. Die bzw. der betroffene Beschaftigte ist zu unterrichten, sobald
dies ohne Gefahrdung des Aufklarungsziels méglich ist. Daten, die ausschliefilich zum Zwecke
der Aufklarung erhoben wurden, sind zu l6schen, sobald der Verdacht ausgerdumt ist oder sie
fiir Zwecke der Rechtsverfolgung nicht mehr bendtigt werden.

Die Erteilung von Berechtigungen erfolgt auf der Grundlage eines Berechtigungs- und Rollen-
konzepts, in dem die fiir die verschiedenen Funktionen/Mitarbeitergruppen erforderliche Be-
rechtigungen festgelegt werden um mandantenspezifische (d. h. separat fur jede Organisati-
onsstruktur geltende) Berechtigungsstrukturen abzubilden. Das Rechie- und Rollenkonzept
wird in der Anlage 2 naher beschrieben.

6.
Qualifizierung

Mit der Einfuhrung dieses Verfahrens andern sich die Arbeitsbedingungen der Anwenderinnen
und Anwender. Die daftir erforderlichen QualifizierungsmaRnahmen verfolgen das Ziel, die
Anwenderinnen und Anwender entsprechend ihrer Rolle zu einer selbststandigen und siche-
ren Erledigung ihrer fachlichen neuen Aufgaben zu beféhigen. Diese Qualifizierungsmald-
nahme soll zeitnah vor Einfihrung des IT-Verfahrens erfolgen.

2 \Jon der vorherigen Information des Personalrats darf nur abgewichen werden, wenn andernfalls das Ziel der
Auswertung nicht erreicht werden kann. Grlnde dafUr kannen sich im Einzelfall ergeben, z.B. bei Gefahr im Ver-
zuge oder einer Gefahrdung des Ermiltlungszwecks. Erfolgt die Unierrichtung des Personalrats erst nachiréglich,
sind ihm die daftir maRgeblichen Griinde zu benennen

* Erg&nzung gegenuber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
** Abweichung gegentber den Standardformulierungen des Tell 2 der IT-Rahmenvereinbarung
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Sofern Defizite im Nachgang zu Schulungsmafinahmen bestehen, werden hierzu in Abstim-
mung mit der zustandigen Behdérde bzw. Amt Losungsmalinahmen vereinbart.”

Alle Beschaftigten, die mit dem Verfahrensteil INEZ. Core arbeiten, werden gemaR dem beige-
fiigtem Qualifizierungskonzept (Anlage 3) qualifiziert. Alle von der Einfiihrung des IT-Verfahren
betroffenen Beschaftigten haben Anspruch auf Prasenzschulungen, die Teilnahme hieran ist
verpflichtend. **

Es wird gewahrleistet, dass auch Menschen mit Behinderungen geschult werden kénnen. Hier
muss von Fall zu Fall nach einer behindertengerechten Lésung gesucht und ggf. individuell
geschult werden.

Den Anwenderinnen und Anwendern werden Hilfen zum Umgang mit dem IT-Verfahren be-
reitgestellt, die sich an zentraler Stelle im Sharepoint-Bereich der Fachlichen Leitstelle DRiVe
aufrufen lassen. Es wird auRerdem gewahrleistet, dass fur alle Anwenderinnen und Anwender
im Falle auftretender Probleme eine versierte Ansprechstelle zur Verflgung steht.

Die Spitzenorganisationen und die Personalrate erhalten Gelegenheit an diesen Qualifizierun-
gen teilzunehmen.

7.
Organisation und Ablauf

Einfilhrung und Inbetriebnahme des Verfahrensteils INEZ.Core werden durch Mitarbeiterinnen
und Mitarbeiter der Fachlichen Leitstelle begleitet.”

Die Einfuhrung des neuen IT-Verfahrens bedeutet fur die Anwenderinnen und Anwender, dass

" die bisherigen Arbeitsweisen sich verdndern. Sie setzt daher sorgfaltig organisierte und durch-
gefilhrte Einfuhrungsprozesse voraus. Die Einflihrung des |T-Verfahrens in den Behdrden
und/oder Dienststellen wird in zeitlicher und organisatorischer Hinsicht als Meilenstein- oder
Roll-Out-Planung beschrieben. Sie erfolgt grundsétzlich im Rahmen der bestehenden Organi-
sation der Dienststelle. Bei Bedarf kdnnen auch andere Umsetzungsstrukturen gewahit wer-
den.

Den érilichen Personalraten wird Gelegenheit gegeben, an der Umsetzung teilzunehmen.

Der Verfahrensteil INEZ.Core wird durch den IT-Dienstleister der FHH (Dataport) zentral be-
trieben. Es handelt sich um eine Web-Anwendung, die am lokalen Arbeitsplatz lediglich eine
aktuelle Browser-Umgebung voraussetzt. Dataport Ubernimmt im Produktivbetrieb auch den
Support und die Stérungsbeseitigung.”

Die § 93-Verhandlungspartner sind sich darlber einig, dass die Spitzenorganisationen der
Gewerkschaften und Berufsverb&nde Sachverstandige im Rahmen der eigenen Organisation
in Anspruch nehmen oder zu ihrer allgemeinen Beratung hinzuziehen kénnen. Die Verwaltung
wird die erforderlichen Kosten fiir eine sachverstandige Beratung der Spitzenorganisationen
der Gewerkschaften und Berufsverb&nde nach entsprechender Konsultation in Anlehnung an
§ 47 HmbPersVG tibernehmen.”

* Erganzung gegeniber den Standardformulierungen des Teil 2 der |T-Rahmenvereinbarung
** Abweichung geganiiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarting
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Solite es bei der Einfuhrung des Verfahrens zu nicht aufldsbaren Konflikten in einer Behdrde
oder Dienststelle kommen, werden sich die Verhandlungspartner dieser Vereinbarung um eine
einvernehmliche Lésung bemiihen.

8.
Evaluation des Betriebs unter Beteiligung der Spitzenorganisationen

Spatestens im 3. Quartal 2021 wird durch die fachlich zustandige Stelle eine Evaluation durch-
gefthrt.”

Die Evaluation umfasst insbesondere die Gestaltung

« der Arbeitsprozesse (z.B. Unterstlitzung der Aufgabenerledigung durch das Verfahren),
o der Dialogoberflache (logischer Bildschirmaufbau),
o die Hardware-Ausstattung (z.B. Angemessenheit der Monitorgréfie).

Soweit méglich werden bei der Evaluation alle Entwicklungsziele zu fachlichen Belangen, Da-
tenschutz, Anwendungstauglichkeit (Gebrauchstauglichkeit) und Qualifizierungsmaflnahmen
beriicksichtigt. Die Einzelheiten des Evaluationsverfahrens werden mit den Spitzenorganisati-
onen der Gewerkschaften beraten. Die Anmerkungen werden bei der Durchfithrung beriick-
sichtigt.

Die Erhebung erfolgt ananymisiert auf elektronischem Wege. Zur Konkretisierung der Ergeb-
nisse kénnen in begrenzter Zahl Gespréche mit Mitarbeiterinnen und Mitarbeitern bzw. An-
wender-Workshops stattfinden.

Das Ergebnis wird den Spitzenorganisationen der Gewerkschaften vorgestellt und mit Ihnen
eroriert. ‘

9.
Verfahren bei Anderungen
Das unter Ifd. Nummer 1. beschriebene Verfahren wird bei Bedarf weiterentwickelt.

Vor wesentlichen Anderungen des Verfahrens sowie erforderlicher Anpassungen der Anlagen,
7. B. des Berechtigungs- oder des Qualifizierungskonzeptes, welche einen eigenstandigen in-
haltlichen Gehalt haben, informiert die flr das Fachverfahren verantwortliche Behorde bzw.
Dienststelle in Abstimmung mit der fur die Verhandlungsfuhrung zusténdigen Stelle die Spit-
zenorganisationen der Gewerkschaften so rechtzeitig, dass sie noch Einfluss auf die Anderun-
gen nehmen konnen.

Die Spitzenorganisationen der Gewerkschaften erhalten die Gelegenheit, sich binnen 4 Wo-
chen nach Zugang der Information zu der wesentlichen Anderung zu duBern. Wenn sich keine
der Spitzenorganisationen der Gewerkschaften der Anderung innerhalb dieser Frist Aulert,
gilt die Zustimmung als erteilt. Andernfalls nehmen die Beteiligten Verhandlungen auf.

* Erganzung gegeniiber den Standardformulierungen des Teil 2 der |T-Rahmenvereinbarung
** Abweichung gegeniber den Standardformulierungen des Teil 2 der |T-Rahmenvereinbarung
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10.
Schlussbestimmungen

Soweit durch die Vereinbarung ortliche Mitbestimmungstatbestdnde nicht geregelt werden,
bleibt die Mitbestimmung der értlichen Personalvertretung unberihrt.

Diese Vereinbarung tritt mit sofortiger Wirkung in Kraft. Sie kann mit einer Frist von sechs
Monaten zum Ende eines Jahres geklndigt werden.

Bei Kiindigung wirkt diese Vereinbarung bis zum Abschluss einer neuen Vereinbarung nach.
In diesem Fall werden die Partner der Vereinbarung unverziiglich Verhandlungen Uber den
Abschluss einer neuen Vereinbarung aufnehmen.

Bei Beendigung des Verfahrens DRiVe-IT und der Vereinbarung nach §94 HmbPersVG (a.F.)
Uber die Einfuhrung, Anpassung und den laufenden Betrieb des IT-Verfahrens Herakles in der
Fassung der Anderungsvereinbarung vom 15. Juni 2018 werden der IT-Verfahrensteil
INEZ.Core und diese Vereinbarung aufgehoben.*

Hamburg, den 0 2, Jan. 2020

Freie und Hansestadt Hamburg

fir den Senat

TN
-

s

I |
YNV o

Volker Wiedemann Rudcyff Klgver
dbb hamburg

- beamtenbund und tarifunion -

UM A\. ’ﬁ,ﬁw—f—b

Olaf Schwede
Deutscher Gewerkschaftsbund
- Bezirk Nord -

Anlagen:

1. Beschreibung der Verarbeitungstatigkeit
2. Berechtigungs- und Rollenkonzept
3. Qualifizierungskonzept

* Ergénzung gegenlber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
** Abweichung gegentiber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Hamburg

Beschreibung der Verarbeitungstatigkeit Blatt-Nr:

(Bitte an die Verzeichnisfihrende Stelle absendenl) Von der VerzeichnisiUhrenden
Stelle auszufiilen!

Nur auszufillen, wenn personenhezoyene Daten! verarbeitet werden!

Anmerkung: Soweit der Plalz dieses Formulars nicht ausreicht flgen Sie bitte zusétzliche Anlagen bell
O
[Allgemeines - B

Ausflllende Person: o Sinje Smeenge (i.V. fur Manfred Janz) |
Telefonnummer.

:ETe_z—;"iE“hnung_ gggh%rfahren;:“ ' | DRiVe - lNE:Z@__OE_ _ .

‘ Erheben *
K Erfassen

[} Organisieren

(] Ordnen

2 Speichern

X Anpassen oder Verandermn

R Auslesen

Abfragen

® Verwenden

Offenlegen durch Upermittlung, Ver-
breitung oder andere Form der Bereitstel-
lung '

[ Abgleichen oder die Verkniipfen

[) Einschrénken

Léschen

Bezeichnung der Verarbeitung®

I D | OVernichten 1 ————
- Beginn der Verarbeitung™: 10/2018 Pilotbetrieb o |
Fnderung bestehende Verarheitung : Oja

Uberflihrung bestehende Verarbeitung | [J ja
in geltende Rechtslage nach DS-GVO:

Neue Verarbeitung: [ ja

R S—

Abmeldung hestehende Verarbeitung® | Ol ja

IR s

. ;g_t_undsétzlidﬁé Angaben zur Verantwortlichkeit ' B

iy Varantwortiiche Organisationseinheit® (op- T e )

i tional): Kasse.Hamburg

1.2

—

 tional):
Vertreter der verantwortlichen Organisati-
onseinheit (optional):

Fachliche Leitstelle (bei IT-Verfahren)

1.3 bzw. zustandige Stelle (bei nicht automati-
sierten Verfahren): Fachliche Leitstelle DRiVe .

Klicken Sie hier, um Text einzugeben.

| o]
e

! Hinweis Nr. 1 der Anlage 1

2 {inweis Nr. 2 der Anlage 1

3 Hinwels Nr. 3 der Anlage 1

4 Hinwels Nr. 4 der Anlage 1

5 Hinwels Nr. 5 der Anlage 1

Bearbeitungsstand: 08.10.2019 1720




ifli

—
- Hamburg
Verantwortliche Flihrungskraft: Eva Jadamus-Ulitzka
Leitzeichen: K25
Ansprechpartner, sofern nicht verantwortli- | Dirk Brummund
1.4 che Fuhrungskraft;
) Telefonnummer: 42823-2760
15 g\l'?;])? des Datenschutzbeauftragten (optl_n Yvonne Jagla, FB 14/1
Name und Anschrift des Auftragnehmers, | Dataport, Billstrafte 82, 20639 Hamburg T
16 wenn Auiftragsverarbeifung nach Art. 28
' DS-GVO vorliegt®:
| Auftragsnummer: KKlicken Sle hier, um Text einzugeben.
2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung’
Beschreibung der Verarbeitung:
Erfassung und Bearbeitung von Zuwen-
dungsantragen, deren Bewilligung sowie
. Auszahlung der Zuwendung und Prifung
21 Beschreibung und Zweckbestimmung der GRY eRiErARg
; ; : 5
Verarbeifung von Daten Beschreibung der Zweckbestimmung:
Antragshearbeitung (Bauantrage, Wohn-
geldantrdge, etc.)
Sonstiges:
. Klicken Sie hier, um Text einzugeben.
29 Rechtsgrundlage (Zutreffendes bitte an-
' kreuzen und ggf. erldutern): 7
0 Spezialgeselzliche Regelung auBerhalb BJIf_e benennen; Vorschrift, Paragraph, Ab-
der DS-GVO _ satz, Salz
ol e B Klicken Sie hier, um Text einzugeben.
Bitte fiigen Sie die Einwilligungsklausel
0 Einwilligung des Betroffenen (Art. 8 Abs. 1 | und deh Einwilligungstmechanismus hier
- a DS-GVO): ein
Klicken Sie hier, um Text einzugeben.
o Kollekti\jvereinbaruﬁg (z.B. Vereinbarung Hitte\pansran: Vorbahell Parggraply A
HmbPersVG, Tarifvert salz, Salz
gem: HmbPeraV'G, Tariivertrag) Klicken Sie hier, um Text einzugeben,
Zulassigkeit der Verarbeitung personenbe-
[ zogener Daten durch dffentliche Stellen (§ | Klicken Sie hier, um Text einzugeben.
4 HmbDSG n.F:) :
Begrindung, Durchfiihrung oder die Been-
digung eines Beschaftigungsverhaltnisses . G .
(] (§ 10 HMbDSG n.F. und national geregelt Klicken Sle hier, um Text einzugeben,
im BDSG):
| Vertrag oder Vertragsanbahnung mit dem | ;. N — R
] Betroffenen (Art. 6 Abs. 1 b DS-GVO) Klicken Sie hier, um Text einzugeben.
0 Interessenabwégung (Art. 6 Abs, 1fDS- Bitte benennen Sie die vorrangigen Inte-
GVO) ressen:
5 Hinwels Nr. 6 der Anlage 1
7 Hinwels Nr. 7 der Anlage 1
% Hinwels Nr. 8 der Anlage 1
2120

Bearbeitungsstand: 08.10.2019
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Klicken Sie hier, um Text einzugeben.

Hamburg

K | Weitere: - § 46 LHO und zugehorige VV. ]
3 Beschreibung betroffener Personen- und Datenkategorien R
Beschéaftigle
Sonstige:
Antragstellende
Ansprechpersonen von Antragstellenden
Stelleninhabende (sofern diese im Antrag
genannt werden)
Geforderte Personen
31 Beschreibung der hetroffenen Personen- Teilnehmende Personen (TN-Daten)
' gruppen®. Beschreibuny:
Die Daten der genannten Personengrup-
pen werden in unterschiedlicher Form im
Verfahren gespeichert.
Dokumente werden in Eldorado und Da-
tenbankfelder in der Datenbank gespei-
chert.
Identifikations- und Adressdaten
‘ Sonstige:
3.7 Beschreibting der Art der Daten™ bzw. Stammdaten _
' Datenkategorien Daten zu Bankkonten
| T-Nutzungsdaten
33 Werden besondere Kategorien'' von Da- Sé:]?;]ﬁfécgii?aemem s
' ten verarbeitet (Art. 9 Abs. 1 DS-GVO)? - o
® nein
4. Datenweitergabe und deren Empfanger’
41 Eine Datentbermittiung findet statt oder ist | & ja
il geplant. [0 nein
: o X ja
4.9 Interne Empféanger innerhalb der_ verant- O nei
wortlichen Stelle ol
Finanzbehdrde (FB212), Schnittstelle zum
Interne Stelle (Organisationseinheit) Vorgangsbuch, Power-Bl (Standardwaren-
korp) '
Zuwendungsbericht und andere Auswer-
Art der Daten tungen; zahlungsrelevante Daten )
Berichterstattung ggli. Behardenleitung
I und Politik, Fachcontralling, Auszahlung
Zweck der Daten-Mitteilung von Zuwendungen oder deren Ruckforde-
- rung N
ja
4.3 Externe Empfanger und Dritte O nein

Externe Stelle

Bi'lrgersch_a'ﬂ'Linidkpolitische Ausschlsse,

| Transparenzportal und Européische Union

9 Hinwels Mr. 9 der Anlage 1

10 Hipwels Nr. 10 der Anlage 1

1 Hinwels Nr. 11 der Anlage 1

12 Hinweis Nr. 12 der Anlage 1
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Art der Daten

Zuwendungshericht und andere Auswer-
tungen, Datenlibermittiung gemaft Trans-
parenzgeselz, Teilnehmer- und Abrech-

nungsdaten

Zweck der Daten-Mitteilung

Berichtserstatiung ggi. Politik, Information
und Transparenz ggli. dem Blrger, Be-
richtserstattung gg. der EU im Rahmen
der Férderung (EFRE/ESF)

4.4

Geplante Datentibermittlung in Drittstaaten
(auferhalh der EU) bzw. internationale Or-
ganisation

1 ja
nein

Drittstaat bzw. internationale Organisation

Klicken Sie hier, um Text einzugehen.

Art der Daten,

Klicken Sie hier, um Text einzugeben.

I Zwecl der Daten Mitteilung

Klicken Sie hier, um Text einzugeben.

Welche geeigneten Garantien gem. Art. 46
DS-GVO werden im Zusammenhang mit
der Ubermittlung gegeben?

Garantien bestehen durch:

[ verbindliche interne Datenschutzvor-

schriften,

[ von der Kommission oder von einer Auf-
sichtshehtrde angenommene Standard-
datenschutzklauseln

Ll von einer Aufsichishehérde genehmigte

Vertragsklauseln

Bei Nichtvorliegen eines Angemessen-
heitsheschlusses nach Art. 45 Abs. 3 DS-
GVO und geeigneter Garantien nach Art.
46 DS-GVO:

Welcher Ausnahmetatbestand nach Art.
49 Abs. 1 DS-GVO wird erflllt?

Wihlen Sie ein Element aus.

5. Regelfristen fiir die Léschung der Daten™

Existieren gesetzliche Aufbewahrungsvor-
schriften oder sonstige einschldgige Lo-
schungsfristen?

' ja, falls ausgewahlt bitte benennen:

Es gibt unterschiedliche Aufbewahrungs-
fristen je nach Fachbereich und Aufgaben
(Forderung)

O nein

Bitte beschreiben Sie, ob und nach wel-
chen Regeln die Daten geldscht werden:

Die gespeicherten Daten werden nach Bs-

endigung des Zuwendungsfalls und der flr

sie geltenden Aufbewahrungsfrist ge-
l3scht.

6. Mittel der Verarbeitung (optional)
Welche Software oder Systeme werden fiir diese Verarbeitung eingesetzt?"

Bezeichnung:
Hersteller;
Funktionsbeschreibung:
Bereitstellung:

INEZ.Core

Dataport

Erfassung und Bearbeitung von Zuwen-
dungsféllen (Antrag, Bescheid, Zuwen-
dungsmanagement, Auszahlungen, Ver-
wendungsnachweis, Erfolgskontrollen)
Eigenentwickelte/ indlviduelle Software

[ Standard-Software
[J Cloud-Services

¥ Hinweis Nr. 13 der Anlage 1
M Hinwels Nr. 14 der Anlage 1
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| 1 Sonstige:
Klicken Sie hier, um Text einzugeben.
D S . o e
7. Zugriffsberechtigte Personengruppen (vereinfachtes ﬁgr_gﬁriigungskonzept)“ ]
Der Zugriff wird Uber im Programm be-
Bitte erlautern Sie kurz den Prozess zur rechligte AD-Gruppen ausgesteuert, Die
Erlangung und Verwaltung der Berechti- Pflege der AD-Gruppen obliegt den Behor-
gungen oder benennen Sie das detaillierte | den und Bezirksamtern.
Berechtigungskonzept: (Das Berechtigungs- und Rollenkonzept
T S — | INEZ.Core liegt anbel.) N
8. Sicherheit der Verarbeitung (Risikopriifung), Datenschutz-Folgenabschétzung und Technische
_und organisatorische Ma@nahmen'® I I o
Hinsichtlich der Datensicherheitsmafnah- ;
8.1 men wurde der Bereich IT-Sicherheit (z.B. Ll Ja .
B InSiBe der OE) eingebunden? _E_f”l I I
Die allgemeine Zielsetzung aus dem Rah- | 8 ja :
8.2 mensicherheitskonzept wurde sicherge- [ nein, Abweichungen erlautern: RaSiKo
| stellt - - | Klicken Sie hier, um Text einzugeben. - B
Werden bei der Verarbeitung die Grunds-
st7e des Datenschutzes durch Technikge- ja (agf. Betriebs-/Herstellerkonzept bei-
staltung (privacy by design) gem. Art 25 fligen)

8.3 Abs. 1 DS-GVO und der datenschutz- 1 nein, Begrindung:
freundlichen Voreinstellungen (privacy by | Klicken Sie hier, um Text einzugehen.
default) gem. Art 25 Abs. 2 DS-GVO ein-

| gehalten?"’ o ]
; O Ja
nein
Es wurden die Schutzbedarfsfeststellung Grundsatzlich ist davon auszugehen, dass Link zur
und die Risikoprtfung gem. Art. 32 DS- die in der IT-Infrastruktur der FHH imple- Daten-
GVO miltels Datenbank (Tool Schutzbe- | mentierten Mafnahmen zusammen mit bank
darfsfeststellung) durchgefiihrt und die Er- | den organisatorischen Vorgaben ein bzw.

8.4 | gebnisse gem. Nutzungshinweisen ausge- Schutzniveau jnormal’ garantieren. Punkt pdf-
druckt bzw. elekironisch gespeichert. 7.4 Datenschutzkonforme Datenverarbei- Formal
Alternativ wurde analog (auf Papier) gem. | tung nach der EU-Datenschutz-Grundver- | BSk
der Darstellung aus dem BS|-Standard ordnung - EU 2016/679 ' Stan-
200-2 eine Risikopriifung durchgeftfrt (Konzept Datenverarbeitung — Konzept dard

DV) Version 1.5
Es;3 V\{urdeialn S;te Eiﬁord?rlichclfeitsfpgt“lfuggt 7 fEL]mJ; ng}?ﬁg;&‘;’i;‘;:5;“52512;?3:'@ \sd:;;ve!l

8.5 e adeclior 4o ) und ggf.-die Dalen- |y rohgefithrte DSFA als Anlage heiflgen _f!_@,_@g
schutzfolgenabschétzung gem. Art. 35 & neln siche 8.4 alyse;
DS-GVO durchgefiihrt. (R S DSFA
Bei Verfahren, die bei Dataport gehostet
werden:

86 Die Gewahrleistung der Grundwerte nach tES “:fgt im \t;’(etlfthr*en vor, das bel

' BSI-Grundschutz und DS-GVO fir die Si- AP gennRaL i

cherheit der Verarbeitung werden durch

die TOMS der FHH sichergestellt (vgl. An-
~ llaged. I AN S

8.7 Bei Verfahren, die nicht bei Dataport geh- | O Es liegt kein Verfahren vor, das hel
| | ostet werden: o | Dataport gehostetwird. I
15 [inwels Nr. 15 der Anlage 1
16 Hinweis Nr. 16 der Anlage 1
17 Yinwels Nr. 17 der Anlage 1
5720
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8.8

Die Gewahrleistung der Grundwerte nach
BSI-Grundschutz und DS-GVO fur die Si-
cherheit der Verarbeitung werden durch
die TOMs laut Anlage 2 sichergestellt.

IV:IMD'ie Anlage 2 wurde ausgeflllt und liegt
Vor,

Es liegen schriftlich vor

X interne Verhaliensregeln
(0 DSFA
[l Risikoprifung/ Schutzbedarfsfeststel-
fung
allg. Datensicherheitsheschreibung
O umfassendes Datensicherheitskonzept
X Wiederanlauf- hzw, Notfallkonzept
[0 Sonstiges:
[Klicken Sie hier, um Text einzugeben.

9. Dateniiberfragbarkeit™ (Datenportabilitat)

Nur bei - auf Grundlage einer Einwilligung-
zur Verflgung gesteliten Daten:

Ist der Export der verarbeiteten Daten an
den Betroffenen oder andere Dienste in ei-
nem géngigen, standardisierten Format
maoglich?

X ja, Format:

Auf Grundlage des Transparenzgesetzes
[J nein, Begrindung:

Klicken Sie hier, um Text einzugehen.

10. Informationen der Betroffenen®

Wie und wo werden den Betroffenen, de- Link zu
ren Daten verarbeitet werden, die Pflichtin- | R _—— den
formationen Uber die Datenverarbeitung Uber die zustandige Behdrde Formu-
zugénglich gemacht? laren
11. Sonstiges :
| Anmerkungen: [ Klicken Sie hier, um Text einzugeben. |
4 Mudaman~ Uty . t ‘”//’/“‘"‘ B
et LT SR (] [ e
Vérantwortlicher Datum Unterschrift
[,
8 Hinwels Nr. 18 der Anlage 1
9 Hinweis Nr. 19 der Anlage 1
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Anlage 1:
Hinweise zum Formular

Hinwels Nr. 1

»Personenbezogene Daten sind nach Art, 4 Nr.1 DS-GVO alle Informationen, die sich auf eine identifizierte oder identifizierbare
nattirliche Person {im Folgenden shelroffene Person«) beziehen; als identifizierbar wird eine natlirliche Person angesehen, die
direkl oder indirekt, Insbesondere mittels Zuordnung zu siner Kennung wie elnem Namen, zu einer Kennnummer, zu Slandortda-
len, zu einer Online-Kennung oder zu elnem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiolagischen, genelischen, psychischen, wirtschafllichen, kulturellen oder sozialen [dentitél dieser nattrlichen Per-
son sind. Dies umfasst z. B. Name, Geburtsdatum, Anschrift, Einkommen, Beruf, Kiz-Kennzeichen, Konto- oder Versicherungs-
nummer. Auch pseudonymisierte Daten, zum Belspiel eine IP-Adresse ader Personalnummer, aus denen die betroffene Person
indirekl bestimmbar wird, gellen als personenbezogene Daten.

Hinweis Nr, 2
Gemeint Ist, welche Verarbeitungstétigkeiten durch das Verfahren bertihrt werden.

Hinwels Nr. 3
Geplanter oder lats&chlicher Beginn der Verarbeitung von personenbezogenen Daten (wann ist das Verfahren in Betrieb genom-
men bzw. wann wird s in Belrieh gehen). Dabei ist schon die ersimalige Ubertragung oder speicherung von Daten relevant.

Hinweis Nr, 4
Wur bel Beendigung der Verarbeilung auszuwahlen, Bei Auswahl kann das urspriingliche Erfassungsformutar verwendsl werden.

In Abstimmung mit dem Dalenschulzbeaufliragten der OE st Uber die weilere Verwendung des Datenbestands zu entscheiden,
also ob Laschung oder Migration in andere Verfahren erforderlich ist.

Hinweis Nr. 5
Gemeint isi die Behdrde, das Bezirksamt oder elne sonstige Organisafionseinheil (z.B. Landesbetrieh), Bei der Einlragung sollten

kelne konkreten Namen sondern Funktionsbezeichnungen (z.B. Prases der Behorde ... , Geschaflsleitung des |Landeshetrie-
bes ... ) genannt werden. '

Hinwels Nr. 6
Dient der Transparenz in der Auftragsverarbeitung, der Sicherstellung einer sorgfaltigen Auswahi des Dienstleisiers, dem Nachwels

eines Vertrags und der Wahrnehmung der Kontrolipflichten.

Hinweis Nr, 7 :
Zialdefinition der Verarbeilung personenbezogener Daten und Nennung der darauf gerichteten rechllichen Grundlage (Prinzip des

Verarheitungsverbots mit Erlaubnisvorbehalt).

Hinweis Nr, 8 :
KKonkrete Beschreibung des Zwecks der Datenverarbeitung und der Datenverarbeitung selbst. Es empfiehit sich, enisprechende

Erlauterungen maglichst unter der in der Behdrde bekannten Terminologie zu formulieren und in Zweilelsfalien Riicksprache mit
dem Dalenschulzbeaufiragten der OE zu halten.

Hinwels Nr. 9
Nenntng der durch die Verarbeltung betroffenen Personengruppen, . B. Beschaftigle (Mitarbeiter(-gruppen), Berater, Kunden,

Lieferanten, Patienten, Schuldner, Versicherungsnehmer, Interassenten.

Hinwels Nr. 10
Datenkategorien werden verwendet, um die jeweiligen Msladaten kategorisiert abbilden zu konnen.
Beispiele fur Datenkalegorien: Identifikations- und Adressdaten, Vertragsstammdalen, Dalen zu Bank- oder Kreditkartenkonten, IT-

Nulzungsdaten (z. B. Verbindungsdaten, Logging-Informationen).

Hinweis Nr. 11 .

Die Verarbeitung besanderer Kalegorien personenbezogener Daten isLin Arl. 9 Abs. 1 DS-GVO geregell. Umnfasst sind Verarbei-
tungen von Daten, aus denen die rassische und elhnische Herkunft, politische Meinungen, religidse oder weltanschauiliche Uber-
zeugungen ader die Gewerkschaftszugehbrigkeit hervorgehen, sowie die Verarbeitung von genelischen Daten, biometrischen Da-
ten zur eindeuiligen |dentifizierung einer nattirlichen Person, Gesundheitsdalen oder Daten zum Sexualleben oder der sexuellen
Qrientierung einer natlifichen Person. ; . i

Eine VeMendung dieser besonders schutzbedlrftigen Daten fiihrt zwangsiaufig zu einem hohen schulzbedarf und es ist in jedem
Fall eine Datenschutzfolgenabschélzung cdurchzufthren.

Hinwels Nr. 12 :
Hier werden die Empfénger personenbezogener Daten zur Wellerverarbeitung bzw. Nulzung innerhalb der veraniworllichen Stelle

oder im Rahmen einer Ubermittiung an Drille erfasst..

pEmpfanger« ist jede Person oder Stelle, die Daten erhéll, z. B. Vertragspartner, Kunden, Behorden, Versicherungen, Aizlliches
Personal, Auftragsverarbeiter (z. B. Dienslleistungsrechenzentrum, Call-Center, Datenvernichler), oder ein Verfahren, bzw. Ge-
schaflsprozess, an den Dalen weilergegeben werden.
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Interne Empfanger sind jede Empfanger innerhalp des Verantworlungsbereiches bzw. innerhalb der Organlsalionseinhell. Organi-
salionseinheil meinl Behorde, Bezirksamt oder sonslige Organisalionselnheil (z.B. Landesbelrieb).

Externe und Drille sind jede Empfanger autterhalb des Verantworlungsbereiches, z.B. auch andere Behdrden innerhalb der Ver-
wallung und Behérden der Bundesverwaitung und Empféanger auerhalb der Verwallung.

Sobald Daten Im Fllesyslem gespeicherl werden, ist aulomatisch eine Uberrmiltiung von Dalen an Drille, hier Dalaport, gegeben.

Die Al der Dalen oder Datenkategorien ist getrennt nach dem Jeweiligen Drillslaat und den jewelligen Empfangern oder Kalego-
rien von Empfangern anzugehen, ’ . : ‘

Hinweis Nr. 13 .
Gemal Arl. 5 Abs. 1 lit. e DS-GVO diirfen parsonenbezogene Daten nur so lange gespeicherl werden, wie es fur dle Zwecke, fr
die sie verarbeitet werden, erforderlich ist, Unter Beachtung (z.B. steuer-) geselzlicher, salzungsmaBiger oder vertraglicher Aufbe-
wahrungsfristen mlissen die Dalen nach Zweckfortfall unverztiglich gelschi werden, Wird keine L8schung ausgewéhit oder bei
Zwelfeln zu Aufbewahrungsfristen und Loschioutinen ist Riicksprache mil dem Datenschutzbeaufiragten der OE zu halten.

Hinweis Nr. 14 ‘

Optional kann an dieser Stelle eine knappe Beschrelbung der technischen Infrastruklur angegeben werden, um ein besseres Ver-
sléindnis der Beschreibung der technischeén und organisatorischen Maflnahmen zu erméglichen. -

Im Rahmen der Blrokommunikatlon werden verschiedene IT-Infrastrukiuren (z.B. Computer Cloud Mail Syslem, Telefonles,
SharePoint) in Anspruch genommen, Diese sollen nicht extra erwéhnt werden. Die enlsprechenden IT-Infrastruktur-Beschreibun-
gen mlssen von den Fachliichen Leltstellen vorgenommen werden,

Hinweis Nr. 15
Skizzierung des Berechligungsverfahirens und Nennung der berechliglen Gruppen. Sofern vorhanden kann auf ein unfassendes

Berechtigungskonzept verwiesen-werden.

Sollte bei zu liberfiihrenden Verfahren ein Zugriffsberechtigungskonzept bereits Tell der durchgefithrien Risikoanalyse sein, dann
auf dieses verwiesen werden, ‘

Hinwels Nr. 16
Baschreibung der Schutzmalknahmen im Hinblick auf die Kentrollziele fur die jeweils verarbeiteten personenbezogenen Dalen.

Nahere Ausflhrungen zu den Anforderungen an Schuizmafinahmen kann der Anlage 2 enlnommen werden.

Erganzend kann auf die SO 27001 Bezug genommen werden, Die Kontroliziele zur angemessenen Sicherung der Daten vor Miss-
brauch und Verlus! sind dabei nicht abschliefend oder als in Génze verpflichlender Malnahmenkatalog zu sehen. So kdnnten auf-
grund einer Spezialgeselzgebung zum Dalenschulz weitere ionlroliziele und entsprechende Maftnahmen gefordert sein (z. B, aus
dem Telekommunikationsgeselz, aus der Sozialgeselzgebung, oder aus den Landesdatenschulzgeselzen).

Bei nichl autornatisierten Verfahren sind nur die organisaterischen Mafinahmen zu benennen.

Hinweis Nr. 17 . ‘
Nach Arl. 25 der DS-GVO missen geelgnate Mittel fir die Verarbeilung festgelegt sowie technische und organisatorische Maftnah-

men getroffen werden, die dazu ausgelegt sind, die Datenschutzvorgaben aus der Datenschutzverordnung wirksam umzuselzen
und die Rechle der Betroffenen Personen zu schilzen.

Hinweis Nr. 18
Bei Verarbeilungen auf Grundlage eines Verirages oder einer Einwilligung, flir die die Betroffenen den Behérden Daten bereitge-
stelll haben, haben sie nach Art. 20 DS-GVO das Recht, diese sie belreffenden personenbezogenen Daten, in einem strukturier-
ten, géngigen und maschinenlesharen Format zu erhalten oder sie an elnen anderen Verantwortlichen (ibermilleln zu lassen, so-

fern dles technisch machbar ist.

_Soweil lechnisch machbar" bedaulel, dass Verantwarlliche bereits Gber entsprechende Einrichtungen verfugen, diese aber nicht
neu implemantieren mlissen, um ein Recht auf Dalenportabilitét erfliflen zu konnen. . .

Hinwais Nr., 19 . ) )
Nach Arl. 12 der DS-GVO mussen beim Veraniworllichen geelgnete Mafnahmen getroffen werden, um den Belroffenen die in Art.
13 und 14 DS-GVO aufgeflinrten Angaben, die sich auf die Verarbeitung beziehen, in préziser, lransparenter, verstandlicher und
leicht zugénglicher Form in einer klaren und einfachen Sprache zu tibermilteln. Dies kann schrifilich oder in einer anderen Form,

z.B. elektronisch erfolgen.
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Anlage 2

Ubersicht und Erlauterungen zu den technischen und organisatorischen Mafinahmen

RN L,

(i il agabnee e g (= ns e s

Datenminimiérung
Art, 5 Abs. 1 Iit.c_QS—GVO

Gewahrleistung. der Integritat
Art. 32 Abs. 1 lit. h DS-GVO

Gewéhrleéstungar Verfigharkeit
Art. 32 Abs. 1 lit. b DS-GVO

Gewahrleistung der Vertraulichleit
Art. 32 Abs. 1 lit. b DS-GVO

Intervenierbarkeit
Art. 5 Abs, 11it. d,f DS-GVO

Nichtverkettung
Art, 5 Abs, 1 DS-GVO
Transparenz
_ Art.5 Abs. 1 lit. a DS-GVO
Gewahrlaistung der Belastharkeit der

Systeme
Art, 32 Abs 1 lit, b DS-GVO

Verfahren regelméBiger Uberpriifung,
Bewertung und Evaluierung der Wirk-
-samkeit der technischen und organi-
satorischen Mafinahmen
Art. 32 Abs. 1 lit. d DS-GVO

Verfahren zur Wiederherstellung der
Verfiigbarkeit personenbezogener Da-
ten nach einem physischen oder techni-

schen Zwischenfall
Art. 32 Abs. 1 lit. ¢ DS-GVO

Erliuterungen zu den Technischen und organisatorischen Malnahmen gem. Art. 30 Abs. 18.21it. ¢ NS-GVO

“Trolz der Formulierung ,wenn méglich” stellt die allgemeine Beschreibung der technischen und organisatorischen Mali-
nahmen geméap Art. 32 Abs. 1 DS-GVO hier den Regelfall dar.

Art. 5 Abs. 2 DS-GVO verpflichtet den Verantwortlichen inshesondere auch zur Dokumentation der technischen und
organisatorischen MaBnahmen (Art. 5 Abs. 1 lit. f DS-GVO). Zudem muss der Verantworlliche die Wirksamkeit dieser
Mafnahmen regelmanig Gberprifen (Art. 32 Abs. 1 lit. d DS-GVQ). Beide Forderungen icann der Verantwortliche nur
erflillen, wénn die technischen und organisalorischen Manahmen vollstandig beschrieben sind (etwa in einem Sicher-
heitskonzept).

Eine Verarbeitung darf erst erfolgen, wenn der Verantwortliche seiner Pflicht nach Art. 24 DS-GVO nachgekommen ist.
Darunter fallen neben den Verpflichtungen nach Art. 12 und 25 DS-GVO auch diejenigen nach Art. 32 DSGVO zur
Bestimmung und Umsetzung geeigneter tachnischer und organisatorischer Malnahmen, um ein dem Risiko angemes-
senes Schutzniveau zu gewahrleisten. Das betrifft primar Fragen der Sicherheit der Verarbeitung, schliet somit aber
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auch MaBnahmen zur Gewahrleistung von Betroffenenrechten ein. In das Verzeichnis ist eine allgemeine, einfach nach-
vollziehbare Beschreibung der fir diesen Zweck getroffenen Mafinahmen aufzunehmen. )

Die Beschreibung der jeweiligen Maltnahme Ist konkret auf die Kategorie betrolfener Personen bzw. parsonenbezoge-
ner Daten im Sinne des Art. 30 Abs. 1S, 2 lit, ¢ DS-GVO zu beziehen, soweit eine entsprechende Differenzierung in

ihrer Anwendung erfolgt.

Fur die Bestimmung der zu treffenden Mafinahmen wird auf das Standard-Datenschutzmodell, die Leitlinien und Orien-
tierungshilfen der Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und der Lander und der Artikel-29-
Arbeilsgruppe sowie auf die bestehenden nalionaleii und internationalen Standards (z. B. BSI-Grundschutz, 1S0-Stan-
dards) verwiesen, Ist bei der Verarbeitung ein hohes Risiko fur die Rechte und Freiheiten der Betroffenen zu erwarten,
hat die Beslimmung der Mafnahmen bereils im Rahmen einer Datenschutz-Folgenabschétzung gema Art. 35 DS-

GVO zu erfolgen.

Eine Verletzung cler Sicherheil der Datenverarbeitung ist immer eine Verlelzung des Schutzes personenbezogener
Dateni. S. v. Art. 4 Nr, 12 DS-GVO.

Nach Art. 32 Abs. 1 DS-GVO sind unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichlkeit und
Schwere der mit ihr verbundenen Risiken geeignete technische und organisatorische MaBnahmen zu treffen, um ins-
hesondere Folgendes sicherzustellen: ‘

WMaknahmenhereiche, die sich aus Art. 32 Abs. 1 DS-GVO ergeben:

-]

Pseudonymislerung personenhezogener Daten
Verschllisselung personenbezogener Daten
. Gewahrleistung der Integritat und Vertraulichkeit der Systeme und Dienste
Gewahrlelstung der Verfigbarkeit und Belastharkelt der Systeme und Dienste
Wiederherstellung der Verflgbarkeit personenbezogener Daten und des Zugangs zu ihnen nach einem physi-
schen oder technischen Zwischenfall :
o Verfahren zur regelmafigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten
Maflnahmen

® © o

e

Nachfolgend werden den einzelnen Beraichen typische, bewéhrte technische und organisatorische MaRnahmen zu-

geordnet. Die Auflistung ist nicht vollstandig oder abschlieRend. In Abhéngigkeit von den konkreten Verarbeitungsta-
tigkeiten kénnen weitere oder andere Malinahmen geeignet und angemessen sein. Auch ist die Zuordnung einzelner
Malnahmen zu einem bestimmten Manahmenbereich nicht In jedem Fall eindeutig.

Hinweis: Wird das Verfahren in der [T-Infrastruktur der FHH betrieben (dazu zahlt auch das Dataport Rechen-

zentrum) greifen grundlegend die TOMs Sicherheits- und Betriebskonzept Rechenzentrum Dataport und die
Richtlinie der FHH iiber die Sicherheit der Datenverarbeitung auf Endgeraten (vgl. teilweise Tabelle Anlage 3).

MaRnahmen zur Pseudonymisierung personenbezogener Daten

Hierzu z&hlen u. a..

o Festlegung der durch Pseudonymisierung zu ersetzenden identifizierenden Daten

o Definition der Pseudonymisierungsregel, ggf. ankntipfend an Personal-, Kunden- oder Patienten-Kenn-
ziffern

o Aulorisierung: Festlegung der Personen, die zur Verwaltung der Pseudonymisierungsverfahren, zur
Durchfahrung der Pseudonymisierung und ggf. der Depseucdonymisierung berechtigt sind

o Festlegung der zulassigen Anlasse f(r Pseudonymisierungs- und Depseudonymisie-rungsvorgénge

o zufallige Erzeugung der Zuordnungstabellen oder der in eine algorithmische Pseudony-misierung ein-
gehenden geheimen Parameter

o Schutz der Zuordnungstabellen bzw. geheimen Parameter sowoh! gegen unautorisierten Zugriff als
auch gegen unautorisierte Nutzung e

o Trennung der zu pseudonymisierenden Daten in die zu ersetzenden identifizierenden und die weiteren

Angabhen

MaRnahmen zur Verschlsselung personenbezogener Daten \
(z. B. In stationdren und mobilen Speicher-/Verarbeitungsmedien, beim elektronischen Transport)

Schliissel kénnen fluchtig (z. B. fiir die Dauer eines Kommunikationsvorgangs) oder statisch (mittel- oder langfristig)
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far den Schutz personenbezogener Daten eingesetzt werden.

Es sind Festlegungen zu treffen (z.'B. im Rahmen eines Kryptokonzepls) u. a. zur Auswahl geeigneter kryptografi-

scher Verfahren und Produkte, zur Organisation Thres Einsatzes, zu Maftnahmen bei der Entdeckung von Schwachen

_in Verschltsselungsverfahren oder -produlten (Um- oder Uberverschitisselung) sowie zu Schilissellangen. Vorausset-
zung fur effektive Verschlisselung Ist eln addquates Schitisselmanagement, das u. a. folgende Aspekle petriffl:

o zufallige Erzeugung der Schltssel

o Autorislerung von Personen zur Verwaltung und zur Nutzung von Schitisseln bzw. ihre Zuwelsung Zu
Geraten, in denen sie alngesetzt werden

o zuverlassige Schlusselverteilung, Verkntipfung von Schliisseln mit Identitaten von nattrlichen Perso-
nen oder informationstechnischen Geraten, gaf. Einbringen in speziell gesicherte Speichermedien (z.
B. Chipkarlen) i

o Schulz der Schlussel vor nicht autorisiertem Zugriff oder Nulzung ‘

o regelméafiger oder situationshezogener Schllisselwechsel, ggf. eine Schltisselarchivierung, stets sorg-
faltige Schitissellbschung nach Ablauf des Lebenszyklusses

o Verwaltung des Lebenszyklus der Sehltissel von Erzeugung und Verteillung (iber Nutzung bis zu ihrer
Archivierung und Loschung

Malnahmen zur Gewahrleistung der Integritat und Vertraulichkeii der Systeme und Dienste

Die folgenden Malnahimen sollen eine spezifilga’tionsgerechte Verarbeitung sichern und nicht autorisierte bzw, unbe-
rechtigte Verarheltung sowie unbeabsichtigte Anderung, Verlust oder Schadigung personenbezogenar Daten aus-
schlieften; beim Verantworllichen selbst oder auf dem Transportwed zu Auftragsverarbeitern oder Dritten.

_ Hierzu zahlen u. a.;

Formullerung von verbindlichen Sicherheitsleitlinien

Definition der Verantwortlichkelten fir das Informationssicherheitsmanagement

|nventarisierung der zu verarbeitenden personenbszogenen Daten

Inventarisierung der Informationstechnik

Erarbeitung eines Sicherheitskonzepts, ggf. unter Durchfthrung einer Risikoanalyse

personalsicherheit; Uberpriifung und Verpflichtung des Personals, Sensibilisierung und Training, Auf-

gabentrennung .

Spezifikation der Sicherheitsanforderungen an Informationssysteme und deren Konfiguration, Prifung

inrer Einhaltung y

Schulz vor unberechtigtem physischem Zugang, ainschlieflich Schutz von Mobilgeraten

Erarbeitung eines Rollen- und Rechtekonzepts :

o Mafnahimen zur Autorisierung von Personen fur den Zugriff auf personenbezogene Daten und die
Steuerung der Verarbeitung

o  Zugriffskontrolle und sicherer Umgang mit Speichermadien, einschlieRlich der Maflnahmen zur zuver-
l4ssigen Authentislerung von Personen gegenliber der Informationstechnik, zur Sicherung der Revisi-
onsfahigkeit der Eingabe und der Anderung von personen- hezogenen -Daten sowle gaof. der Nutzung
und des Zugriffs auf diese und zur Revision dieser Prozesse

o MaRnahmen der Betriehssicherheit, inshesondere zur Spezifikation der Bedienabldufe, zur Anderungs-
steuerung, zum Schutz vor Malware, ZUm Umgang mil technischen Schwachstellen, zur kkontrollierten
Instaliation und Konfiguration neuer Soflware, sowie zur Ereignistiberwachung und -protokollierung,
cinschlieRlich der regelménigen und anlasshezogenen Auswertung dieser Protokolle

o Mafnahmen, die (berechtigte oder unberechtigte) Verénderung gespeicherter oder Gberiragener Daten
nachtraglich feststellbar machen (z. B. Signaturverfahren, Hashverfahren) , .

o Malinahmen zur Kommunikationssicherheit: Netzwerksicherheitsmanagement, inshesondere zur Kon-

trolle und Einschrankung des Datenverkehrs (Firewalls, Application Layer Gateways), Einrichtung von

Sicherheitszonen, Authentisierung von Geraten gegeneinander

sichere Gestallung von Informationstihertragungen, einschlieflich des Abschlusses von Vereinbarun-

gen mit regelméaBigen Upermittlern und Empfangern personenbezogener Daten und der Authentisie-

rung der Kommunikationspartner

Sicherung und Uberpriifung der Authentizitat der tbermittelten Daten

sichere Einbeziehung von externen Diensten

Management von Informationssicherheitsvorfallen .

Aufrechterhaltung der Informationssicherheit bei ungeplanten Systemzustanden

Durchfuhrung von internen oder externen Sicherheitsaudits

logische oder physikalische Trennung der Datenverarbeitung z. B. nach verantwortlichen Stellen, den

verfolgten Verarheitungszwecken und nach Gruppen hetroffener Personen

000000
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o sicheres, rickstandsfreies Loschen von Daten bzw, Vernichten von Datentragern nach Ablauf der Auf-
hewahrungsfristen, Festlegungen zu Léschverfahren und zur Beauftragung von Dienstleistern

Malinahmen zur Gewdhrleistung der Verflgbarkeit und Belastbarkeit der Systeme und Dienste

Die folgenden Mafinahimen sollen sicherstellen, dass personenbezogene Daten dauernd und uneingeschrankl verflig-
bar und inshesondere vorhanden sind, wenn sie gehraucht werden.

Hierzu zahlen u. a.:

o  Anfertigung von Sicherheitskopien von Daten, Prozesszusténden, KKonfigurationen, Datenstrukturen,
Transaktionshistorien u. 4, geméaRk eines getesteten Konzepts Schutz vor duReren Einflissen (Schad-
software, Sabotage z. B. DDOS, hthere Gewalt)

o Dokumentation von Syntax und Semantik der gespeicherten Daten |

o Redundanz von Hard- und Software sowie Infrastruktur

o Umsetzung von Reparaturstrateglen und Ausweichprozessen

o Vertretungsregelungen fur abwesende Mitarbeiter

MaRnahmen, um nach einem physischen cder technischen Zwischenfall (Notfall) die Verfugbarkeit personenhezoge-
ner Daten und den Zugang zu ihnen rasch wiederherzustellen. |

Eine besondere Auspragung der Gewshrleistung von Verfagharkeit ist hinsichtlich maglicher Notfélle {siehe dazu
auch BSI Standard 100-4) erforderlich,

Hierzu sind u. a. folgende Malnahmen erforderlich:

Erstellung und Umselzung eines Notfallkonzepts
Erarbeitung elnes Notfallhandbuches .

Integration des Notfallmanagements in Geschaftsprozesse
Durchftihrung von Notfallibungen

Erprobung von Wiederanlaufszenarlen

0 00O0CO

Verfahren zur regelmatigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten Mafnah-
- men

Hierzu zahlen u. a..

o regeimarsige Revision des Sicherheitskonzepts

o Information (iber neu auftretende Schwachstellen tnd andere Risikofaktaren, ggf. Uberarbeitung der
Risikoanalyse und -hewertung

o  Profungen des Datenschutzbeauftragten und der IT-Revision auf Einhaltung der festgelegten Prozesse
und Vorgaben zur Konfiguration und Bedienung der IT-Systeme

o externe Prufungen, Audits, Zertifizierungen

Weitere NMafinahmenhereiche, die sich aus der DS-GVO ergeben und deren Darstellung im Verzeichnis emp-
fohlen wird: :

Die Formulierung in Art. 32 Abs. 1 DS-GVO ,diese Malinahmen schliefien unter anderem Folgen des ein” verdeut-
licht, dass die dort vorgenommene Aufzihlung nicht abschlieftend ist. Die Sicherheit der Verarbeitung ist u. a. auch
Vorausselzung daflr, dass Daten nur fur den Zweck verarbeitet und ausgewertet werden kénnen, fir den sie erhoben
werden (Zweckbindung), dass Betroffene, Veranlworlliche und Kantrollinstanzen u, a. erkennen kénnen, welche Da-
ten fur welchen Zweck in eiinem Verfahren erhoben und verarbeitet werden, welche Systeme und Prozessa daftir ge-
nulzt werden (Transparenz) und dass den Betroffenen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunil,
Berichtigung, Sperruig und Léschung jederzeit wirksam gewéhrt werden (Intervenierbarkeit). Entsprechend sind aLlch
die Malnahmenbereiche zu berticksichtigen, die vorrangig der Minimierung der Eingriffsintensitét in die Grundrechte
Betroffener dienen.

Mafnahmen zur Gewahrleistung der Zweckbindung personenbezogener Daten (Nichtverkettung) — Art. 5 Abs. 1 [it. b)
DS-GVO:

o Einschrénkung von Verarbeitungs-, Nulzungs- und Ubermittiungsrechten

Bearbeitungsstand: 08.10.2019 12/ 20



, " Hamburg

o] programmtechnische Unterlassung bzw. Schilefsung von Sehnittstellen in Verfahren und Verfahrens-
komponenten

o regelnde Malgaben zum Verbot von Backdoors sowie qualitatssichernde Revislonen zur Compliance
hei der Softwareentwicklung ' ; .

o Trennung nach Organisations-/Abteilungsgrenzen

o Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines Identitatsimana-
gements durch die verantworlliche Stelle und eines sicheren Authentisierungsverfahrens

o Zulassung von nulzerkontrolliertem Identitatsmanagement durch die verarbeitende Stelle Einsatz von
zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen Credentials, Verarbeltung
pseudonymer bzw. anonymisierter Daten

o geregelte 7weckanderungsverfahren

Mafinahmen zur Gewahrleistung der Transparenz flr Belroffene, Veranlwortliche und Kontrollinstanzen — Art. 5 Abs.
1lit. a) DS-GVO:

o Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschafleprozesse, Datenbe-
stande, Datenfllisse, dafr genutzie IT-Systeme, Betriebsablaufe, Verfahrensbeschreibungen, Zusam-
menspiel mit anderen Verfahren

o Dokumentation von Tests, der Frelgabe und ggf. der vVorabkontrolle von netien oder geanderten Ver-
fahren ‘ ‘

o Dokumentation der Vertrage mit den internen Mitarbeitern, Vertrage mit externen Dienstleistern und

Dritten, von denen Daten erhoben bzw. an die Daten (hermittelt werden, Geschaftsvertailungspléne,

Zustandigkeitsregelungen

Dokumentation von Einwilligungen und Widerspriichen

Protokollierung von Zugriffen und Anderungen

Nachweis der Quellen von Daten (Authentizitat)

Versionierung . . )

Dokumentation der Verarbeitungsprozesse mittels Protokolien auf der Rasis eines Protolollierungs-

. und Auswertungskonzepts 5

o Berlicksichtigung der Auskunftsrechte von Betroffenen im Protakollierungs- und Auswertungskonzept

cC Qo Coo0o

Malnahmen zur Gewahrlelstung der Betroffenenrechte — Art. 13 ff. DS-GVO Intervenierbarkeit).

o differenzierte Einwilligungs-, Rucknahme- sowie Widempruchsm(‘:gIichkeiten

o Schaffung notwendiger Datenfelder z. B. fur Sperrkennzeichen, Benachrichtigungen, Einwilligungen,
Widersprliche, Gegendarstellungen

o dokumentierte Bearbsitung von starungen, Problembearbeitungen und Anderungen am Verfahren so;
wie an den Schutzmafnahrnen der IT-Sicherheit und des Datenschutzes

0 Deaktivierungsmaglichkeit einzelner Funktionalitaten ohne Mitleidenschaft fur das Gesamtsystem

o Implementierung standardisierter Abfrage- und Dialogschniltstellen far Betroffene zur Geltendmachung
und/oder Durchsetzung von Anspriichen ‘

o Nachverfolgbarkeit der Aktivitaten der verantwortlichen Stelle zur Gewahrung der Betroffenenrechte

o Einrichtung eines Single Paint of Contact (SPoG) fur Betroffene .

o operative Moglichkeit zur 7usammenstellung, konsistenten Berichtigung, Sperrung und Loschung aller
21 einer Person gespeicherten Daten
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Darstellung der ergriffenen Technischen und Organisatorischen MaRnahmen (TOMs) der FHH im

Vergleich zu den TOMS nach BDSG und Grundwerten nach Grundschutz und DS-GVO

Grundwerte nach DS-GVQ

Definierte Technische
und Organisatorische
Maflnahmen (TOMs)
nach § 64 BDSG

Ergriffene Technische und Organisatori-
sche Manahmen (TOMs) der FHH

Datenminimierung
Art. 5 Abs. 1 lit.c DS-GVO

Verwaltungsvorschrift [T-Projekte (bei kleine-
ren IT-Projekten wird diese VV sinngeman
angewendet)

Richtlinie tiher Mindestanforderungen an die
Sicherheit der Datenverarbeitung auf UNIX-
Rechnern {(UNIX-Richtlinie)

Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriehskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwértern
Richtlinie FHH Portal

Grundschutzkonzept fur die Informations-
und Kemmunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkanzept)
Geschéftsordnungsbestimmungen der Be-
hérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Datenintegritat
(§ 64 Abs. 3Nr. 11 BDSG)

Informationssicherheitsleitlinia der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Geschéltshestimmungen der Behérden (Re-
visionfahige Prozessheschreibungen, Uber-
prifbarkeit des Verwaltungshandelns)

Gewahrleistung
der Integritét ,
Art, 32 Abs. 1 lit. b DS-GVO

Datentrégerkontrolle
(§ 64 Abs. 3 Nr. 2 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport.

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich
Entsorgungs-Richtlinie .

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriehsko
zentrum Dataport
Vorgaben fiir das Haushalts- und Kassen-
recht

Richtlinie zur Verwaltung von Passwortern
Geschéftsordnungsbestimmungen der Be-
hérden

nzept Rechen-

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtiinie der FHH tber die Sicherheit der
Datenverarbeitung auf Endgeraten

_Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriehskonzept Rechen-
zentrum Dataport .
Sicherheits- und Betriehbskonzept FHH Netz
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Geschéftsordnungsbestimfﬁungen der Be-
harden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport ;
Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht) el

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriehslonzept des jeweiligen Fachverfah-
rens

Geschéftsordnungshestimmungen der Be-
hérden S

Wiederherstellbarkeit
(§ 64 Abs. 3Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH tber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwark ELDORADO

Zugangskontrolle
(§ 64 Abs, 3Nr. 1 BSDG)

‘zentrum Datatport

Sicherheits- und Betriebskonzept Rechen-

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi~
schen Verwaltung (luK-Grundschutzkonzept)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

L)

Informationssicherheltsleitlinie der FHH (1S-

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungshestimmungen der Be-
hérden (Vem'etungsregelungen,' Vier-Augen-
Prinzip) ;

Gewdéhrleistung
der Verfitgharkeit
Art. 32 Abs. 1 lit. b DS-GVO

Verfugharkeitskontrolle
(§ 64 Abs. 3 Nr. 13 BSDG)

.Sicherheits- und Betriebskonzept Rechen-

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

zentrum Dataport
Geschaftsordnungshestimmungen der Be-
horden :
Richtlinie Regelwerk ELDORADO

Wiederhersteilbarkeit
(§64 Abs. 3Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH tber die Sicherheit der
Datenverarbeitung auf Endgerdten
Richtlinie Regelwerk ELDORADO
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Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (lukK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im lulK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschéftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Informationssicherheitsleitiinie der FHH (18-
LL)Rahmen-Sicherheitskonzept der FHH
{RaSiKo)Sicherheits- und Betriebskonzept
Rechenzentrum DataportGeschéftsord-
nungshestimmungen der Behorden (Vertre-
tungsregelungen, Vier-Augen-Prinzip)

Auftragskontrolle
(§ 64 Abs. 3 Nr, 12 BDSG)

Freigahe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Berelch

Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-

zentrum Dataport

Richtlinie zur Verwaltung von Passwartern
Richtlinie FHH Portal _
Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungshestimmungen der Be-
horden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Gewdhrleistung
der Vertraulichkeit
Art, 32 Abs. 1 lit. b DS-GVO |

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Vorgaben flr das Haushalts- und Kassen-
recht :
Richtlinie zur Verwaltung von Passwdrtern
Geschaftsordnungsbestimmungen der Be-
hérden

Speicherkohtrolle
(§ 84 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens ;
Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeréten

Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungshestimmungen der Be-
horden '

Trennbarkeit
(§ 64 Ahs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsétze des Verwaltungshandelns nach
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Intervenierbarkeit

Nichtverkettung
Art. 5 Abs, 1 DS-GVO

Transparenz

Béarbeitungsga—r{d: OS.FO?@”IQ

Art. 5 Abs., 1 lit. d f DS-GVO

LA{L 5 Abs. 1 lit. a DS-GVO

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Zugriffsiontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Auftragskontrolle

L

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Transpoﬁkontroﬂe
(§ 64 Abs. 3Nr. 8 BDSG)

Trennharkeit

Ubertragungskontrolle
(§ 64 Abs, 3 Nr. 8 BDSG)

Auftragsiontrolle

[

(§ 64 Abs. 3 Nr. 12 BDSG)

e

(§ 64 Abs. 3 Nr. 14 BSDG)

| schwiegenheitspflicht) __

e Al 8 Nr. 12 BDSGJ Riqhtlinie zur Datensicherheit im JuK-Bereich

=
—R

[ .
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-—}
schwiegenheitspflicht)

‘i Betriehskonzept des jeweiligen Fachverfah-
rens : .
Geschaftsordnungsbestimmungen der Be-
hérden o
Informationssicherheitsleitlinie der FHH (1S-
1)
Rahmen-Sicherheitskonzept der FHH
(RaSiKo) '
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport :
Grundschutzkonzept fir die Inform ations-
und Kemmunikationstechnik in der hamburgi-
schen Verwaltung (1uK—Grundschutzkonzept)
Richtlinie zur Datensicherheit im JuK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschaftsordnungshestimmungen cler Be-
horden (Vertretungsregelungen, Vier-Augen-
Prinzi _ o )
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport :
Richtlinie der FHH Uber die Sicharheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO
Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Berechtigungskonzept des jeweiligen Verfah-

rens

Richtlinie der FHH tber die Sicherheit der

Datenverarbeitung auf Endgeraten
Richtlinie zur Datensicherheit im luK-Bereich
Sicherheits- und Betriebskonzept Rechen-

zentrum Dataport

Sicherheits- und Betriehskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-

_horden . -
Sicherheits- und Betriebskonzept Rechen-

zentrum Datapoit |

Berechtigungskonzepte der jeweiligen Fach-

verfahren -

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschaftsordnungsbestimmungen der Be-
| hoérden
Freigabe-Richtlinie
Service-Level-Agreements
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Hamburg

Benulzerkontrolle
(§ 64 Abs. 3 Nr, 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern -
Richtlinie FHH Portal :
Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (fuK-Grundschutzkonzept)
Geschéftsordnungshestimmungen der Be-
horden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum DataportVorgaben flr das Haus-
halts- und KassenrechtRichtlinie zur Verwal-
tung von PassworternGeschéftsordnungshe-
stimmungen der Behérden '

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport :
Berechtigungskonzept des jeweiligen Verfah-
rens ‘

Richtlinie der FHH (iber die Sicherheit der
Datenverarbeitung auf Endgeréten

Richtlinie zur Datensicherheit im lul{-Berelich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschéftsordnungsbestimmungen der Be-
hérden

Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BD3G)

Informationssicherheitsleitlinie der FHH {IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo) .
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport )
Grundschutzkonzept fiir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richilinie zur Verwaltung von Passwaértern
Geschéflsordnungshestimmungen der Be-
horden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Verfahren regelméRiger
UIJerpri’lfung, Bewertung
und Evaluierung der Wirk-
samkeit der technischen
und organisatorischen
MaBnahmen
Art. 32 Abs. 1 lit. d DS-GVO

turnusmél’sige_Dberarbeitung der Richtlinien
der FHH (PDCA-Modell im RaSiKo, 18-LL)
turnusmanige Uberarbeitung des Sicher-
heitskonzeptes durch Dataport |

Verfahren zur schnellen
Wiederherstellung der
Verfiligharkeit personenbe-
zogener Daten nach einem
physischen oder techni-
schen Zwischenfall
Art. 32 Abs. 1 lit. ¢ DS-GVO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 8 BDSG) |

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH (iber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerl ELDORADO

Bearbeitungsstand: 08.10.2019
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harkeit der Systeme

I

Gewahrieistung der Belast- Richtiinie Regelwerk ELDORADO
Ar. 32 Abs. 1 lit b DS-GVO

e
aix
2 Bl

Hamburg -

informationssicherheitsleitlinie der FHH (15- o
LL)
Rahmen-Sicherheitskonzept der FHH
(RaSiKo) '
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
horden

Verfligharkeitskontrolle
(§ 64 Abs. 3 Nr. 13 BSDG)

Informationssicherheitsleltlinie der FHH (15-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betrlebskonzept Rechen-
zentrum Dataport
Geschéftsordnungsbestimmungen der Be-
horden (Vertretungsregelungen, Vier-Augen-
Prinzip) :

Zuverléassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

——

Definitionen der Grundwerte nach DS-GVO:

Datenminimierung:

Vertraulichkeit:

Verflgbarkeit:

Integritat:

Nichtverkettung:

Transparenz:

Intervenierbarkeit:

Personenbezogene Daten miissen dem Zweck angemessen und erheblich sowle auf
das fur die Zwecke der Verarheitung notwendige Maf beschréankt sein.

Gewahrleistung, dass Informationen ausschlieRlich Berechtigten zugénglich sind

Gewahrleistung, dass Informationen, Anwendungen und 1T-Systeme fur Berechtigte
im vorgesehenen Umfang und in angemessener Zeit nutzbar sind

Gewihrleistung, dass die Unverfalschtheit und Vollstandigkeit von Informationen, An-
wendungen und IT-Systemen tberprfbar sind ‘

Erhobene personenbezogene Daten werden nur far den Zweck verarbeitet, zu dem
sie erhohen wurden.

Personenbezogene Daten missen in einer fir die hetroffene Person nachvollziehba-
ren Weise verarbeitet werden,

Gewshrleistung von Betroffenenrechten zu Berichtigung, Loschen, Widerspruch und
zur Einschrénkung der Verarbeitung sowie zur Datenportabilitat..

Definitionen der TOMs gem. § 84 BDSG:

Zugangskontrolie!

Datentragerkontrolle:

Speicherkontrolle:

Benutzerkontrolle:

Zugriffskontrolle:

Verwehrung des Zugangs zu Verarbeitungsantagen, mit denen die Verarbeitung
durghgefﬂhrt wird, fur Unbefugte '

Verhinderung des unbefugten | esens, Kopierens, Veranderns oder Loschens von
Datentragem '

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der un-
befugten Kenntnisnahme; Veranderung und Loschung von gespeicherten personen-
bezogenen Daten

Verhinderung der Nutzung automatisierter Verarbeltungssysteme mit Hilfe von Ein-
richtungen zur Datentibertragting durch Unbefugte

Gewanrlsistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschliefdlich zu den von ihrer Zugangsberachtigung umfassten perso-
nenbezogenen Daten Zugang haben '

Bearbeitungsstand: 08.10.2019 | o 19/ 20



Ubertragungskontrolle:
Eingahekontrolle:
Transportkontrolle:

Wiederherstellbarkeit:
Zuverléssigkeit:
Datenintegritat:
Auftragskontrol!é:
Verfligharkeitskontrolle:

Trennbarkeit

Hamhurg
Gewahrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen per-

sonenbezogene Daten mit Hilfe von Einrichtungen zur Datentibertragung Gbermittelt

- oder zur Verfugung gestellt wurden oder werden kénnen

Gewthrleistung, dass nachtraglich tberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeil und von wem in automatisierte Verarbei-
tungssysteme eingegeben oder verandert worden sind

Gewahrleistung, dass bei der Ubermitliung personenbezogener Daten sowie beim
Transport von Dalentragern die Vertraulichkeit und Integritat der Daten geschitzt wer-

den

Gewshrleistung, dass eingesetzte Systeme im Sterungsfall wiederhergestellt werden
kénnen

Gewshrleistung, dass alle Funktionen des Systems zur Verftigung stehen-und atiftre-
tende Fehlfunktionen gemeldet werden

Gewahrlelstung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktic-
nen des Systems heschadigt'werden koénnen ) '

Gewshrlelstung, dass personenbezogene Daten, die im Aufirag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen

Gewahrleistung, dass personenbezogene Daten gegen Zerstorung oder Verlust ge-
schltzt sind

Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene
Daten getrennt verarbeitet werden kénnen

Bearbeitungsstand: 08.10.2019 20/20



Anlage 2

PersVG tiber die Einfiihrung, Anpassung und den laufenden

zur Vereinbarung nach § 93 HmB
Herakles-IT (neu: DRiVe-IT)

Betrieb des IT-Verfahrensteils INEZ. Core als Teil der

Berechtigungs- und Rollenkonzept

im Verfahrensteil INEZ.Core

Version 1.0

Stand 05.04.2019
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1 Ausgangslage

INEZ.Core stellt einen Verfahrensteil der Herakles-1T-Verfahren dar (neu: DRiVe-IT). FUr die
notwendigen Systemzugriffe in INEZ.Core werden analog zu den Ubrigen

Verfahren der DRiVe-IT-Verfahren systematische und strukturierte Berechtigungen vergeben.

Im Rahmen des Berechtigungskpnzeptes wird dargestellt, welche Personenkreise Zugriffe fur
die Erledigung der ihnen tbertragenen Dienstaufgabe bendtigen und diese ordnungsgemab
erhalten. Das Berechtigungskonzept basiert auf der Zuordnung der Mitarbeiterinnen und Mit-
arbeiter zu eingerichtéten Benutzergruppen. Durch diese Struktur wird sichergestellt, dass nur

berechtigte Personen Zugriff auf die jeweiligen Module und Daten haben.

2 Ziele

Mit der Einrichtung der Nutzerverwaltung wird eine einheitliche und strukturierte Vearwaltung
der Berechtigungen auf der Basis des Active Directory umgesetzt. Damit wird sichergestellt,

dass die notwendigen Berechtigungen nur einmal hinterlegt und verwendet werden.

3 Zugriff auf INEZ.Core
3.1 Zugriff mittels Single Sign On

Der Zugang der Benutzerinnen und Benutzer fiir alle DRiVe-IT-Verfahren einschlieBlich dem
Verfahrensteil INEZ.Core ist allein aus dem FHH-Net méglich und erfolgt durch eine individu-
elle Benutzerkennung mit dazugehorigem Passwort. Hierfir wird der FHH-Account im Active

Directory (AD) verwendet. Alle Anwendungen werden mittels Single-Sign-On (SSQ) gestartet.

Fur die Authentifizierung der Benutzerinnen und Benutzer wurde das AD tber das LDAP
(Lightweight Directory Access Protocol) integriert. Die Passwortprifung gegen das Passwort
des FHH-Netzes und das Auslesen benutzerrelevanter Daten erfolgt immer mit Hilfe von
LDAP. Die dazugehérigen Berechtigungen werden durch die Zuordnung zu den entsprechen-

den universellen Gruppen im Active Directory gesteuert.



3.2  Schutz vor Zugriffen nicht autorisierter Personen

Der Schutz vor Zugriffen durch nicht autorisierte Personen erfolgt vor allem durch den Schutz
der Benutzerkennungen mittels Passwoértern. Die erforderlichen MaBnahmen fir diesen
Schutz ergeben sich aus der Passwort-RL. Da nur ein Zugriff im FHH-Netz maglich ist und
dies nur dann erfolgen kann, wenn Benutzerinnen und Benutzer in einer Benutzergruppe im
Active Directory gepflegt sind, liegt die Verantwortlichkeit auflerhalb von INEZ.Core, und es

wird sichergestellt, dass die Passwort-RL erfullt ist.

4 Verwendung der Benutzergruppen

Die Anwenderinnen und Anwender der Behérden und Bezitksdmter bearbeiten im Rahmen
ihrer Aufgabenwahrnehmung die der Dienststelle obliegenden Zuwendungsfalle in INEZ.Core.
Hierfur werden die zu verwendenden Berechtigungen durch die Fachliche Leitstelle INEZ in
INEZ.Core hinterlegt. Uber die Berechtigungen wird gesteuert, inwiefern welche Eingaben und
Prifungen im Rahmen einer systemseitig hinterlegten Prozesskette oder sonstige Eingaben
aulerhalb der Prozesskette innerhalb der QOrganisation und der Rollenzugehdrigkeit vorge-
nommen werden dirfen. Gleichermafien kann eine Einschrankung fir die Anlage von Zuwen-
dungsfallen und/oder das Sichtrecht auf Zuwendungsfélle vorgenommen werden. Beispiels-
weise bei der Ersterfassung eines Antrages in der Erfassung, bei der die Anwenderin bzw. der
Anwender nur eina Mindestanzahl an Eingaben fir eine Ersterfassung und Speicherung vor-

nehmen muss.

Die tber INEZ.Core ablaufenden Prozesse und die organisatorische Einordnung in die jewei-
ligen Vor- und Genehmigungsstufen werden in der Verfahrensbeschreibung INEZ.Core detail-

liert dargestelit.

In INEZ.Core werden weder Anordnungen erzeugt oder vorgenommen, noch Zahlungen ge-
neriert. Anordnungen und Zahlungen werden weiterhin tber das kassenfilhrende Verfahren
RVP vorgenommen bzw. angestoRRen, firr die die jeweils notwendigen speziellen Berechtigun-
gen auferhalb von INEZ.Core erteilt werden. Demgegeniiber beinhalten die INEZ.Core-Be-
rechtigungen voraussetzend keine kassenrechtlichen Befugnisse. Insofern ist die Erteilung o-
der das Varhandensein von haushaltsrechtlichen Befugnissen filr die im INEZ.Core vorgese-

henen Rollen nicht relevant.



5 Notwendige Berechtigungen fiir INEZ.Core

B

Im Rahmen der Berechtigungsverwaltung werden Benutzergruppen festgelegt,

INEZ.Core und den hinter

sind.

Name o

Techmscher Name

Uhersicht iiber die Berechtigungen

die in

legten Prozessketten mit unterschiedlichen Aufgaben ausgestattet

TEmsmht ht
Einsicht (INEZ. Recherche)

| Artder Aufgabe
Verwendung

Aufgabenbeschrei-
bung:

Mogliche Mitarbeiter-
gruppen:

Benutzergruppe

| Prozesskette

,PFQ_Z__@SE?E..____

| werden,
Berechtigungsprofil

U-FB-124-INEZCORE-Sicht

iﬁméﬁ.@‘ Name

_| Einsichtnahme

| beitenden Zuwendun gsfélle erhalten sollen.

INEZ.Recherche

| Einsichtnahme in d]e Prozessstufen o
Leserecht im Bearbeitungsbereich.

Die Einsichtnahme erfolgt tiber die Recherchefunktion und kann
grundsatzlich in alle Prozessschritte von INEZ.Core genommen

Ml‘tarberté_rmihen und Mltarbelter die Slchtrechte in d|e ZU bear~

lesen
U-Behdrdenkirzel-INEZCORE-Sicht
Beispiel:

Erfassung o
Erfassun_g (INEZ Antragsverarbeltung)
INEZ. Antragsverarbeitung

| Art der Aufgabe

Erfassung o

Aufgabenbeschrei~
bung:

Mogliche Mitarbeiter-
| gruppen.
Bmechhgungsproﬂl
Benutzergruppe

| Lesen und Schreiben

Erfassung der Antragsdokumente ,
Innerhalb der Aufgabe sollen Zuwendungsdokumente deren
Daten sowie weitere (optional zu erfassende) Daten erfasst
~werden konnen. ]
Mitarbeiterinnen und Mitar belter die Neuantragsdokumente er-
| fassen.

U- Behordenkurzel Abtelkting/Referat INEZCORE Antrag Erfas—
sung

Be'spiel




Name | Dogpelforderungsprufung nach Erfassung
Techmscher Name Doppelférderungspriifung (INEZ. Antragsverarbentung)
Prozesskette INEZ Antragsverarbeitung e
Art der Aufgabe Doppelférderungsprifung
Verwendung Durchftihrung der Doppeiforderungsprufung -
Aufgabenbeschrei- Innerhalb der Aufgabe soll die Doppelférderungspriifung des
bung: Zuwendungsfalls durchgefthrt werden.

Magliche Mitarbeiter-
| gruppern.

Mitarbeiterinnen und Mitarbeiter, die die Doppelférderungspri-
fung durchfihren,

Berechtlgungsproﬂ Lesen und Schreiben -
Benutzergruppe U-Behordenkirzel- Abtei lung/Referat- INEZCORE Antrag Dop—

pelfoerderung

Beispiel:

U-FB-124-INEZCORE-Antrag-Doppelfoerderung
Name Formelle Prifung

 Technischer Name

Formelle Priifung (INEZ.Antragsverarbeitung)

Prozesskette INEZ. Antragsverarbeifung

Art der Aufgabe Durchftihrung Formelle Prifung ]
| Verwendung Formelle Priifung von Antragsdokumenten

Aufgabenbeschrei- Erfasste Zuwendungsdokumente werden auf formelle Richtig-

bung: keit geprift.

Magliche Mitarbeiter-
gruppen:

Mitarbeiterinnen und Mitarbeiter, dle die formelle Antragspril-
fung durchfihren.

| Berechtigungsprofil

Lesen und Schreiben

Benutzergruppe U-Behordenkiirzel-Abteilung/Referat-INEZCORE-Antrag-For-
mellePruefung
Beispiel:
| U-FB-124-INEZCORE-Antrag-FormellePruefung
| Name 3 Fachliche Priifung
Technischer Name Fachliche Priffung (INEZ.Antragsverarbeitung)
| Prozesskette INEZ Antragsverarbeitung
Art der Aufgabe Durchftihrung Fachliche Prifung o
Verwendung Fachliche Prifung {(Zuwendungsrecht) von Antragsdokumenten

/ Zuwendungsféllen.




Au-f_@emn hesch rei;
bung:

Mﬁgi-i_t-:he Mit arbei-ter-i
g_p_pen —

Benuizergruppe

—

[Name
| Technischer Name

| Prozesskette
| Art der Aufgabe
| Verwendung
Aufgabenbeschrei-
bung:
Maogliche Mitarbeiter-
gruppen.
Berechtigungsprofil

Benutzergruppe

Name
| Technischer Name |
Prozesskette -
Art der Aufgabe
| Verwendung
Aufgabenbeschle|-

| bung:
Maogliche
gruppen.

Mitarbeiter-

Benutzergruppe

_Mu[)_og[geiforderungq_p_ufung

| Lesen und Schleaben

| Berechtigungsprofil

7 rfasste Zuwendungsdoku nente / Zuwendﬁngsfane werden auf
fachliche Richtigkeit geprift. Es wird entschieden, ob eine Zu-
| wendung bewilligt oder eine Ablehnung erteilt t wird, o

Mitarbeiterinnen und Mitarbeiter, die die fachliche Prufung (Zu-
wendungsrecht) durchfuhren.

| Lesen unc und Schreiben o

U-Behardenklrzel- Abtoﬂung!Referat INEZCORE- Antra
chePruefung

Beispiel:
U-FB-124-INEZCORE-Antrag- FachhchePruefung_

g- _Faohh-

]

TDoppeIforderungsprufxﬁg_c_h Fachllcher Prufung

| Doppel elférderungspriifung (INEZ. AntragsverarbeltungL
INEZ.Antragsverarbeitung

| Durchfithrung der Doppeifondeﬁmgsprufung _____

Innerhalb der Aufgabe soll die Doppelférderungspriifung des
Zuwendungsfalls durchgefiihrt werden.

Mitarbeiterinnen und Mitarbeiter, die die -Doppelforderungspru-
| fung durchftihren.

U-Behérdenkiirzel-Abteilung/Referat- INEZCORE- Amrag Dop—
pelfoerderung

Beispiel:
| U-FB-124-INEZCO RE-Antrag-Doppelfoerderung

Mlttelbmdung
Mittelbindung (INEZ. Antragsverarbelturm
| INEZ.Antragsverarbeitung

| Erfassen Mittelbindung
| Erfassen einer Mittelbindung e e

Es wird eine Mittelbindung im \/organgsbuch (VoBu) angelegt
| und die Daten anschliefend in INEZ.Core hintel hinterlegt.

Mitarbeiterinnen und Mitarbeiter, die eine Mittelbindung im 1 VoBu
‘anlegen und die Daten in [Nt in INEZ.Core hinterlegen.

Lesen und Schrmben o -

bi ndung
Beispiel:
U-FB-124-INEZCORE-Antrag-Mittelbindung




Name B Bescheiderstellung

Fechnlsc__h_e_! Name | Bescheiderstellung (INEZ Antragsve:arbe&tung) ]
”Prozesskett_t_a___ INEZ.Antragsverarbeitung |
| Art der Aufgabe Dokumenterstellung - o
Verwendung Erstellung von Bescheiden

Aufgabenbeschrei- Der Zuwendungs- bzw. Ablehnungshescheid wird erstelit.

bung: R

Mdgliche Mit arbelterm
gruppen:

Mitarbeiterinnen und Mitarbeiter, die einen Bescheid erstellen
werden.

Berechtigungsprofil

Lesen und Schreiben

Benutzergruppe U-Behordenkiirzel-Abteilung/Referat- !NE?CORE Antrag Be-
scheiderstellung
Beispiel:
U-FB-124-INEZCORE-Antrag-Bescheiderstellung
Name Bescheldﬁnahsxerung
Technischer Name Bescheidfinalisierung (INEZ.Antragsverarbeitung)
Prozesskelle INEZ.Antragsverarbeitung
Art der Aufgabe Deokument ablegen
Verwendung Finalisierung (Abschlieften) von Bescheiden

Aufgabenheschrei-
bung:

Der Zuwendungs- bzw. Ablehnungsbescheid wird fmallsleﬂ | ab-
geschlossen. )

Mégliche Mitarbeiter-
| gruppen:

Mitarbeiterinnen und Mitarbeiter, die einen Bescheid finalisieren
/ abschliefben werden.

Berechtigungsprofil

Lesen und Schreiben

Benutzergruppe

U-Behoérdenkiirzel-Abteilung/Referat-INEZCORE-Antrag-Be-
scheidfinalisierung

Beispiel:

U-FB-124-INEZCORE-Antrag-Bescheidfinalisierung




Name

Bescheldversand

BescheldversanJlNEZ Antragsverarbeltung)

ﬂ%@i&kmtte

INEZ.Antragsverarbeitung

Art der Aufgabe : | Erfassung Versanddatum -
Verwendung | Versendung von Bescheiden
Aufgabenbeschrei- Das Versanddatum des Bescheids w&rd hinterl egt
bung: -

Moghche Mltarbeiter—
gruppen: _

Mitarbeiterinnen und Mitarbeiter, dier einen Beschei& versenden.

Berechtlwg_profll )
Benutzergruppe

| Lesen und Schreiben

U-Behérdenkirzel-Abtei Ilﬂ]g/Referat INEZCORE- Antrag Ver—
sand

Beispiel:
U-FB-124-INEZCORE-Antrag-Versand

7 Laufender Vorgang (Stammvorgang)

| Name
| Technischer Name Laufender Vorgang (INEZ. Zuwendungsmanagement)
Prozesskette INEZ.Zuwendungsmanagement s
Art der Aufgabe | Verwalten laufender Zuwendungsfalle o
| Verwendung | Verwalten von laufenden £ Zuwendungsféllen
Aufgabenbeschrei- Laufende Zuwendungsfalle werden hier verwaltet. Im Rahmen
bung: o der Aufgabe kénnen weitere Sternprozesse gestartet werden.

Magliche Mitarbeiter-
| gruppen:

Mitarbeiterinnen und Mitarbeiter, die mit der Betreuung von Iau—
fenden Zuwendungsfallen beschaftigt sind.

Berechtigungs Qrofi
Benutzergruppe

Leqen und Schre|ben

management
Beispiel:
| U-FB-1 24-INEZCORE-Zuwendungsmanagement




Name ) Mlttelabforderung -
Technischer, Nam_e__ Mittelabforderung (INEZ. Zuwendungsmanagement)
Prozesskette ] INEZ Zuwendungsmanagement
| Art der Aufgabe Bearbeitung von Mittelabforderungen -
Verwendung Bearbeitung von Mittelabforderungen
Aufgabenbeschrei- Mittelabforderungen werden hier zuwendu ngsrechtllch gepruﬂ
bung: und anschlieRend an das Vorgangsbuch ibergeben / tibertragen. |

Mogliche Mitarbeiter-
gruppen:

Mitarbeiterinnen und Mitarbeiter, die Mittelabforderungen zuwen-
dungsrechtlich prifen.

Berechtigungsprofil Lesen und Schreiben
Benutzergruppe U-Behérdenkirzel-Abteilung/Referat-INEZCORE-Zuwendung-
Mittelabforderung
Beispiel:
o U-FB-124-INEZCORE-Zuwendung-Mittelabforderung |
Name Rechtsmittelverzichtserklarung

Technischer Name

Rechtsmittelverzichtserkldrung (INEZ.Zuwendungsmanage-
ment)

WProzesskeite

INEZ.Zuwendungsmanagement
Art der Aufgabe Bearbeitung von Rechtsmittelverzichtserklarungen
Verwendung Bearbeitung von Rechtsmittelverzichtserklarungen |
Aufgabenbeschrei- Eingehende Rechtsmittelverzichtserklarungen werden formell
bung: geprft. R |

Magliche Mitarbeiter-
gruppen:

Mitarbeiterinnen und Mitarbeiter, die Rechtsm|iteiver2|chtserkla-
rungen formell prifen.

Berechtigungéproﬁi

Lesen und Schreiben

Benutzergruppe

fung

U-Behdrdenkirzel-Abteilung/Referat-INEZCORE-Zuwendung-
Rechtsmittelverzichtserklaerung

Beispiel:
U-FB-124-INEZCORE-Zuwendung-Rechtsmittelverzichtserklae-

Name

Erfo[gs kontrolle

| Technischer Name

Erfolgskontrolle (INEZ. Zuwendungsmanagement}

Prozesskette

__| INEZ Zuwendungsmanagement
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Art d g-_r f.Llfg_é.be
| Verwendung

Aufgabenbeschrei-
‘bung:

Moghche Mitarbelter—
| gruppen:
Berechtlgungsproﬂl
Benutzergruppe

Name

Prozesskette

| Verwendung
Aufgabenbeschrei-
_bung:

- Duréthhrung VoniErfoIgskontroHen -

| U-FB-124-INEZCORE-Zuwendung- Erfolgskontrollen

Technlscher Name
| INEZ.Zuwendungsmanagement

| Begleitung des Zuwenc

‘Durchfithrung von Erfol lgskontrollen -
Durchfiihrung und Dokumentation von Erfolgskontrollen

| Mltalbeltermnen und Mltérbelter dle Erfoigskontrollen des Zu-
wendungsfalls / beim Zuwendung sempfangenden durchfihren.

| Lesen und Schreiben

U-Behardenkiirzel-Abtei !-Lj;g/Referat INEZCORE Zuwendung-
Erfolgskontrollen

Beispiel:

Begleltung L
Begleitung (INEZ. Zuwendungsmanagement)

| Begleitung von Zuwendungsféllen
dungsfalls

Dokumentation von Begleitungen des Zuwendungsfalls z.B. Be-
stich beim Zuwendungsempfanger

Mégliche Mitarbeiter-
| gruppen:

Mitarbeiterinnen und Mitarbeiter, die Begleltungen des Zuwen-
dungsfalls / des Zuwendungsempfangenden durchftihren.

 Berechtigungsp |of|l
Benutzergruppe

(Name me
Technlscher Name

Verwendung

Aufgabenbeschrei-
bung:

B Dcppelforderungsgruf ng | (INEZ Zuwendungsmanageme&

Art derﬁufgab;“ T _j

|Lesenund Schreiben

U-Behérdenklrzel- Abtellunngefera %NEZCORE Zuwendung—
Begleitung

Belsplel

Doppelforderunlprufung

Durchfuhrung der Doppelférderungsprifung -

Innerhalb der Aufgabe soll die Doppelforderungsprufu ng des
Zuwendungsfalls durchgefuhrt we werden. -

Mdogliche Mltarbelter—
| gruppen. .

Benutzergruppe

‘Berechtigungsprofil

Mitarbeiterinnen und Mitarbeiter, die die Doppelfo;derungsprw
fung durchfthren.

Lesen und S und Schreiben

U-Behérdenkirzel- Abteﬂﬁng/Referat INE-ZCORE Zuwendungv
Doppelfoerderung

Belsplel
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5.2 Verwaltung von Berechtigungen -

Die Berechtigungen werden entweder zentral in der Fachlichen Leitstelle INEZ oder dezentral

in den jeweiligen Fachbehdrden und Bezirksamtern verwaltet.
Folgende Berechtigungen werden zentral in der Fachlichen Leitstelle INEZ verwaltet:

« Berechtigungen fur die Administration

« Berechtigung flr die Geschéftspartnersuche

Die Berechtigung einer Anwenderin bzw. eines Anwenders, die Geschaftspartnersuche durch-
fahren zu kénnen, erfolgt iber eine zusétzlich bestehende Zugehorigkeit zu einer DRiVe-|T-
Nutzergruppe oder durch Hinterlegung der INEZ.Core-Nutzergruppe in der Rollenverwaltung,

tiber welche die Steuerung der Geschaftspartnersuche vorgenommen wird.
Folgende Berechtigungen werden dezentral durch die Behdrden und Bezirksamter gesteuert:

o Benutzerpflege und Erteilung der Zugriffsrechte Uiber universelle Benutzergruppen
o Antrag auf Hinzufligung und Anderung von Benutzergruppen einschlieftlich Berechti-

gungen

5.2.1 Bildungsregel in INEZ.Core

Die eigentliche Benutzerverwaltung erfolgt in den Behorden |/ Bezirken selbst. Die Benutzerin-
nen und Benutzer werden in den Behérden / Bezirken den eingerichteten Benutzergruppen

zugeordnet,

Ebenso wie die Benutzergruppen der DRiVe-IT-Verfahren werden die Nutzergruppen von
INEZ Core dezentral tiber das Active Directory abgebildet und nach Meldung der Behorden /
Bezirke an die Fachliche Leitstelle INEZ automatisch (iber eine Schnittstelle zu INEZ.Core
mittels eines automatischen Joblaufes (LDAP-Job) in INEZ.Core hinterlegt und téglich akiua-
lisiert. Die Pflege der Gruppen erfolgt dezentral Gber die jeweilige IT-Abteilung einer Behérde
oder eines Bezirksamtes. Die Fachliche Léitste\le INEZ erteilt dann im Rahmen ihrer Adminis-
tratorenzustandigkeit die geman der Rollenzuteilung zustehenden Lese- und/oder Schreib-
rechte flr INEZ.Core.

Das Ziel der ordnungsgeméﬁen Berechtigungsverwaltung ist, dass auf das IT-Verfahren

INEZ.Core lediglich Personen Zugriff haben sollen, die den Zugriff fir die Erledigung der ihnen
12



(ibertragenen Dienstaufgabe benétigen und denen der Zugriff ordnungsgemaf tibertragen

worden ist,

Abweichungen von den Vorgaben der Musterrollen bei der Berechtig'ungsvergabe sind nicht
zulassig. Die Pflege und Anderung der Musterrollen obliegen der Fachlichen Leitstelle INEZ
Anderungen erfolgen nur, wenn eine ordnungsgeméfe Aufgabenerledigung mit den vorhan-
denen Musterrollen nicht moglich ist. Des Weiteren bediirfen Anderungen hinsichtlich der Be-
rechtigungen eines schriftlichen Antrags des INEZ-Chiefs. Anderungen der Musterrollen wer-

den schriftlich dokumentiert und laufend fortgeschrieben sowie bei Bedarf angepasst.

Im Unterschied zu den Nutzergruppen der Herakles-IT-Verfahren setzen sich die INEZ.Core-

Nutzergruppen folgendermalien in ihrer Bezeichnung zusammen:

e Prafix U fur universale Gruppe',

o Kurzbezeichnung der Behorde / des Bezirksamtes,

o Organisationseinheit oder Aufgabengruppe in der Behodrde / dem Bezirksamt,
e Bezeichnung des verwendeten Fachverfahrens: INEZ

s Rollenbezeichnung

e Maximale Zeichenlange: 40, Trennung mit Bindestrich innerhalb des Namens

5.2.2 Ubernahme der Berechtigungen / Aufgabenabgrenzung in INEZ.Core

Die méglichen Prozessketten und die Bildungsregeln fur die Benutzergruppen werden durch
die Fachliche Leitstelle INEZ vorgeschlagen und die Umsetzung in den Behérden / Bezirken

mit der Fachlichen Leitstelle INEZ abgestimmt,

Die Einrichtung der Gruppen und Festlegung auf die jeweiligen Berechtigungen in INEZ.Core
erfolgt entsprechend der Verfahrensweise der DRiVe-IT-Verfahren in Absprache mit dem
jeweiligen INEZ-Chief (zukiinftige Verfahrensweise). Die Fachliche Leitstelle Uberprift nach
Mitteilung der Nutzergruppen, ob diese sich in die Organisationsstruktur der beantragenden

Stelle sinnvoll einbinden und fir INEZ.Core hinterlegen lassen.

I Zukunftig wird das Prafix ,ROL" in der Nutzergruppenbezeichnung Anwendung finden. Die Umset-
zung in den Behérden und Bezirksémtern erfolgt sukzessive seit 07.05.2019. Die Umbenennung er-
folgt aus Grinden der Vereinheitlichung und Zertifizierung des Active Directory durch Dataport.
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Aufgabe Behorde Fachliche Leitstelle INEZ
Festlegung Prozesskette v B
Einrichtung der universellen \4 B
Gruppen im Active Directory
(Benutzergruppen)
Benutzerpflge in den universellen vV B
Gruppen
Ubernahme der universellen - Y,
Gruppen in die Benutzerverwaltung

B = Beratung V = Verantwortung

5.3 Verwaltung der Admin-Berechtigungen

Die Administratorenrechte fiir INEZ.Core sollen zuklnftig Uber eine Konsolenanbindung zu
INEZ.Core gesteuert werden. Die Berechtigungen der Administratoren werden Uber eine An-
bindung an das Active Directory verwaltet. Die Berechtigungen sollen — je nach Aufgabende-

finition - mehrstufig vergeben werden kénnen.

5.4 FEinrichtung von Info-User und Priifberechtigungen

Fir Prifungszwecke kénnen in den jeweiligen Behdrden lesende Berechtigungen Uber den
sog. Info-User eingerichtet werden. Dazu wird eine gesonderte universelle Benufzergruppe
eingerichtet, die lediglich einen lesenden Zugriff auf die Vorgénge der Behorde erlaubt. Die
Mitglieder dieser Benutzergruppe konnen alle flr den Zustandigkeitsbereich vorhandenen

Vertragsdatensatze recherchieren.

Fur die Pritfzwecke des Rechnungshofes wird dariiber hinaus eine eigenstandige Benutzer-
gruppe eingerichtet. Uber diese Benutzergruppe wird eine lesende Berechtigung je nach Ziel-

setzung des Pritfauftrages entweder far samtliche Vertragsdatensgtze oder mit Beschrankung
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auf einen bestimmten Zustandigkeitsbereich innerhalb von INEZ.Core gesteuert. Die jeweili-
gen Priferinnen und Prifer werden fir den angekiindigten Prufungszeitraum zu der Benutzer-

gruppe zugeordnet und kénnen somit die erforderlichen Prifungen durchfthren.

6 Betriebsorganisation/Verantwortungsabgrenzung

Dar Einsatz der [T-Verfahren Herakles einschliefilich INEZ.Core ist durch den Einsatz von

Steuerungs- und Pflegeinstitutionen abzusichern.

6.1 Zustandigkeiten

Nachfolgend werden die speziellen Festlegungen zu den Zustandigkeiten far das Verfahren

beschrieben. Im Ubrigen gelten die Regelungen der Freigabe-Richtlinie.
6.1.1 Fachliche Leitstelle

Die Eachliche Leitstelle INEZ steuert die Einsatzstrategie und betreut und berat die Verant-

wortlichen fiir eingerichtete oder zusatzliche Verfahrensteile.

Die Fachliche Leitstelle INEZ ist zustandig fir Beauftragung und Abnahme von Anderungen
am Programmcode oder Customizing-Einstellungen. Die Abnahme umfasst sowohl den Ab-
nahmetest wie auch die Abnahmeerklarung. Der Abnahmetest kann auch bei Dritten beauf-
tragt werden.

Anderungen am Programmcode oder Customizing-Einstellungen missen gegenilber dem Re-
chenzentrum beauftragt werden. Der Fachlichen Leitstelle INEZ obliegt auch die Fihrung der
Testdokumentation. Die Erstellung spezieller Dokumentationsteile kann gegeniber Dritten he-

auftragt werden.

6.1.2 Anwendende Stellen

Die DRiVe-IT-Verfahren einschlieflich INEZ.Core stehen grundsétzlich an allen Arbeitsplatzen
der FHH mit Intranet und Internetanschluss zur Verflgung, da es sich um eine webbasierte
Anwendung handelt.

Fur eine moglichst einfache Handhabung der DRiVe-IT-Verfahren einschlieilich INEZ.Core

ist sichergestellt, dass eine Benutzerin bzw. ein Benutzer nach einmaliger Authentifizierung

156



am Arbeitsplatz mittels seines Active-Directory-Passworts auf alle daftr notwendigen Dienste,
fiir die er berechtigt ist, ohne weitere Anmeldung zugreifen kann.
Die Anmeldung erfolgt mittels Single-Sign-On und wird durch die Zugehérigkeit zur Benutzer-

gruppen abgesichert.

6.1.3 Programmierende Stellen

Die Programmierenden Stellen sind
e Firma WMD fiir Scan- und Verifizierungssoftware
e Firma Futuresoft fur das ELDORADO-Archiv
o Firma Dataport fur das Modul INEZ.Core

Die Firmen sind fur die gesamte Softwaredokumentation verantwortlich.

6.1.4 Rechenstelle

Die Komponenten der DRiVe-IT-Verfahren einschlieBlich INEZ.Core werden von Dataport als
Datenverarbeitung im Auftrag betrieben. Der Betrieb wird unter Anwendung der Mindestanfor-
derungen der Standard-Sicherheitsrichtlinien von Dataport durchgeflhrt. Auf die einschlagigen

Sicherheitsbestimmungen von Dataport wird verwiesen.

Zugang zu den genutzten Hardwarekomponenten haben nur die befugten Mitarbeiterinnen
und Mitarbeiter von Dataport. Durch eine Aufgabenteilung im Rechenzentrum ist sichergestellt,
dass auch intern nur befugte Personen Zugriff zu den Daten haben. Der Sicherheitsstandard

des Rechenzentrums ist im Dataport Datenschutzmerkblatt beschrigben.

Das Rechenzentrum sichert den performanten Betrieb der notwendigen Anwendungskompo-
nenten. Neben der Gewahrleistung der Betriebssicherheit (7 Tage & 24 Stunden) wird wahrend
der Biirozeiten von 8 — 16 Uhr der betreute Betrieb geboten.

Zudem stellt das Rechenzentrum die Datensicherung sicher. Die Daten sollen taglich — zumin-
dest inkrementell — gesichert werden. Zumindest einmal wochentlich ist eine Vollsicherung

durchzuftihren.

Die Anwendung wird von Dataport betrieben.
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6.2 Verfahrenshetreuung und Support

Im Rahmen der Verfahrensbetreuung ibernimmt Dataport die Aufgaben des kompletten Sup-
ports. Im Rahmen der Verfahrensbetreuung tibernimmt Dataport die Supportaufgaben im Rah-
men der nachstehenden Abgrenzung.

Dataport hélt qualifizierte Kenntnisée zu den Grundstrukturen der DRiVe-IT-Verfahren ein-
schlieBlich INEZ.Core und den vorgesehenen Prozessketten vor. Die Aufgaben des First-Le-
vel-Supports und der Stérungsanalyse werden von Dataport wahrgenommen. Bei fehlerhaf-

tem Systemverhalten kann Dataport die programmierenden Stellen einschalten.

8.3 Datenschutz und Datensicherheit

Das DRiVe-IT-Verfahren einschlieRlich INEZ.Core halt sich an die Vorgaben zum Schutz per-
sonenbezogener Daten gemal Datenschutz-Grundverordnung (DS-GVO) i.V.m. dem Ham-
burgischen Datenschutzgesetz (HmbDSG). Diese verlangen, dass die Verarbeitung und Spei-
cherung personenbezogener Daten nurim Rahmen der gesetzlichen Vorschriften oder im Ein-
verstandnis mit dem Betroffenen erfolgt. Das damit verfolgte Ziel des Schutzes des Einzelnen
davor, durch Umgang mit seinen personenbezogenen Daten in seinem Personlichkeitsrecht

beeintrachtigt zu werden, wird auch durch das IT-Verfanhren INEZ.Core eingehalten.
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Qualifizierungskonzept INEZ.Core

1. Ausgangslage

Geman Nr. 18.9 der VV zu §46 LHO sind alle Zuwendungsfalle im
Datenbankverfahren INEZ in allen wesentlichen Teilen abzubilden. Das bisherige
Verfahren SF-INEZ ist aus einer Reihe von Griinden technisch nicht mehr wartbar
und weiterentwicklungsfahig. Kasse.Hamburg hat daher eine Nachfolgeldsung
entwickeln lassen, die einerseits in der Lage ist, den sich aus dem Zuwendungsrecht
ergebenden Kernprozess rechtssicher abzubilden und andrerseits die Moglichkeit
bietet, erweiterte Bedarfe mit Hilfe von Fachmodulen zu decken. Die Anwendung
INEZ.Core ist in der Version 1.0 produktionsreif, das Bezirksamt Hamburg Nord und
die Behérde fiir Kultur und Medien haben sich bereiterklart, den Betrieb zu pilotieren.
Unter der Annahme, dass die Tests erfolgreich verlaufen werden, wird 2019 mit dem
Rollout in die Flache begonnen.

Es handelt sich bei INEZ.Core um eine vollstandige Neuentwicklung, so dass die
Anwenderinnen und Anwender das aus SF-INEZ bekannte Anwendungswissen nicht
weiter nutzen kénnen. Im Kern wird jedoch mit der Anwendung INEZ.Core ein als
fachlich hinreichend bekannt vorausgesetzter Prozess umgesetzt, so dass keine
Vermittiung von Grundlagenwissen notwendig ist. Aus der Vorstellung von
Prototypen im Rahmen von Anwenderarbeitskreisen liegt die Rickmeldung vor, dass
die neue Oberflache als leicht handhabbar und logisch aufgebaut wahrgenommen
wird. Vor diesem Hintergrund sind fiir die Phase des Rollouts die im Folgenden

dargestellten Schulungsbedarfe identifiziert worden.

2. Zielgruppen
Der Rollout betrifft neben den Sachbearbeiterinnen und Sachbearbeitern, die
unmittelbar und mittelbar mit der Anwendung arbeiten, auch einen erweiterten

Adressatenkreis.

2.1 Flihrungskrafte
Durch die Riickfiihrung der Zuwendungsfallbearbeitung auf den rechtlich
vorgeschriebenen Prozessablauf kénnten Anpassungen an der Ablauforganisation
notwendig werden. Im Zeitverlauf selbst entwickelte Prozesse rund um die
Zuwendungsfallbearbeitung lassen sich zum Teil kiinftig nicht mehr im System

darstellen. Den Fihrungskraften soll Gelegenheit gegeben werden, anhand der
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Qualifizierungskonzept INEZ.Core

Demonstration éiner Fallbearbeitung Handlungsbedarfe fir den eigenen Bereich

abzuleiten und im Plenum zu diskutieren.

2.2 Zuwendungssachbearbeiiung
Der personalstérkste Bedarfstriger ist der Bereich der Sachbearbeiterinnen und
Sachbearbeiter flir Zuwendungsfélle.
Fur diese Zielgruppe wird zun4chst eine Deltaschulung angeboten.
Nach dem Rollout wird flir den Linienbetrieb dar(iber hinaus eine
Fluktuaiionsschulung notwendig werden. Ebenfalls sind perspektivisch aus der
Entwickiung von Fachmodulen entstehende Schulungsbedarfe abzubilden. Diese

Veranstaltungen werden spéter konzipiert.

2.3 Multiplikatoren, DRiVe-Support
Da clie Multiplikatoren und Key-User in den Behorden und Amtern erster
Ansprechpartner fiir fachlich-technische Fragestellungen sind, wird nach einer
Bedarfsabfrage ein adressatenorientierter, zweitagiger Workshop durchgeflhrt.
Dieser tichtet sich ebenfalls an die Fachliche Leitstelle und den Dataport-

Anwendungssupport.

2.4 Train-the-Trainer
Aufgrund der Entscheidung von Kasse.Hamburg und ZAF ber den Personaleinsaiz
muss ein Team von Dozenten beféhigt werden. Dies wird im Rahmen eines

zweitagigen Briefing-Workshops umgesetzt.

2.5 Innenrevisionen und Rechnungshof
Fir Prifinstanzen werden im Bedarfsfall eigene Workshaops konzipiert und

angeboten.

3. Umfang
Laut Datenbankabfrage SF-INEZ am 30.11.2018 sind aktuell 549 Anwenderinnen
und Anwender im Bereich Zuwendung tatig. Die Verteilung nach Behdrden bzw.

Amtern ist wie folgt:



Qualifizierungskonzept INEZ.Core

Behdrde/Amt Anzahl

BA Altona 23
BA Bergedotf 13
BA Eimsbuittel 24
BA Harburg 22
BA Mitte 36
BA Nord 15
BA Wandshek 32
BASFI 101
BGV 23
BIS 13
BKM 59
BSB 20
BSW 24
BUE 20
BWFG 32
BWVI 45
FB 5
IFB 6
JB 3
RH 4
KHH 35
SK 4

- 5h9

3.1 Anzahl

Die Anwendung ist im aktuellen Entwicklungsstand auf die Bearbeitung von

_standard’-Zuwendungsféllen (unterjéhrige konsumtive Projekiférderungen)

begrenzt. Dementsprechend kann INEZ.Core nicht in allen cben genannten

Bereichen schon in 2019 ausgerollt werden, es wird von Kasse.Hamburg ein

Rolloutplan erstellt.

Aus diesem lasst sich die Anzahl der bendtigten Veranstaltungen konkret ableiten.

Derzeit wird von folgendem MengengerUst ausgegangen:



Qualifizierungskonzept INEZ.Core

Zielgruppe Anzahl Tage
ges.
Fihrungskrafte 2 1
Zuwendungssachbearbeitung 60 60!
Multiplikatoren, DRiVe-Support ' 2 4
Dozenten 1 2
Gesamt 67

3.2 Dauer und Ablauf
Die Schulungshedarfe der unter 2.dargestellten Zielgruppen werden durch die

nachfolgend aufgeflihrten Angebote abgedeckt.

3.2.1 Fuhrungskrafte
Es werden Informationsveranstaltungen beim ZAF mit einem Zeitansatz von zwei
Stunden mit einer GruppengréBe von maximal 30 Teilnehmenden angeboten. Hier
wird die Zuwendungsfallbearbeitung an einem Beispiel demonstriert und die
einzelnen Bearbeitungsschritte erlautert. Im Anschluss sollen sich hieraus ergebende

Fragen diskutiert werden?.

3.2.2 Delta-Schulung Zuwendungsfallbearbeitung
Aufgrund der getroffenen Annahme, dass im Rahmen des Rollouts ausschlieBlich
bereits mit der vorherigen Anwendung vertraute Personen zu schulen sind, wird die
Deltaschulung als eintagige Veranstaltung konzipiert. Die maximale Teilnehmerzahl
pro Veranstaltung betrégt 14. Aufgrund der Raumsituation bei Dataport ist davon
auszugehen, dass fiir den GroBteil der Veranstaltungen maximal 12 Platze zur

Verfligung stehen.

Im Rahmen der Schulung werden die Unterschiede zur bisher eingesetzten

Anwendung SF-INEZ dargestellt. Anhand eines Schulungsbeispiels werden die

! Davon voraussichtlich 40 in 2019 und 20 in 2020
2 Niheres siehe Veranstallungsheschreibung im Anhang
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Qualifizierungskonzept INEZ.Core

wesentlichen Schritte der Zuwendungsfallbearbeitung mit INEZ.Core gelbt. Die
Teilnehmerinnen und Teilnehmer bearbeiten einen an der Praxis orientierten
Zuwendungsfall mit den Prozessschritten
Erfassung
Doppelférderungsprifung
- Formelle Prifung
- Fachliche Priifung
- Mittelbindung
Bescheiderstellung, -finalisierung, -versand
- Mittelabforderung
- Verwendungsnachweisprifung

- Bescheidanderung. 3

3.2.3 Key-User und Supportpersonal
Im Workshop werden die erweiterten Themen wie Benutzergruppen und Rechte,
Geschaftspartner, Kontierungen, Anbindung Vorgangsbuch, Mittelbindung und
Zahlungsabwickiung behandelt. Die Teilnehmerinnen und Teilnehmer sollen vertiefte
Kenntnisse (ber die Anwendungsarchitektur und die Systemschnittstellen erlangen.

Wesentliche Arbeitsschritte werden an den Systemen ge(ibt.*

3.2.4 Train-the-Trainer
Die Delta-Schulungen werden durch ein Team von haupt- und nebenamtlichen
Dozenten durchgefiihrt. In einem zweitagigen Workshop erhélt das Team die
Gelegenheit, sich mit den Schulungsinhalten vertraut zu machen. DarUber hinaus
werden tachnische und organisatorische Rahmenbedingungen fiir die

Schulungsdurchfihrung geklart.®

3.3 Veranstaltungsorganisation und -ort
Die Schulungen werden durch das ZAF organisiert und finden mit Ausnahme der
Info-Veranstaltung fir Flihrungskrifte bei Dataport statt. Hierdurch wird
gewahrleistet, dass der Standardprozess fUr die Veranstaltungsdurchflihrung genutzt

werden kann.

¥ Niheres siche Veranstaltungsbeschreibung im Anhang
* Siehe oben
3 Siehe oben
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4. Inhalte
Die detaillierten Schulungsinhalte ergeben sich aus den
Veranstaltungsheschreibungen im Anhang.
Im Rahmen der Erstellung der Schulungsunterlage wird der benétigte Arbeitsvorrat

genauer analysiert und mit den Beteiligten abgestimmt.

4.1 Unterlagen
Es ist fiir die Delta-Schulung ein Handout in Form einer Powerpoint-Présentation
sowie ein Ubungs- und Lésungsheft zu erstellen. Form und Umfang sollen der
Anforderung geniigen, im praktischen Einsatz als kurzer Anwendungsleitfaden
dienen zu kbnnen.
Fiir die Ubrigen Veranstaltungen wird lediglich ein Powerpoint-Handout bendtigt, fr
die Train-the-Trainer-Workshops sind weitere Arbeitshilfen (Checklisten,

Moderationsplane) vorgesehen.

5. System
Die Schulung wird als IT-Veranstaltung konzipiert. Es steht eine
Schulungsumgebung zur Verfligung, die sich vom Entwicklungsstand an der
Produktion orientiert und regelmaBig angepasst wird. Ein Koordinierungsprozess

hierf(r wird gesondert definiert.

5.1 Schulungsvoraussetzungen
5.1.1 Installation
Die Anwendung INEZ.Core ist webbasiert. Eine Installation auf den Dataport-

Schulungsrechnern ist nicht erforderlich.

5.1.2 Kennungen und Passworter
Die Berechtigung von Schulungsteilnenmern erfolgt durch die Zuordnung der
Schulungskennungen zu Benutzergruppen. Fir Schulungszwecke sind die AD-
Gruppen U-KHH-INEZ-DB-Schule-SchulungDozent und U-KHH-INEZ-DB-Schule-
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SchulungTN eingerichtet worden. Eine Einrichtung von Schulungsusern mit
entsprechender Gruppenzuordnung wird durch Kasse.Hamburg vorgenommen.
Die Passwortverwaltung erfolgt analog zu den Herakles-Schulungen durch den
Dataport-Veranstaltungsservice. Entsprechende AD-Berechtigungen werden durch

Kasse.Hamburg beantragt.

5.1.3 Ubungsvorginge
Es werden pro Veranstaltung jeweils ausreichend Ubungsvorgange benc’bﬂgt. Im
Einzelnen sind das

- Zuwendungsantrage

- Mittelabforderungen

Verwendungsnachweise.

Nach heutigem Stand miissen diese Dokumente vor jedem Termin bereitgestellt und
durch den ZRE eingescannt werden. Ein entsprechender Prozess wird noch definiert

und zwischen den Beteiligten abgestimmt werden.



Anhang: Veranstaltungsbeschreibungen
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Mit der Neuealwicklung der Anwendung INEZ,Core wird die technische Unterstiitzung der Bearbeilung von
Zuwendungsfillen auf den zuwendungsrechtlichen Kerprozess zuriickgefiihrt. Spezifische Anforderungen, die
{iber die Abbildung dieses Kerns hinausgehen, konnen durch die Entwicklung von Fachmodulen erfillt werden.
In einigen Fillen kann die Warkflow-Logik der neuen Anwendung die Notwendigkeit auslisen, organisatorische
Entscheidungen zu treffen und Abldufe neu zu regeln.

In dieser Veranstaltung sollen Fihrungskrifte einen {Iberblick iiber Gestaltung und Architektur von INEZ.Core
erhalten und im Rahmen einer olfenen Diskussion zu erbriern.

Lernzicle o Den akivellen Ist-Zustand aus behdrden- und &mterlibergreifender Sicht
beurteilen kénnen
o Den Entwicklungsstand der Anwendung INEZ.Core und die
Erwelterungsméglichkeit durch Fachmodule kennen
s Handlungsbedarfe im Hinblick auf die Ablauforganisation ableiten

Themen s Darstellung des Ist-Zustands
o  Zuwendungsfallbearbeitung nach §46 LHO und VWV
- Waesentliche Unterschiede SF-INEZ / INEZ.Core
- Prozessschritle
- Technische Abbildung
o Diskussion

Ziclgruppe Fihrungskrifte, in deren Verantwortungsbereich die Bearbeitung von
Zuwendungsfallen liegt.

Dauer 2 Stunden
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Dezentrale Foribildung
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Mit der Neventwicklung der Anwendung INEZ.Core wird dic technische Unterstiilzang der Bearbeitung von
Zuwendungsfillen auf den zuwendungsrechtlichen Kernprozess zuriickgefiihrt. Im Rahmen des Rollouts werden
runiichst Anwenderinnen und Anwender geschull, die bisher mit SF-INEZ arbeiten.

In dieser Veranslaliung wird der Umgang mit der neuen Oberfliiche und Anwendungslogik getibt.

Die Teilnehmerinnen und Teilnehnier lernen, anhand cines Schulungsbeispicls einen Zuwendungstall komplett zu
bearbeiten,

Lernzicle = Die Unterschiede zur bisherigen Anwendung kennen
o Verstandnis fir die neue Anwendungslogik entwickeln
o Die neue Anwendung bedienen kdnnen
s Zuwendungsfalle mit INEZ.Core bearbeiten kénnen

Themen o Oberflache und Funktionen
s Antragsverarbsitung
- Abbildung des Zuwendungs-Kernprozesses
o Zuwendungsmanagement
- Erfolgskontrolle
- Begleitung
Rechtsmiitelverzicht
Mittelanforderung
o Verwendungsnachweispriifung
- Prozessschritte
o Bescheidanderungen

Zielgruppe Sachbearbeiterinnen und Sachbearbeiter, die Zuwendungstalle bearbeiten

Dauer | Tag
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Dezentrate Fovibildung
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Dic Einfihreng der Anwendung INEZ Core bringt neue Anforderungen an die Multiplikatoren, Key-User und den
Support mit sich. Die bisherigen Aufgaben wie z.B. die Stammdatenanlage werden durch neue Anforderungen
ersetzl.

In dieser Veranstaliung werden die Teilnehmerinnen und Teilnehmer mit der Handhabung vertraut gemacht und
lernen die Bedienung des Systems sowie die technischen und organisatorischen Anforderungen im jeweiligen
Verantwortungsbercich, '

Lernzicle s Die Einrichtung von Rollen und Rechten kennen
o Abbildung des Kernprozesses Zuwendungsbearbeitung verstehen
e Den akiuellen Entwickiungsstand der Anwendung INEZ Core kennen
o Die Komponenten von DRiVe bedienen kénnen
e  Kommunikationswege kennen
«  Support fiir die Anwendung leisten kénnen

Themen o Rollen und Rechte
- AD-Gruppen und -Benutzer
e« Anwendung INEZ.Core
- Prozessablauf
- Stammdaten
- Webservice Geschéflspartner
- Webservice Kontierungen
- Teilprozesse
o DRiVe-IT
- Mittelbindung _
~  Genehmigungsworkflow
e Support und Kommunikation

Ziclgruppe INEZ-Multiplikatoren, Key-User und Supportpersonal

Dauer 2 Tage
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Durch die Ablssung der Anwendung SF-INEZ und den Rollout der Nachlolgeldsung INEZ.Core bei den Behirden
und Amitern entsteht neuer Schulungsbedartf.

Ui den erwarteten Umfang abdecken zu kénnen, werden mehrere qualifizierte Lehrkrifte eingeselzt.

In dieser Veranstaltung werden die Dozentinnen und Dozenten mit der Anwendung vertraut gemacht und lernen
die Bedienung des Systems sowie die technischen und organisatorischen Aspekte der Veranstallungsvorbereitung

und -durchlithrung.

Lernzicle

Themen

Zielgruppe

Dauer

s Abbildung des Kemprozesses Zuwendungsbearbeitung verslenen
s Den akiuellen Entwicklungsstand der Anwendung INEZ.Core kennen
o Das Schulungssystem bedienen kénnen
s Notwendige Schulungsvorbereitungen durchfiihren kénnen
o Supportstruktur fir die Schulungsdurchfiihrung kennen
o Zuwendungsfallbearbeitung nach §46 LHO und VV
- Prozessschritte
- Technische Abbildung
- Waesentliche Unterschiede SF-INEZ / INEZ.Core
e Schulungsvorbereitung
- System
- Teilnehmer
- Geschéftsvorfalle
o Veranstaltungsdurchfiihrung
- Technik
- Ablautf
o Supportstrukiur

Dozentinnen und Dozenten {ir die Anwendurig INEZ.Core

2 Tage




