Zwischen

dem Senat der Freien und Hansestadt Hamburg
vertreten durch das - Personalamt -

einerseits
und

dem dbb hamburg

- beamtenbund und tarifunion -
sowie

dem Deutschen Gewerkschaftsbund
- Bezirk Nord -
als Spitzenorganisation der Gewerkschaften und Berufsverbinde des Offentlichen Dienstes

andererseits

wird geman § 94 des Hamburgischen Personalvertretungsgesetzes
in Erganzung
der Vereinbarung tber die
EinfUhrung der
elektronischen Dokumentenverwaltung
vom 27. Dezember 2004

folgende Vereinbarung getroffen:

1. Vorbemerkung

Mit der Drucksache 18/4498 vom 13.6.2006 (E-Government — Service fiir Blirger und Wirt-
schaft) hat der Senat zuletzt den ,Abschied von der Papierakte” als wichtige Voraussetzung
flr E-Government-Ldsungen hervorgehoben. Die Einfiihrung eines elektronischen Dokumen-
tenverwaltungssystems wird weiterhin zentral von der Finanzbehérde gesteuert. Die zur Do-
kumentation des Verwaltungshandelns zu flihrenden Akten werden langfristig durch die
~elektronische Akte“ ersetzt. ELDORADO ist die hierfiir eingesetzte Anwendung, basierend
auf dem Archiv-System teraDOC. Die Finanzbehotrde stellt als fachliche Leitstelle von EL-
DORADO die anwenderfreundliche Weiterentwicklung des Verfahrens sowie eine bestmdgli-
che Systemstabilitat sicher.

in der Vereinbarung lber die Einfihrung der elektronischen Dokumentenverwaltung vom
27. Dezember 2004 wird unter Nr. 1 bestimmt, dass das Verfahren ELDORADO auf Einzel-
fallakten, die sich auf Beschéftigte der FHH beziehen, nur angewendet werden darf, wenn
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dies zuvor mit den Spitzenorganisationen der zusténdigen Gewerkschaften und Berufsver-
bénde durch eine Erganzung vereinbart wurde. Aufgrund von Weiterentwicklungen der Soft-
ware (u.a. im Bereich der Zugriffsberechtigungen) sowie mehrjahrigen Praxiserprobungen
bestehen nun die Grundlagen, das Verfahren ELDORADOQO auch auf diese bisher ausge-
nommenen Akten anzuwenden.

Die bisherigen Erfahrungen haben insbesondere gezeigt, dass eine Ergénzungsvereinba-
rung notwendig ist, um einen effektiven und flachendeckenden Einsatz der Software ELDO-
RADO zu ermdglichen. Der bisherige Ausschluss von Einzelfallakten mit Daten von Beschaf-
tigten fuhrte in der Praxis zu Abgrenzungsschwierigkeiten und sorgte insgesamt fiir Unsi-
cherheiten (sowohl in den Registraturen als auch bei der Sachbearbeitung) bei der Beurtei-
lung der Zulassigkeit bestimmte Dokumente zu scannen.

Vor diesem Hintergrund unterstiitzt diese Ergédnzungsvereinbarung die Einheitlichkeit der
revisionssicheren Dokumentenhaltung (Vollstandigkeit der Akte) und hilft Medienbriiche (di-
gitale Llcke) zukinftig zu vermeiden. Sensible Dokumente werden durch begrenzte Zu-
griffsberechtigungen wirksam gesichert. Mit der Einflihrung und konsequenten Nutzung von
ELDORADO unter Beteiligung aller Betroffenen wird zugleich die Zielsetzung verbunden,
eine ordnungsgemafe Schriftgutverwaltung in Hamburg langfristig auf einem hohen Niveau
sicherzustellen.

Ziel dieser Vereinbarung ist es demgemaR, zuséatzlich zu den bisher in ELDORADO erfass-
ten Akten klnftig auch solche personenbezogenen Akten in das Verfahren ELDORADO ein-
zubeziehen, die sich auf Beschaftigte der FHH beziehen.

2. Gegenstand

Die Partner dieser Ergdnzungsvereinbarung sind sich dariiber einig, das Verfahren zur
elektronischen Dokumentenverwaltung (ELDORADO) auch auf alie Akten mit personenbe-
zogenen Daten anzuwenden, auch soweit sie sich als Ordnungskriterium auf Beschéftigte
der FHH beziehen und folglich hiernach recherchierbar sind (Einzelfallakten). Ausgenommen
bleiben weiterhin die Personalakten (vgl. §§ 96 ff. des Hamburgischen Beamtengesetzes,
§ 28 Abs. 3 des Hamburgischen Datenschutzgesetzes sowie die Anordnung des Senats
Uber die Flihrung und Verwaltung der Personalakten der hamburgischen Beamtinnen und
Beamten vom 11. Februar 1997).

Ordnung und Systematik der Akten ergeben sich aus den jeweiligen Aktenordnungen.

Ist die Aufbewahrung in Papierform gesetzlich vorgeschrieben (z.B. bei Vollstreckungstiteln),
aus Grinden der Beweiskraft (z.B. Urkundenbeweis) oder anderen zwingenden Griinden
(z.B. Echtheitspriifungen) notwendig oder in anderen begriindeten Ausnahmefillen von der
Behorde verbindlich festgelegt worden (vgl. Richtlinie Regelwerk ELDORADO, Ziffer 3.4),
werden diese Dokumente entsprechend den Vorgaben der jeweiligen Aktenordnung in Pa-
pierform aufbewahrt.

3. Datenschutz

Vor der grundsétzlichen Entscheidung {iber die Ubernahme von Akten in eine elektronische
Dokumentenverwaltung muss durch die firr die Schriftgutverwaltung zusténdigen Verantwort-
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lichen geprift werden, ob und welche personenbezogenen Daten in den Akten enthalten
sind oder fir die Nutzung von ELDORADO ggf. zusatzlich erfasst werden sollen, und ob und
in welchem Umfang eine automatisierte Verarbeitung der betroffenen Daten in Dateien recht-
lich zulassig ist (§ 5 Abs. 1 HmbDSG).

In einer Risikoanalyse gemal § 8 Abs. 4 Satz 1 HmbDSG prifen die Daten verarbeitenden
Stellen, ob mit dem Verfahren Gefahren fiir die Rechte und Freiheiten der Betroffenen ver-
bunden sind. Sie ergreifen soweit notwendig die geeigneten technischen und organisatori-
schen SchutzmalRnahmen im Sinne des § 8 Abs. 2 HmbDSG. Ergibt die Risikoanalyse eine
besondere Geféhrdung fir die Rechte der Betroffenen, so ist eine vorlaufende Beteiligung
des behordlichen oder des Hamburgischen Datenschutzbeauftragen nach Mafigabe des § 8
Abs. 4 Satz 3 HmbDSG durchzufiihren.

Bei den datenschutzrechtlichen Schutzmalnahmen, die fir alle Benutzerinnen / Benutzer
des Verfahrens gelten, muss gepriift werden, ob eine Unterbindung des Ausdruckes, der
elektronischen Versendung oder der temporaren Speicherung aufgerufener Dokumente auf
dem lokalen Rechner erfolgen soll.

Bei oOrtlichen Auswertungen der Daten von Beschéftigten sind die Mitbestimmungsrechte der
ortlichen Personalrédte zu beachten.

4. Berechtigungskonzept

Ein wesentliches Element zum Schutz der Mitarbeiterinnen und Mitarbeiter bzw. ihrer Daten
vor unzulassigen Leistungs- und Verhaltenskontrollen sowie unberechtigter Einsichtnahme in
Akten mit personenbezogenen Daten sind verldssliche Grundsatze und ein geregeltes Ver-
fahren zur Vergabe von Benutzer- und Zugriffsberechtigungen. Die zeitgleich mit dieser Er-
ganzungsvereinbarung geédnderte Richtlinie Regelwerk ELDORADO gibt die Grundsétze fir
alle Hamburger Behdrden und Amter vor. Insbesondere dirfen Akten mit personenbezoge-
nen Daten nur dem Personenkreis angezeigt und zugénglich gemacht werden, der diese zur

Wahrnehmung seiner Aufgaben benétigt (vgl. Richtlinie Regelwerk ELDORADO, Ziffer
4.2.2).

Anlasslich der Ausweitung der Nutzung von ELDORADO auf Akten mit personenbezogenen
Daten sind die Grundsatze zur Zugriffsverwaltung in der Richtlinie Regelwerk ELDORADO
fortgeschrieben worden. In dieser Fortschreibung wurden Grundlagen fiir Zugriffsberechti-
gungskonzepte (einschl. Beteiligungsverfahren der 6rtlichen Personalrite) sowie Vorgaben

fir den regelhaften Ablauf von Vergabe und Aufhebung von Zugriffsberechtigungen aufge-
nommen.

5. Information und Beteiligung der Spitzenorganisationen

Personalamt und Finanzbehorde erstellen ein Jahr nach Abschluss dieser Vereinbarung ei-
nen Zwischenbericht lber die Erfahrungen mit der Verwendung der elektronischen Doku-
mentenverwaltung flir Akten mit Daten von Beschéaftigten. Fir diesen Zwischenbericht wer-
den auch die Stellungnahmen der &rtlichen Personalréte eingeholt.



6. Schlussbestimmungen

Diese Erganzungsvereinbarung tritt mit sofortiger Wirkung in Kraft. Sie kann mit einer Frist
von sechs Monaten zum Ende eines Kalenderjahres gekiindigt werden. Bei Kundigung wirkt
diese Ergénzungsvereinbarung bis zum Abschluss einer neuen Ergénzungsvereinbarung
nach.

Hamburg, den Q é : @ﬁ‘

Senat der Freien und Hansestadt Hamburg
- Persong

Dr. Volker Bbnorden

bgamtenbund und tarifunion

-Bezirk Nord -



