Vereinbarung

nach § 93 des Hamburgischen Personalvertretungsgesetzes (HmbPersVG)

Uber die Einf[]hrurig, den laufenden Betrieb, die Nutzung und die Weiterentwicklung des IT-
Verfahrens

FIETE — Wiki der hamburgischen Auslanderverwaltung

Zwischen
der Freien und Hansestadt Hamburg - vertreten durch den Senat -

- Personalamt -

einerseits

und

~ dem dbb hamburg
. beamtenbund und tarifunion -
sowie
dém Déutschen Gewerkschaftsbund

- Bezirk Nord -

als Spitzenorganisationen der Gewérkschaften und Berufsverbande

des o6ffentlichen Dienstes

andererseits

wird Folgendes vereinbart:



Praambel

Das Auslanderrecht ist eines der komplexesten Rechtsgebiete. Es ist durch Bundesrecht, Eu-
roparecht und Vélkerrecht geprégt und beeinflusst. Um den rechtlichen Anforderungen, insbe-
sondere einer einheitlichen Rechts- und Ermessensauélegung Rechnung zu tragen, erfordert
es ein zentrales Wissensmanagement. In FIETE sollen alle aktuell glltigen Informationen so-
wie eine Historie an einer Stelle, verstandlich aufbereitet und einfach zu finden sein. Langfristig
sollen alle am unmittelbaren Auslédnderwesen beteiligten Stellen (bezirkliche Auslanderdienst-
_stellen, Rechtsémter der Bezirke, das Einwohner-Zentralamt sowie das Referat A25) an FIETE
beteiligt sein. Alle Kolleginnen und Kollegen sollen durch FIETE in ihrer taglichen Arbeit, ins-
besondere in ihren taglichen Recherchen unterstiitzt werden. In Form eines Wiki wird FIETE |
- das zentrale Wissensmanagementsystem fur das Auslanderwesen in Hamburg. FIETE ermég-
licht durch seine Informationen allen Anwenderinnen und Anwendern eine einheitliche Rechts-
anwendung und der fir die fachliche Steuerung zustandigen Fachbehérde letztlich eine zent-
rale Steuerungsmoglichkeit. B

Zur Erfillung dieses globalen Ziels, sind im Sinne des Wissensmanagements alle Kolleginnen
und Kollegen dazu aufgerufen, sich freiwillig an FIETE zu beteiligen. Konkret ist gemeint, dass
neue Seiten erstellt oder bestehende Seiten bearbeitet werden kénnen. Damit diese In-
halte/Anderungen mit der fachlichen Steuerung bzw. den fachlichen Entscheidungstréagern
abgestimmt sind, bevor sie fur fachlich gultig in FIETE veréffentlicht werden, bedarf es eines
Freigabeverfahrens. Das Freigabeverfahren wird tber einen Workflow (nicht HIM-Workflow)
innerhalb der FIETE-Webanwendung abgebildet.



Nr. 1
Gegenstand der Vereinbarung

Gegenstand der Vereinbarung sind die Einfilhrung, der Betrieb, dieé Nutzung und die Weiter-
entw:cklung des neuen IT-Verfahrens. -

Zweck und Ziel des IT-Verfahrens sind in der Anlage 1 — Beschreibung der Verarbeitungsta-
tigkeit' - naher beschrieben. Die Anlage ist Bestandteil der vorliegenden Vereinbarung. -

Nr: 2
Geltungsbereich

Die Vereinbarung gilt fir alle Verwaltungseinheiten der FHH, fur die der Senat oberste Dienst-
behorde ist, und die das Verfahren FIETE im Ausléanderwesen der FHH anwenden bzw. nut-
zen. ‘

Nr.3
Ergonomie und Arbeitsplatzgestaltung

Die Gestaltung der ergonomischen Eigenschaften des IT-Verfahrens und der betroffenen Ar-
beitsplatze richtet sich nach den einschldgigen gesetzlichen Bestimmungen und orientiert sich
an den Grundsétzen der DIN EN 1SO 9241, insbesondere den Teilen -11 (Anforderung an die
Gebrauchstauglichkeit) und -110 (Grundsétze der Dialoggestaltung).

Die schutzwUrdigen Belange besonderer Beschéaftigtengruppen (z.B. Menschen mit Behinde-
rung) werden bei der Arbeitsplatzgestaltung berlicksichtigt (z.B. Einrichtung mit Zusatzsoft-
ware wie Bildschirmausleseprogramm, -vergréerungsprogramm 0.4.), so dass ein barriere-
freies Arbeiten moglich |st

Die betroffenen Arbeitsplédtze sind mit Endgeraten ausgestattet, die der Fachaufgabe ange-
messen sind und dem Stand der Technik entsprechen. |

Soweit sich aus einer Anwendung neue technische Anforderungen ergeben, wird eine Anpas-
sung vorgenommen. Die Freie und Hansestadt Hamburg als Arbeitgeberin, vertreten durch die
jeweils zusténdige Behoérde bzw. Dienststelle, wird dabei die sich aus den §§ 3-14 Arbeits-
schutzgesetz und Anlage 6 der Verordnung Uiber Arbeitsstétten ergebenden Pflichten erflllen?,

1 Eine Verfahrensbeschreibung soll nach den Vorgaben des Art 30 Abs. 1 Satz 2 lit. b DS-GVO als eine systemati-
sche Beschreibung der geplanten Verarbeitungsvorgénge und der Zwecke der Verarbeitung oder als inhaltliche
Beschreibung des Verfahrens" erfolgen. Zumindest sollten der Zweck und das Ziel aus der Verfahrensbeschrei-
bung hervorgehen,

2 Naheres regelt die Verembarung zu der Vereinbarung nach § 94 HmbPersVG zur betrieblichen Gesundheitsfor-
derung in der hamburgischen Verwaltung hier: Regelung zur Gefahrdungsbeurteilung der physischen und psychi-
schen Belastungen am Arbeitsplatz



Nr. 4
Arbeitsplatz- und Einkommenssicherung |

Die Einfhrung und der laufende Betrieb des neuen IT-Verfahrens werden nicht zu Kiindigung
oder Anderungskiindigung von Arbeitsverhéltnissen mit dem Ziel der tariflichen Herabgruppie-
rung fiihren. Bei notwendigen Versetzungen oder Umsetzungen werden vorrangig gleichwer-
tige Arbeitsplatze bzw. Dienstposten angeboten, sofern im bisherigen Téatigkeitsbereich eine
gleichwertige Tatigkeit nicht weiter maglich ist. '

Bei Versetzungen oder Umsetzungen werden alle Umsténde angemessen berticksichtigt, die
sich aus der Vor- und Ausbildung, der seitherigen Beschaftlgung und personlicher und sozialer
Verhiltnisse der bzw. des Betroffenen ergeben.

Gleiches gilt, wenn notwendige personelle MaRnahmen im Einzelfall unvermeidlich sein soll-
ten, weil Beschéaftigte auch nach den erforderlichen Fortbildungs- oder Schulungsmallnahmen
den sich aus dem neuen Verfahren ergebenden Anforderungen nicht entsprechen. Auch in
- diesen Fallen finden betriebsbedingte Kiindigungen oder Anderungskiindigungen mit dem Ziel
der tariflichen Herabgruppierung nicht statt.

Die Arbeitsplatz- und Einkommenssicherung fur d'ie Tarifbeschaftigten richtet sich ferner nach
dem Tarifvertrag Uiber den Rationalisierungsschutz fur Angestellte vom 09.01.1987.

Soweit sich aus dem Beamtenrecht nichts anderes ergibt, gilt die Vereinbarung nach
§ 94 HmbPersVG Uber den Rationalisierungsschutz fir Beamte vom 09.05.1989.

Auf die Belange ‘d'er Kolleginnen und Kollegen mit Behinderung wird besonders Ricksicht ge-
nommen.

Nr. 5
Datenschutz, Schutz vor Leistungs- und Verhaltenskontrolle

Es werden nur diejenigen personehbezogenen Daten verarbeitet (hierunter fallen auch Aus-
wertungen, vgl. Artikel 4, Ziffer 1 und 2 Verordnung (EU) 2016/679, DSGVO) die far dle Erle-
digung der Fachaufgabe erforderlich sind.

Die personenbezogenen Daten werden geméf der Vereinbarung nach § 94 HmbPersVG Uber
den Prozess zur Einfiihrung und Nutzung allgemeiner automatisierter Burrofunktionen und mul-
timedialer Technik und zur Entwicklung von E-Government vom 10.09.2001 nicht zur Leis-
tungs- und Verhaltenskontrolle der Anwenderinnen und Anwender genutzt. Dies gilt sowohl
unmittelbar Gber das IT-Verfahren als auch mittelbar Uber andere IT-Verfahren.

Die im Zusammenhang mit diesem Verfahren verarbeiteten personenbezogenen Daten der
Anwenderinnen und Anwender dirfen grundséatzlich nicht zur Begriindung dienst- und/oder
arbeitsrechtlicher MaRnahmen verwendet werden. Ausnahmsweise ist dies bei einem (auch
zufallig entstandenen) konkreten Verdacht zur Aufkldrung von Missbrauchstatbestanden
(Dienstvergehen, Verletzung arbeitsvertraglicher Pflichten oder strafbare Handlungen) zul&s-



~ sig. Der auslésende Sachverhalt ist zu dokumentieren. Der zustandige Personalrat ist mdg-
lichst?® vorher zu unterrichten. Die bzw. der betroffene Beschéftigte ist zu unterrichten, sobald
dies ohne Gefahrdung des Aufklarungsziels moglich ist. Datén, die ausschlieBlich zum Zwecke
der Aufk!érung erhoben wurden, sind zu |8schen; sobald der Verdacht ausgerdumt ist oder sie
fiir Zwecke der Rechtsverfolgung nicht mehr benétigt werden.

Die Erteilung von Berechtigungen erfolgt auf der Grundlage eines Berechtigungs- und Rollen-
konzepts, in dem die fur die verschiedenen Funktionen/Mitarbeitergruppen erforderliche Be-
rechtigungen festgelegt werden um mandantenspezifische (d. h. separat fur jede Organisati-
onsstruktur geltende) Berechtigungsstrukturen abzubilden. Das Rechte- und Rollenkonzept
wird in der-Anlage 3 naher beschrieben.

Nr. 6
Qualifizierung der Anwenderinnen und Anwender

- Mit der Einfuhrung dieses Verfahrens &ndern sich die Arbeitsbedingungen der Anwenderinnen
und Anwender. Die dafir erforderlichen QualifizierungsmaBnahmen verfolgen das Ziel, die
Anwenderinnen und Anwender entsprechend ihrer Rolle zu einer selbststidndigen und siche- '
ren Erledigung ihrer fachlichen Aufgaben zu befahigen. Diese Qualifizierungsmafinahme soll
zeitnah vor Einfiihrung des IT-Verfahrens erfolgen. Nach ca. 4 — 6 Monaten Arbeit mit dem IT-
" Verfahren wird den Anwenderinnen und Anwendern Gelegenheit gegeben, durch eine Ergan-
zungsqualifizierung selbst empfundene Defizite aufzuarbeiten. Fur die Qualifizierungsmalt-
nahmen tragt die zustandige Behérde oder Dienststelle in Verbindung mit der fachlich zustan-
digen Stelle die Verantwortung.

Bei der Entwicklung des Qualifizierungskonzepts wird geprift, ob bei mittelbar von dem IT-
Verfahren betroffenen Beschaftigten ein Qualifizierungsbedarf besteht. Die Einzelheiten wer-
den in einem Qualifizierungskonzept dargestellt, das als Anlage 2 beigefuigt ist.

Den Anwenderinnen und Anwendern werden Hilfen zum Umgang mit dem IT-Verfahren be-
reitgestellt, die sich tiber das IT-Verfahren oder an zentraler Stelle (z.B. im FHHportal) aufrufen
“lassen. Es wird auRerdem gewahrleistet, dass fur alle Anwenderinnen und Anwender im Falle
auftretender Probleme eine versierte Ansprechstelle zur Verfiigung steht.

Es wird gewshrleistet, dass auch Menschen mit Behinderung qualifiziert werden kénnen, gaf.
werden individuell angepasste Qualifizierungsmaflinahmen entwickelt.

Die Spitzenorganisatibnen' und die Personalrate erhalten Gelegenheit an den Qualifizierungs-
maRnahmen teilzunehmen. '

3\/on der vorherigen Information des.Personalrats darf nur abgewichen werden, wenn andernfalls das Ziel der
Auswertung nicht erreicht werden kann. Griinde dafiir kénnen sich im Einzelfall ergeben, z.B. bei Gefahrim Verzuge
oder einer Gefahrdung des Ermittlungszwecks. Erfolgt die Unterrichtung des Personalrats erst nachtréaglich, sind
ihm die daflir mafkgeblichen Griinde zu benennen.



Nr. 7
Organisation und Ablauf

Die Einfiihrung des neuen IT-Verfahrens bedeutet fir die Anwenderinnen und Anwender, dass
sich die bisherigen Arbeitsweisen verandern. Sie setzt daher sorgfaltig organisierte und durch-
gefilhrte Einfllhrungsprozesse voraus. Die Einfllhrung des IT-Verfahrens in den Behdrden
und/oder Dienststellen wird in zeitlicher und organisatorischer Hinsicht als Meilenstein- oder
Roll-Out-Planung beschrieben. Sie erfolgt grundsatzlich im Rahmen der bestehenden Organi-
sation der Dienststelle. Bei Bedarf kénnen auch andere Umsetzungsstrukturen gewahit wer-
den. '

Auf dieser Basis sollen reprasentative Anwenderinnen und Anwender sowie die értlichen Per-
sonalrate und die Spitzenorganisationen der Gewerkschaften und Berufsverbénde die Még-
lichkeit erhalten, das zukunftige IT-Verfahren frilhzeitig kennen zu lernen und in Bezug auf
zentrale funktionelle Anforderungen qualitatssichernde Hinweise zu geben.

Den 6rtlichen Personalraten wird Gelegenheit gégeben, an der Umsetzung teilzunehmen.

Sollte es bei der Einfilhrung des Verfahrens zu nicht auflésbaren Konflikten in einer Behorde
oder Dienststelle kommen, werden sich die Verhandlungspartner dieser-Vereinbarung um eine
einvernehmliche Lésung bemiihen.,

Nr. 8
Evaluation des Betriebs unter Beteiligung der Spitzenorganiéationen

Spatestens ein Jahr* nach Inkrafttreten der Vereinbarung wird durch die fachlich zustandige
Stelle eine Evaluation durchgefuhrt.

Soweit méglich werden bei der Evaluation-alle Entwicklungsziele zu fachlichen Belangen, Da-
tenschutz, Anwendungstauglichkeit (Gebrauchstauglichkeit) und Qualifizierungsmafinahmen
beriicksichtigt. Die Einzelheiten des Evaluationsverfahrens werden mit den Spitzenorganisati-
onen der Gewerkschaften beraten. Die Anmerkungen werden bei der Durchfihrung beriick-
sichtigt.

Die Erhebung erfolgt anonymisiert und ggf. auf elektronischem Wege. Zur Konkretisierung der
Ergebnisse kénnen in begrenzter Zahl Gesprache mit Mltarbelterlnnen und Mitarbeitern bzw.
Anwender-Workshops stattfinden.

Das Ergebnis wird den Spitzenorganisationen der Gewerkschaften vorgestellt und mit Ihnen
erdrtert.



Nr. 9
Verfahren bei Anderungen
Das unter der Praambel beschriebene Verfahren wird bei Bedarf weiterentwickelt.

Vor wesentlichen Anderungen des Verfahrens sowie erforderlicher Anpassungen der Anlagen,
z. B. des Berechtigungs- oder des Qualifizierungskonzeptes, welche einen eigenstandigen in-
haltlichen Gehalt haben, informiert die fir das Fachverfahren verantwortliche Behorde bzw.
Dienststelle in Abstimmung mit der fiir die Verhandlungsfuhrung zusténdigen Stelle die Spit-
zenorganisationen der Gewerkschaften so rechtzeitig, dass sie noch Einfluss auf die Anderun-
gen nehmen kdnnen.

Die Spitzenorganisationen der Gewerkschaften erhalten die Gelegenheit, sich binnen 4 Wo-
chen nach Zugang der Information zu der wesentlichen Anderung zu duBern. Wenn sich keine
der Spitzenorganisationen der Gewerkschaften zu der Anderung innerhalb dieser Frist auRert,
gilt die Zustimmung als erteilt. Andernfalls nehmen die Beteiligten Verhandlungen auf.



Nr. 10
Schlussbestimmungen

Soweit durch die Vereinbarung értliche Mitbestimmungstatbesténde nicht geregelt werden,
bleibt die Mitbestimmung der ortlichen Personalvertretung unberthrt.

Die Vereinbarung tritt mit sofortiger Wirkung in Kraft.

Sie kann mit einer Frist von sechs Monaten zum Ende eines Jahres gekiindigt werden. Bei
Kuindigung wirkt die Vereinbarung bis zum Abschluss einer neuen Vereinbarung nach. In die-
sem Fall werden die Partner der Vereinbarung unverziiglich Verhandlungen tber den Ab-
schluss einer neuen Vereinbarung aufnehmen.

r

Hamburg, den 7 gt_‘p 2071

Freie und Hansestadt Hamburg
fur den Senat, -

T e
Volker Wiedemann

beamtenbundUnd tarifunion

Ol b fdede

Deutscher Gewerkschaftsbund
-Bezirk Nord -

Anlagen:

1. Beschréibung der Verarbeitungstatigkeit nach Art 30 Abs. 1 Satz 2 lit. b DS-GVO
2. Berechtigungs- und Rollenkonzept
3. Qualifizierungskonzept



Béschreibung der Verarbeitungstatigkeit

(Bitte an die Verzeichnisfilhrende Stelle absenden!)

Nur auszufiillen, wenn personenbezogene Daten' verarbeitet werden!

i.i_ll
w-"‘——._n_.-
Hamburg

Blatt-Nr.:

Von der Verzeichnisfilhrenden

Stelle auszufiillen!

Anmerkung: Soweit der Platz dieses Formulars nicht ausreicht fingen Sie bitte zusatzliche Anlagen beil

Allgemeines )
Datum: 10.05.2021
Ausfullende Person:. Ole Themlitz

Telefonnummer:

040/42839-2223

Bezeichnun_q' des Verfahrens:

FIETE — Wiki der hamburgischen Auslan-
derverwaltung .

Bezeichnung der Verarbeitungz:A

X Erheben

Erfassen

X Organisieren

Ordnen

Speichern

X Anpassen oder Verdndern

O Auslesen

X Abfragen

X Verwenden

[ Offenlegen durch Ubermittlung, Ver-
breitung oder andere Form der Bereitstel-
lung

[ Abgleichen oder die Verkniipfen

O Einschranken

[ Loschen

O Vernichten

Beginn der Verarbeitung®:

Mit Rollout der Software, voraussichtlich
Ende drittes Quartal 2021

Anderung bestehende Verarbeitung : O ja
Uberfiihrung bestehende Verarbeitung | [ ja
in geltende Rechtslage nach DS-GVO:

Neue Verarbeitung: X ja
Abmeldung bestehende Verarbeitung*: | O ja

1. Grundsétzliche Angaben zur Veranhrvdrtlichkeit

1.1

Verantwortliche Organisationseinheit® (op-
tional): -

Behorde fur Inneres und Sport

1.2

Vertreter der verantwortlichen Organisati-

onseinheit (optional):

L Hinweis Nr. 1 der Anlage 1
2 Hinweis Nr. 2 der Anlage 1 -
3 Hinweis Nr. 3 der Anlage 1
4 Hinweis Nr. 4 der Anlage 1
5'Hinweis Nr. 5 der Anlage 1

Bearbeitungsstand: 10.09.2019
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1.3

Fachliche Leitstelle (bei IT-Verfahren)
bzw. zustandige Stelle (bei nicht automati-
sierten Verfahren):

Verantwortliche Fuhrungskraft
Leitzeichen:

BIS — Amt flr Migration — Abteilung M3 —
Fachliche Leitstelle FIETE

QOle Themlitz

M310.LF

1.4

Ansprechpartner, sofern nicht verantwortli-
che Fuhrungskraft:
Telefonnummer:

1.6

Name des Datenschutzbeauftragten (opti-
onal):

Manuel Manhért

16

Name und Anschrift des Auftragnehmers,
wenn Auftragsverarbeitung nach Art. 28
DS-GVO vorliegt®:

Auftragsnummer:

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung’

2.1

L

Beschreibung und Zweckbestimmung der
Verarbeitung von Daten®

Beschreibung der Verarbeitung:

FIETE ist ein Wiki, welches die zentrale
Wissensdatenbank fir die hamburgische
Auslanderverwaltung werden soll. In FIETE
kénnen von allen an die Anwendung ange-

'schlossenen User neue Wiki-Seiten erstel-

len oder bestehende Wiki-Seiten bearbei-
ten. Im Wiki werden jegliche Anderungen
revisionssicher Uber eine Seitenversionie-
rung dokumentiert. Dabei wird der Name
der bearbeitenden Person in Verbindung
mit (teilweise) Datum, Uhrzeit und Inhalt
der Bearbeitung gespeichert. Zudem besit-
zen alle User eine eigene Profilseite, auf
der neben individuellen Eintragungen
(freier Text zur Person und Profilbild) Daten
aus dem Active Directory der FHH Ubertra-
gen werden und alle eigenen Bearbeitun-
gen im Wiki aufgelistet sind. Darliberhinaus
gibt es zu fast allen Inhaltsseiten eine Dis-
kussionsmaglichkeit, bei der alle Anwende-
rinnen und Anwender Gedanken und Fra-
gen platzieren kénnen, um sich untereinan-
der auszutauschen. Dabei ist wie bei Sei-
tenanderungen der Name sichtbar.
Weiterhin gibt es spezielle Wiki-Seiten, auf
denen Anderungen von bestimmten Perso-
nen oder Anderungen auf bestimmten Sei-
ten gezielt gesucht und aufgelistet werden
konnen. Dazu gibt es spezielle Wiki-Seiten,
auf denen letzte Anderungen aufgelistet
werden — dort sind ebenfalls die Namen der
Bearbeiterinnen und Bearbeiter zu finden.
Diese Seiten sollen verfugbar bleiben, um
grundsatzlich inhaltliche Anderungen nach-

5 Hinweis Nr. 6 der Anlage 1
7 Hinweis Nr. 7 der Anlage 1
8 Hinweis Nr. 8 der Anlage 1
Bearbeitungsstand: 10.09.2019

vollziehen zu kénnen.
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Letztlich werden auch auf allen Inhaltssei-
ten direkt die' Autorinnen und Autoren sowie
die letzten Bearbeiterinnen und Bearbeiter
genannt. Diese sind ebenfalls fur alle ande-
ren User sichtbar.

Alle tibrigen personenbezogenen, system-
seitig verfiigbaren Auswertungen werden
zugriffsbeschrankt und durfen nicht ausge-
wertet werden. :

Zur besseren Anschaulichkeit wird als An-
lage zu dieser Verfahrensbeschreibung
eine Ubersicht zu Wiki-Seiten gegeben, auf
denen die Nennung der Namen im Wiki
dargestellt wird.

Beschreibung der Zweckbestimmung:
Sonstiges:

Die Sichtbarkeit der Namen an den zuvor
genannten Stellen beruht im Wesentlichen
auf zwei Grtinden: Da in einem Wiki
grundsétzlich alle User Bearbeitungen vor-
nehmen kénnen, muss revisionssicher
festgehalten werden, wann welche Veran-
derungen durch wen vorgenommen wor-
den sind. Dies erhéht die Transparenz und
Nachvollziehbarkeit der dargestellten Wis-
sensinhalte enorm. Letztlich wird damit
auch Vandalismus im Wiki unwahrscheinli-
cher.

Zudem ist es ein zentraler Ansatz im Wis-
sensmanagement, dass Personen, die
freiwillig eigene Wissensinhalte im Wiki
teilen, eine ,Belohnung* bzw. ,Motiva-
tion“ erhalten. Es ist evident, dass die Be-
reitschaft Inhalte und Wissen zu teilen
mafRgeblich steigt, wenn sie unter dem ei-
‘genen Namen verdéffentlicht werden. Die -
Verfasserinnen und Verfasser erhalten
,Ruhm" und ,Anerkennung".

Rechtsgrundlage (Zutreffendes bitte an-

2 kreuzen und ggf. erldutern).

Bitte benennen: Vorschrift, Paragraph, Ab-
satz, Satz
Klicken Sie hier, um Text einzugeben.

O Spezialgesetzliche Regelung auferhalb
der DS-GVO

Bitte filgen Sie die Einwilligungsklausel
und den Einwilligungsmechanismus hier
ein

| Die User haben die Méglichkeit, einer sys-
temseiteigen Datenschutzerklarung zuzu-
Einwilligung des Betroffenen (Art. 6 Abs. 1 | stimmen. Es ist vorgesehen, dass beim

a DS-GVO): ’ Ablehnen der Einwilligung der Zugriff auf
| FIETE verweigert wird. Zudem wird durch
die aktive Arbeit im Wiki (alles, was Uber
den rein lesenden Zugriff hinausgeht) in
Form des Bearbeitens oder Erganzens
von Wissensinhalten, eine Hinweis zur

Bearbeitungsstand: 10.09.2019 ‘ ' ' 3raz
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Einwilligung beim Speichern gezeigt. Sol-
len Seiten bearbeitet oder neu hinzugefiigt
werden, ohne den eigenen Namen sicht-
bar zu machen, kann sich vertrauensvoll
an die FIETE-Redaktion gewandt werden.
Sie kimmert sich um die Bearbeitung oder
Einstellung.

Bitte benennen: Vorschrift, Paragraph, Ab-

O Kollektivvereinbarung (z.B. Vereinbarung satz Satz
gem. HmbPersVG, Tarifvertrag) Klicken Sie hier, um Text einzugeben.
Zulassigkeit der Verarbeitung personenbe- | .
o zogener Daten durch offentliche Stellen (§ | Klicken Sie hier, um Text einzugeben.
4 HmbDSG n.F.)
Begrindung, Durchflihrung oder die Been-
digung eines Beschaftigungsverhaltnisses s o g 8 ;
O (§ 10 HMbDSG n.F. und national geregelt !<I|c!<en Sie hier, um Text einzugeben.
im BDSG): '
Vertrag oder Vertragsanbahnung mit dem . - .
O Betroffenen (Art. 6 Abs. 1 b DS-GVO) Klicken Sie hier, um Text einzugeben.
. Interessenabwagung (Art. 6 Abs. 1 f DS- Bitte bgnennen Sie diie vorrangigen Inte-
GVO) ressen: o
: Klicken Sie hier, um Text einzugeben.
Bitte benennen: Vorschrift, Paragraph, Ab-
O Weitere: satz, Satz '

Klicken Sie hier, um Text einzugeben.

3.1

Beschreibung der betroffenen Personen-
gruppen®.

3. Beschreibung betroffener Personen- und Datenkategorien

Beschéaftigte

Sonstige:

Beschreibung:

Alle unmittelbar an der hamburgischen
Auslanderverwaltung beteiligten Kollegin-
nen und Kollegen, insbesondere aus dem
Referat A25 der BIS, den Abteilungen M2,
M3 und M4 des Amtes fur Migration der
BIS sowie den bezirklichen Auslander-
dienststellen und Rechtsédmtern.

3.2

Beschreibung der Art der Daten'® bzw.
Datenkategorien

Mitarbeiterdaten

Sonstige:

Beschreibung:

Vor- und Nachname, Anmeldedaten, Kon-
taktdaten aus Active Directory

3.3 .

Werden besondere Kategorien'' von Da-

ten verarbeitet (Art. 9 Abs. 1 DS-GVO)?

O ja, welche?

Wihlen Sie ein Element aus.

9 Hinweis Nr. 9 der Anlage 1
10 Hinweis Nr. 10 der Anlage 1
1 Hinweis Nr. 11 der Anlage 1
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X nein
4. Datenweitergabe und deren Empféanger'?
41 " | Eine Datentibermittiung findet statt oder ist | X ja
' geplant. O nein
; ; X ja
49 Interlje Empfanger innerhalb der verant- O nein
wortlichen Stelle
| Interne Stelle (Organisationseinheit) Fachverfahren FIETE
Anmeldenamen, Vor- und Nachname,
At der Daten Kontaktdaten aus Active Directory
Zweck der Daten-Mitteilung Siehe Verfahrensbheschreibung |
L] ja
4.3 Externe Empfanger und Dritte nein
Externe Stelle Klicken Sie hier, um Text einzugeben.
Art der Daten Klicken Sie hier, um Text einzugeben.
Zweck der Daten-Mitteilung Klicken Sie hier, um Text einzugeben.
Geplante Datentbermittlung in Drittstaaten | [ ja
4.4 (auRerhalb der EU) bzw. internationale Or- | I nein

Drittstaat bzw. internationale Organisation

Klicken Sie hier, um Text einzugeben.

Art der Daten

Klicken Sie hier, um Text einzugeben.

Zweck der Daten Mitteilung

Klicken Sie hier, um Text einzugeben.

Welche geeigneten Garantien gem. Art. 46
DS-GVO werden im Zusammenhang mit
der Ubermittlung gegeben?

Garantien bestehen durch:

verbindliche interne Datenschutzvor-

schriften,

O von der Kommission oder von einer Auf-
sichtsbehorde angenommene Standard-
datenschutzklauseln

] von einer Aufsichtsbehdrde genehmigte

Vertragsklauseln

Bei Nichtvorliegen eines Angemessen-
heitsbeschlusses nach Art. 45 Abs. 3 DS-
GVO und geeigneter Garantien nach Art.
46 DS-GVO: -

Welcher Ausnahmetatbestand nach Art.
49 Abs. 1 DS-GVO wird erfullt?

Wihlen Sie ein Element aus.

5, Regelfristen fiir die Léschung der Daten™

Existieren gesetzliche Aufbewahrungsvor-
schriften oder sonstige einschlagige L6-
schungsfristen?

O ja, falls ausgewahlt bitte benennen:
Klicken Sie hier, um Text einzugehen.
nein

Bitte beschreiben Sie, ob und nach wel-
chen Regeln die Daten geléscht werden:

Seiten (auf denen ggf. Namen der Autorin
bzw. des Autors stehen) werden nicht ge-
|6scht — sie werden in einer Historie archi-
viert, um auch altere Informationsstéande
abbilden zu kénnen.

6. Mittel der Verarbeitung (optional)
Welche Software oder Systeme werden fiir diese Verarbeitung eingesetzt?™

12 Hinweis Nr. 12 der Anlage 1
13 Hinweis Nr. 13 der Anlage 1
14 Hinweis Nr. 14 der Anlage 1
Bearbeitungsstand: 10.09.2019
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Bezeichnung:
Hersteller:
Funktionsheschreibung:
Bereitstellung:

Wiki-Webanwendung

Bluespice / WikiMedia

Standardsoftware zum Aufbau von Wikis
O Eigenentwickelte/ individuelle Software
Standard-Software

O Cloud-Services

0 Sonstige:

Klicken Sie hier, um. Text einzugeben.

7. Zugriffsberechtigte Personengruppen (vereinfachtes Berechtigungskonzept)'®

Bitte erlautern Sie kurz den Prozess zur
Erlangung und Verwaltung der Berechti-

gungen oder benennen Sie das detaillierte SieheAnlage 3
Berechtigungskonzept:
8. Sicherheit der Verarbeitung (Risikopriifung), Datenschutz-Folgenabschétzung und Technische
und organisatorische MaBnahmen'®
Hinsichtlich der Datensicherheitsma3nah- | ja
8.1 men wurde der Bereich IT-Sicherheit (z.B. :
InSiBe der OE) eingebunden? O nein
Die allgemeine Zielsetzung aus dem Rah- | X ja
8.2 mensicherheitskonzept wurde sicherge- O nein, Abweichungen erlautern: RaSiKo
stellt. . Klicken Sie hier, um Text einzugeben. ;
Werden bei der Verarbeitung die Grunds- _
atze des Datenschutzes durch Technikge- ja (ggf. Betriebs-/Herstellerkonzept bei-
staltung (privacy by design) gem. Art 25 flgen)
8.3 Abs. 1 DS-GVO und der datenschutz- (1 nein, Begrtindung:
freundlichen Voreinstellungen (privacy by | Klicken Sie hier, um Text einzugeben.
default) gem. Art 25 Abs. 2 DS-GVO ein-
gehalten?'’
Es wurden die Schutzbedarfsfeststellung Link zur
und die Risikopriifung gem. Art. 32 DS- Daten-
GVO mittels Datenbank (Tool Schutzbe- ja bank
darfsfeststellung) durchgefuhrt und die Er- O nein bzw.
8.4 gebnisse gem. Nutzungshinweisen ausge- ) ) . . pdf-
druckt bzw. elektronisch gespeichert. Bitte Ergebnis der Risikoprtfung als An- Format
Alternativ wurde analog (auf Papier) gem. | 129€ beifugen. ' BSI-
der Darstellung aus dem BSI-Standard Stan-
200-2 eine Risikoprufung durchgefihrt. dard
Es wurden die Erforderlichkeitspriifung Bt Ja, Ergenis cer Erfqrd?rhchkeltsprg— Schwell
(,Schwellwertanalyse") und ggf. die Daten- fung (,Schwellwertanalyse") und ggf. die wertan
8.5 ! x ' durchgefilhrte DSFA als Anlage beifligen ’
: schutzfolgenabschatzung gem. Art. 35 : alyse;
DS-GVO durchgefiihrt. O nein DSFA
Bei Verfahren, die bei Dataport gehostet
werden:
86 ' Die Gewahrleistung der Grundwerte nach E tES “rfgt f}m \t/ta:[ﬁghdren vy, S e
' BSI-Grundschutz und DS-GVO fir die Si- | D2t@POrt genosiet wird.
cherheit der Verarbeitung werden durch
.die TOMS der FHH sichergestellt (vgl. An-
lage 3). : :
8.7 Bei Verfahren, die nicht bei Dataport geh- Es liegt kein Verfahren vor, das bei
' ostet werden: Dataport gehostet wird.
15 Hinweis Nr. 15 der Anlage 1
16 Hinweis Nr. 16 der Anlage 1
7 Hinweis Nr. 17 der Anlage 1
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[0 Die Anlage 2 wurde ausgeflllt und liegt
Die Gewahrleistung der Grundwerte nach | vor,
BSI-Grundschutz und DS-GVO fir die Si-
cherheit der Verarbeitung werden durch
die TOMs laut Anlage 2 sichergestelit.

O interne Verhaltensregeln
[1 DSFA
[ Risikoprifung/ Schutzbedarfsfeststel-
lung
O allg. Datensicherheitsbeschreibung
O umfassendes Datensicherheitskonzept
1 Wiederanlauf- bzw. Notfallkonzept
[0 Sonstiges: i
Klicken Sie hier, um Text einzugeben.

8.8 Es liegen schriftlich vor-

9. Dateniibertragbarkeit'® (Datenportabilitdt)
Nur bei - auf Grundlage einer Einwilligung-
zur Verfigung gestellten Daten:

ja, Format:

Uber die Datenschutzzentrale innerhalb
der Anwendung kann eine Liste mit den
gesammelten Daten abgerufen werden. ‘
] nein, Begrindung:

Klicken Sie hier, um Text einzugeben,

Ist der Export der verarbeiteten Daten an
den Betroffenen oder andere Dienste in ei-
nem gangigen, standardisierten Format
maglich?
10. Informationen der Betroffenen*’
Wie und wo werden den Betroffenen, de- Link zu
ren Daten verarbeitet werden, die Pflichtin- | Direkt in FIETE, im Bereich ,Alles tiber
formationen Uber die Datenverarbeitung FIETE:Datenschutz" Formu-
zuganglich gemacht? . laren
11. Sonstiges

| Anmerkungen: | Klicken Sie hier, um Text einzugeben. ]

lD_
(4]
=

Verantwortlicher Datum : Unterschrift

18 Hinweis Nr. 18 der Anlage 1
19 Hinweis Nr. 19 der Anlage 1 7
Bearbeitungsstand: 10.09.2019 ' 7122



ij_i_
n
Hamburg

Anlage 1:
Hinweise zum Formular

Hinwels Nr. 1 ’ :
»Personenbezogene Daten« sind nach Art. 4 Nr.1 DS-GVO alle Informationen, die sich auf eine identifizierte oder identifizierbare
natrliche Person (im Folgenden »betroffene Person«) beziehen,; als identifizierbar wird eine natirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét dieser natiirlichen Per-
son sind. Dies umfasst z. B. Name, Geburtsdatum, Anschrift, Einkommen, Beruf, Kfz-Kennzeichen, Konto- ader Versicherungs-
nummer. Auch pseudonymisierte Daten, zum Beispiel eine IP-Adresse oder Personalnummer, aus denen die betroffene Person
indirekt bestimmbar wird, gelten als personenbezogene Daten.

Hinweis Nr. 2
Gemeint ist, welche Verarbeitungstatigkeiten durch das Verfahren beriihrt werden. Folgende Definitionen beschreiben die einzel-
nen Verarbeitungsschritte: '

Erheben Beschaffen von Daten tiber eine betroffene Person. Gezielte Verwandlung eines
unbekannten Datums in ein Bekanntes. Setzt aktives Handeln des Verantwortli-

chen voraus. Gilt nicht, wenn der/dem Verantwortlichen eine Information aufge-

zwungen wird. ‘

Erfassung Technische Formgebung erhobener Daten. Arbeitsvorgang mit dem eine erstma-
lige Speicherung des bekannten Datums auf einem Datentréger erfolgt. Ermdg-
licht die weitere technische Verarbeitung. Gilt auch, wenn Datum aufgezwungen -
wurde.

Organisieren | Strukturelle Neuanordnung/systematische Strukturierung der gespeicherten perso-
nenbezogenen Daten auf dem Datentrager. Organisation personenbezogener Da-
ten bezeichnet das Ergebnis des Sammelns und Ordnen von Daten. Vereinfacht
das Auffinden und Auswerten.

Ordnen Sinnvoll strukturierte Ablage der gespeicherten personenbezogenen Daten auf
dem Datentréger, z.B. nach Alphabet.

Speichern Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem
Datentrager zum Zweck ihrer weiteren Verarbeitung oder Nutzung. Umfasst nicht
‘nur die erstmalige Speicherung, sondern auch Zwischenspeicherungen auf Daten-
trager oder das Umspeichem von personenbezogenen Informationen, um diese
fur eine weitere Verwendung aufzubewahren. Die Aufbewahrung des Speicherme-
diums zahit ebenfalls dazu. Gegenteil von Léschen und Vernichten.

Anpassen Beispiel fur Verdnderung. Aktualisierung/Angleichung der personenbezogenen
Daten an die reellen Lebensumstande, z.B. Anderung der Wohnanschrift.

Verandern Bearbeitung bzw. inhaltliche Umgestaltung gespeicherter personenbezogener Da-
ten oder ihrer Zuordnung. Es kommt zu einer Anderung des Informationsgehalts.
Sie kénnen jedoch auch verandert werden, indem sie ergénzt, in einen neuen Zu-
sammenhang gestellt oder fiir einen anderen Zweck verwendet werden.

Auslesen Bewusste Kenntnisnahme (iber die auf einem Datentréger befindlichen personen-
bezogenen Daten/Abrufen von Informationen. Daten werden aus einem Datentra-
ger ausgelesen, um sie einer weiteren Bearbeitung zuganglich zu machen.

Abfragen Gezielte Informationssuche auf einem Datentrager und Kenntnisnahme dieser/Ge-
winnung von Daten. Zum Beispiel mithilfe der Eingabe eines Suchbegriffs.

Verwenden Alle Beispiele auRer Erheben und Erfassen sind Unterbeispiele von Verwenden.
Jeder gezielte Umgang mit personenbezogenen Daten kann als Verwendung der
Daten gelten. SinngeméRe Nutzung einer bereits bekannten Information.

Offenlegen ‘ Vorgang, der dazu fthrt, dass Daten far andére zuganglich gemacht werden und
sie diese auslesen oder abfragen kénnen, Bekanntgabe bekannter gespeicherter
Daten an Dritte.

- durch Uber- Gezielte Weitergabe von Daten an einen oder mehrere Empfanger.
mittlung : ' :

- durch Verbrei- | Ungezielte Weitergabe an unbestimmte Adressaten z.B. Offentlichkeit.
tung :

Bearbeitungsstand:; 10.09.2019 ' _ 8/22
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- durch andere Passive Form der Offenlegung. Bereithaltung der Daten zum potenziellen Ge-
Form der Be- brauch, z.B. fur eine Einsicht. .
reitstellung :
Abgleichen Vergleich mehrerer zusammengehdriger bekannter, nicht am selben Ort gespei-
cherter Daten. Abweichungen oder Ubereinstimmungen koénnen festgestelit wer-
den.
Verknlipfen Zuordnung mehrerer zusammengehtriger bekannter, nicht am gleichen Ort ge-

speicherter Daten. Ziel ist die Entstehung einer neuen Datenstruktur durch Zu-
sammenfithrung der Daten. (Dient z.B. der Erleichterung der Durchfiihrung von
Abfragen). : :

Einschranken Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre kunftige
Verarbeitung einzuschranken (Art, 4 Nr. 3). Entspricht der Sperrung von Daten.

Ldschen Entfernung/Unkenntlichmachung einer gespeicherten Information von jedem Da-
tentrager, sodass die Daten keinesfalls mehr ausgelesen bzw. wiederhergestelit
werden kénnen. Der Datentrager kann physisch erhalten bleiben. Es erfolgt kein -
Léschen durch Verschliisselung oder Anonymisierung der Daten.

Vernichten Physische Beseitigung der Daten. Vollstandige Zerstérung des Datentragers, so-
dass keinerlei Information mehr auslesbar ist.

Hinweis Nr. 3
Geplanter oder tatséchlicher Beginn der Verarbeitung von personenbezogenen Daten (wann ist das Verfahren in Betrieb genom-
men bzw. wann wird es in Betrieb gehen). Dabei ist schon die erstmalige Ubertragung oder Speicherung von Daten relevant.

- Hinwels Nr. 4

Nur bei Beendigung der Verarbeitung auszuwahlen. Bei Auswahl kann das urspriingliche Erfassungsformular verwendet werden.
In Abstimmung mit dem Datenschutzbeauftragten der OE ist Uber die weitere Verwendung des Datenbestands zu entscheiden,
also ob Léschung oder Migration in andere Verfahren erforderlich ist.

Hinweis Nr. 5

Gemeint ist die Behorde, das Bezirksamt oder eine sonstige Organisationseinheit (z.B. Landesbetrieb). Bei der Eintragung soliten
keine konkreten Namen sondern Funktionsbezeichnungen (z.B. Prases der Behérde ... , Geschéftsleitung des Landesbetrie-

bes ... ) genannt werden, ’ ‘

Hinweis Nr. 6
Dient der Transparenz in der Auftragsverarbeitung, der Sicherstellung einer sorgfiltigen Auswahl des Dienstleisters, dem Nachweis
eines Vertrags und der Wahrnehmung der Kontrolpflichten. )

Hinweis Nr. 7 ’
Zieldefinition der Verarbeitung personenbezogener Daten und Nennung der darauf gerichteten rechtlichen Grundlage (Prinzip des
Verarbeitungsverbots mit Erlaubnisvorbehalt).

Hinweis Nr. 8 :
Konkrete Beschreibung des Zwecks der Datenverarbeitung und der Datenverarbeitung selbst. Es empfiehit sich, entsprechende
Erlauterungen méglichst unter der in der Behérde bekannten Terminologie zu formulieren und in Zweifelsféllen Rucksprache mit
dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 9
Nennung der durch die Verarbeitung betroffenen Personengruppen, z. B. Beschaftigte (Mitarbeiter(-gruppen)), Berater, Kunden,
Lieferanten, Patienten, Schuldner, Versicherungsnehmer, Interessenten. .

Hinweis Nr. 10

Datenkategorien werden verwendet, um die jeweiligen Metadaten kategorisiert abbilden zu kénnen. :

Beispiele fiir Datenkategorien: |dentifikations- und Adressdaten, Vertragsstammdaten, Daten zu Bank- oder Kreditkartenkonten, IT-
Nutzungsdaten (z. B. Verbindungsdaten, Logging-Informationen).

Hinweis Nr. 11

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist in Art. 9 Abs. 1 DS-GVO geregelt. Umfasst sind Verarbei-
tungen von Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uber-
zeugungen cder die Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, hiometrischen Da-
ten zur eindeutigen Identifizierung einer natiirflichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung einer natiirlichen Person.

Eine Verwendung dieser besonders schutzbedurftigen Daten fuhrt zwangslaufig zu einem hohen Schutzbedarf und es ist in jedem
Fall eine Datenschutzfolgenabschétzung durchzufiihren. ' :

Hinweis Nr. 12 : ‘
Bearbeitungsstand: 10.09.2019 ‘ 9/22



ij_.l
’-—-—_._"__‘
Hamburg

Hier werden die Empfénger personenbezogener Daten zur Weiterverarbeitung bzw. Nutzuhg innerhalb der verantwortlichen Stelle
oder im Rahmen einer Ubermittlung an Dritte erfasst..

»Empfanger ist jede Person oder Stelle, die Daten erhalt, z. B. Vertragspartner, Kunden, Behérden, Versicherungen, arztliches
Personal, Auftragsverarbeiter (z. B. Dienstleistungsrechenzentrum, Call-Center, Datenvernichter), oder ein Verfahren, bzw. Ge-
schiftsprozess, an den Daten weitergegeben werden.

Interne Empfanger sind jede Empfanger innerhalb des Verantwortungsbereiches bzw. innerhalb der Organisationseinheit. Organi-
sationseinheit meint Behérde, Bezirksamt oder sonstige Organisationseinheit (z.B. Landesbetrieb).

Externe und Dritte sind jede Empfanger auerhalb des Verantwortungsbereiches, z.B. auch andere Behérden innerhalb der Ver-
waltung und Behdrden der Bundesverwaltung und Empfanger auRerhalb der Verwaltung.

Sobald Daten im Filesystem gespeichert werden, ist automatisch eine Ubermittiung von Daten an Dritte, hier Dataport, gegeben.

Die Art der Daten oder Datenkategorien ist getrennt nach dem jeweiligen Drittstaat und den jeweiligen Empfangern oder Katego-
rien von Empfangern anzugeben.

Hinweis Nr. 13

Geman Art. 5 Abs. 1 lit. e DS-GVO durfen personenbezogene Daten nur so lange gespeichert werden, wie es fir die Zwecke, fur
die sie verarbeitet werden, erforderlich ist. Unter Beachtung (z.B. steuer-) gesetzlicher, satzungsmafiger oder vertraglicher Aufbe-
wahrungsfristen miissen die Daten nach Zweckfortfall unverziglich geléscht werden. Wird keine Léschung ausgewahlt oder bei
Zweifeln zu Aufbewahrungsfristen und Léschroutinen ist Riicksprache mit dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 14 t

Optional kann an dieser Stelle eine knappe Beschreibung der technischen Infrastruktur angegeben werden, um ein besseres Ver-
stindnis der Beschreibung der technischen und organisatorischen MaBnahmen zu ermdglichen.

Im Rahmen der Blirokommunikation werden verschiedene [T-Infrastrukturen (z.B. Computer Cloud Mail System, Telefonie,
‘SharePoint) in Anspruch genommen. Diese sollen nicht extra erwahnt werden. Die entsprechenden IT-Infrastruktur-Beschreibun-
gen missen von den Fachlichen Leitstellen vorgenommen werden. '

Hinweis Nr. 15 ;
Skizzierung des Berechtigungsverfahrens und Nennung der berechtigten Gruppen. Sofern vorhanden kann auf ein umfassendes
Berechtigungskonzept verwiesen werden.

Sollte bei zu tberfihrenden Verfahren ein Zugriffsberechtigungskonzept bereits Teil der durchgefiihrten Risikoanalyse sein, dann
auf dieses verwiesen werden.

Hinweis Nr. 16
Beschreibung der Schutzmafnahmen im Hinblick auf die Kontrollziele fiir die jewells verarbeiteten personenbezogenen Daten.
Nahere Ausfihrungen zu den Anforderungen an Schutzmafnahmen kann der Anlage 2 entnommen werden.

Erganzend kann auf die 1ISO 27001 Bezug genommen werden. Die Kontrollziele zur angemessenen Sicherung der Daten vor Miss-
brauch und Verlust sind dabei nicht abschliefend oder als in Génze verpflichtender MaRnahmenkatalog zu sehen. So kdnnten auf-
grund einer Spezialgesetzgebung zum Datenschutz weitere Kontrollziele und entsprechende Mainahmen gefordert sein (z. B. aus
dem Telekommunikationsgesetz, aus der Sozialgesetzgebung, oder aus den Landesdatenschutzgesetzen).

Bei nicht automatisierten Verfahren sind nur die organisatorischen MaRnahmen zu benennen.

Hinweis Nr. 17 :

Nach Art. 25 der DS-GVO miissen geeignete Mittel fur die Verarbeitung festgelegt sowie technische und organisatorische Malnah-
men getroffen werden, die dazu ausgelegt sind, die Datenschutzvorgaben aus der Datenschutzverordnung wirksam umzusetzen
und die Rechte der Betroffenen Personen zu schitzen.

Hinweis Nr. 18 ;

Bei Verarbeitungen auf Grundlage eines Vertrages oder einer Einwilligung, fiir die die Betroffenen den Beh&rden Daten bereitge-
stellt haben, haben sie nach Art. 20 DS-GVO das Recht, diese sie betreffenden personenbezogenen Daten, in einem strukturier-
ten, gangigen und maschinenlesbaren Format zu erhalten oder sie an einen anderen Verantwortlichen tibermitteln zu lassen, so-
fern dies technisch machbar ist.

Soweit technisch machbar” bedeutet, dass Verantwortliche bereits Giber entsprechende Einrichtungen verfugen, diese aber nicht
neu implementieren miissen, um ein Recht auf Datenportabilitét erfillen zu kénnen. .

Hinweis Nr. 19 : .

Nach Art. 12 der DS-GVO miissen beim Verantwortlichen geeignete MaRnahmen getroffen werden, um den Betroffenen die in Art.
13 und 14 DS-GVO aufgefiuhrten Angaben, die sich auf die Verarbeitung beziehen, in praziser, transparenter, verstandlicher und
leicht zugénglicher Form in einer klaren und einfachen Sprache zu Obermitteln. Dies kann schriftlich oder in einer anderen Form,
z.B. elektronisch erfolgen.
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Anlage 2

Ubersicht und Erlduterungen zu den technischen und organisatorischen MaRnahmen

Grlindwette ' ergriffenesions

Datenminimierung
Art. 5 Abs. 1 lit.c DS-GVO

Gewabhrleistung der Integritat
Art. 32 Abs. 1 lit. b DS-GVO

Gewabhrleistung der Verfiigbarkeit
Art. 32 Abs. 1 lit. b DS-GVO

GeWéhrleistung der Vertraulichkeit
Art. 32 Abs. 1 lit. b DS-GVO

Intervenierbarkeit
Art. 5-Abs. 1 lit. d,f DS-GVO

Nichtverkettung
Art. 5 Abs. 1 DS-GVO

Transparenz
Art. 5 Abs. 1 lit. a DS-GVO

Gewahrleistung der Belastbarkeit der
Systeme
Art. 32 Abs 1 lit. b DS-GVO

Verfahren regelméBiger Uberpriifung,
Bewertung und Evaluierung der Wirk-
samkeit der technischen und organi-
' satorischen MaBnahmen
Art. 32 Abs. 1 lit. d DS-GVO

Verfahren zur Wiederherstellung der
Verfiigbarkeit personenbezogener Da-
ten nach einem physischen oder techni-

schen Zwischenfall
Art. 32 Abs. 1 lit. ¢ DS-GVO

Erlduterungen zu den Technischen und organisatorischen MaBnahmen gem. Art. 30 Abs. 1 S. 2 lit. g DS-GVO

Trotz der Formulierung ,wenn maglich" stellt die allgemeine Beschreibung der technischen und organisatorischen Maf-
nahmen gemaf Art. 32.Abs. 1 DS-GVO hier den Regelfall dar.

Art. 5 Abs. 2 DS-GVO verpflichtet den Verantwortlichen insbesondere auch zur Dokumentation der technischen und
organisatorischen Manahmen (Art. 5 Abs. 1 lit. f DS-GVO). Zudem muss der Verantwortliche die Wirksamkeit dieser
Mafnahmen regelmaRig uberprifen (Art. 32 Abs. 1 lit. d DS-GVO). Beide Forderungen kann der Verantwortliche nur
erfullen, wenn die technischen und organisatorischen Mafinahmen vollstandig beschrieben sind (etwa in einem Sicher-
heitskonzept). -

Eine Verarbeitung darf erst erfolgen, wenn der Verantwortliche seiner Pflicht nach Art. 24 DS-GVO nachgekommen ist.
Darunter fallen neben den Verpflichtungen nach Art. 12 und 25 DS-GVO auch diejenigen nach Art. 32 DSGVO zur
Bestimmung und Umsetzung geeigneter technischer und organisatorischer Mafnahmen, um ein dem Risiko angemes-
senes .Schutzniveau zu gewdhrleisten. Das betrifft primar Fragen der Sicherheit der Verarbeitung, schlieit somit aber
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auch Maknahmen zur Gewéhrleistung von Betroffenenrechten ein. In das Verzeichnis ist eine allgemeine, einfach nach-
vollziehbare Beschreibung der fur diesen Zweck getroffenen Mafnahmen aufzunehmen.

Die Beschreibung der jeweiligen Mafnahme ist konkret auf die Kategorie betroffener Personen bzw. personenbezoge-
ner Daten im Sinne des Art. 30 Abs. 1 S. 2 lit. ¢ DS-GVO zu beziehen, soweit eine entsprechende Differenzierung in
ihrer Anwendung erfolgt. ‘

Fr die Bestimmung der zu treffenden MaRnahmen wird auf das Standard-Datenschutzmodell, die Leitlinien und Orien-
tierungshilfen der Konferenz der unabhéngigen Datenschutzbehorden des Bundes und der Lander und der Artikel-29-
Arbeitsgruppe sowie auf die bestehenden nationalen und internationalen Standards (z. B. BSI-Grundschutz, ISO-Stan-
dards) verwiesen. Ist bei der Verarbeitung ein hohes Risiko fur die Rechte und Freiheiten der Betroffenen zu erwarten,
hat die Bestimmung der MalRnahmen bereits im Rahmen einer Datenschutz-Folgenabschatzung gemaR Art. 35 DS-
GVO zu erfolgen.

Eine Verletzung der Sicherheit der Datenverarbeitung ist immer eine Verletzung des Schutzes personenbezogener
Dateni. S. v. Art. 4 Nr. 12 DS-GVO.

Nach Art. 32 Abs. 1 DS-GVO sind unter Berticksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und
Schwere der mit ihr verbundenen Risiken geeignete technische und organisatorische MaRnahmen zu treffen, um ins-
besondere Folgendes sicherzustellen: '

MaRnahmenbereiche, die sich aus Art. 32 Abs. 1 DS-GVO ergeben:

Pseudonymisierung personenbezogener Daten

Verschliisselung personenbezogener Daten .

Gewahrleistung der Integritat und Vertraulichkeit der Systeme und Dienste

Gewahrleistung der Verfiigharkeit und Belastbarkeit der Systeme und Dienste

Wiederherstellung der Verfiigbarkeit personenbezogener Daten und des Zugangs zu ihnen nach einem physi-
schen oder technischen Zwischenfall \ .

o . Verfahren zur regelméafigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten
MaRnahmen '

Nachfolgend werden den einzelnen Bereichen typische, bewahrte technische und organisatorische Manahmen zu-

geordnet. Die Auflistung ist nicht vollsténdig oder abschlieRend. In Abhangigkeit von den konkreten Verarbeitungsta-
tigkeiten kénnen weitere oder andere MaBnahmen geeignet und angemessen sein. Auch ist die Zuordnung einzelner
MaRnahmen zu einem bestimmten MaRnahmenbereich nicht in jedem Fall eindeutig. :

Hinweis: Wird das Verfahren in der IT-Infrastruktur der FHH betrieben (dazu zéhlt auch das Dataport Rechen-
zentrum) greifen grundlegend die TOMs Sicherheits- und Betriebskonzept Rechenzentrum Dataport und die
Richtlinie der FHH iiber die Sicherheit der Datenverarbeitung auf Endgeréten (vgl. teilweise Tabelle Anlage 3).

MaRnahmen zur Pseudonymisierung personenbezogener Daten
Hierzu zéhlen u. a.:

o Festlegung der durch Pseudonymisierung zu ersetzenden identifizierenden Daten

o Definition der Pseudonymisierungsregel, ggf. ankntipfend an Personal-, Kunden- oder Patienten-Kenn-
ziffern \

o Autorisierung: Festlegung der Personen, die zur Verwaltung der Pseudonymisierungsixen‘ahren, zur
Durchfithrung der Pseudonymisierung und ggf. der Depseudonymisierung berechtigt sind

o Festlegung der zuldssigen Anlasse fir Pseudonymisierungs- und Depseudonymisie-rungsvorgange

o zufillige Erzeugung der Zuordnungstabellen oder der in eine algorithmische Pseudony-misierung ein-
gehenden geheimen Parameter

o Schutz der Zuordnungstabellen bzw. geheimen Parameter sowohl gegen unautorisierten Zugriff als
auch gegen unautorisierte Nutzung ' :

o Trennung der zu pseudonymisierenden Daten in die zu ersetzenden identifizierenden und die weiteren
Angaben

MafRnahmen zur Verschlisselung personenbezogener Daten
(z. B. in stationdren und mobilen Speicher-/Verarbeitungsmedien, beim elektronischen Transport)

Schliissel kénnen fluchtig (z. B. fur die Dauer eines Kommunikationsvorgangs) oder statisch (mittel- oder langfristig)
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fur den Schutz personenbezogener Daten eingesetzt werden.

Es sind Festlegungen zu treffen (z. B. im Rahmen eines Kryptokonzepts) u. a. zur Auswahl geeigneter kryptografi-
scher Verfahren und Produkte, zur Organisation ihres Einsatzes, zu MaRnahmen bei der Entdeckung von Schwéchen
in Verschlisselungsverfahren oder -produkten (Um- oder Uberverschliisselung) sowie zu Schitissellangen. Vorausset-
zung fiir effektive Verschlisselung ist ein adaquates Schlisselmanagement, das u. a. folgende Aspekte betrifft:

o zufallige Erzeugung der Schlissel .

‘o Autorisierung von Personen zur Verwaltung und zur Nutzung von Schliisseln bzw. ihre Zuweisung zu
Geriten, in denen sie eingesetzt werden

o zuverlassige Schiiisselverteilung, Verkniipfung von Schiiisseln mit Identitaten von nattirlichen Perso-
nen oder informationstechnischen Geraten, ggf. Einbringen in-speziell gesicherte Speichermedien (z.
B. Chipkarten)

o  Schutz der Schliissel vor nicht autorisiertem Zugriff oder Nutzung

o regelmaBiger oder situationsbezogener Schltisselwechsel, ggf. eine Schlisselarchivierung, stets sorg-
faltige Schliisselldschung nach Ablauf des Lebenszyklusses .

o Verwaltung des Lebenszyklus der Schlissel von Erzeugung und Verteilung iber Nutzung bis zu threr
Archivierung und Léschung

MaBnahmen zur Gewahrleistung der Integritat und Vertraulichkeit der Systeme und Dienste

Die folgenden MaRnahmen sollen eine spezifilgationsgerechie Verarbeitung sichern und nicht autorisierte bzw. unbe-
rechtigte Verarbeitung sowie unbeabsichtigte Anderung, Verlust oder Schadigung personenbezogener Daten aus-
schlieen: beim Verantwortlichen selbst oder auf dem Transportweg zu Auftragsverarbeitern oder Dritten.

Hierzu zéhlen u. a.:

Formulierung von verbindlichen Sicherheitsleitlinien

Definition der Verantwortlichkeiten fiir das Informationssicherheitsmanagement

Inventarisierung der zu verarbeitenden personenbezogenen Daten

Inventarisierung der Informationstechnik

Erarbeitung eines Sicherheitskonzepts, ggf. unter Durchfiihrung einer Risikoanalyse

Personalsicherheit: Uberpriifung und Verpflichtung des Personals, Sensibilisierung und Training, Auf-

gabentrennung

o Spezifikation der Sicherheitsanforderungen an Informationssysteme und deren Konfiguration, Prifung
ihrer Einhaltung

o  Schutz vor unberechtigtem physischem Zugang, einschlieflich Schutz von Mobilgeraten

o Erarbeitung eines Rollen- und Rechtekonzepts

o MaRnahmen zur Autorisierung von Personen fiir den Zugriff auf personenbezogene Daten und die
Steuerung der Verarbeitung ‘ :

" o Zugriffskontrolle und sicherer Umgang mit Speichermedien, einschlielich der MaRpahmen zur zuver-
lassigen Authentisierung von Personen gegeniiber der Informationstechnik, zur Sicherung der Revisi-
onsfahigkeit der Eingabe und der Anderung von personen- bezogenen Daten sowie ggf. der Nutzung
und des Zugriffs auf diese und zur Revision dieser Prozesse '

o MaRnahmen der Betriebssicherheit, insbesondere zur Spezifikation der Bedienablaufe, zur Anderungs-
steuerung, zum Schutz vor Malware, zum Umgang mit technischen Schwachstellen, zur kontrollierten
Installation und Konfiguration neuer Software, sowie zur Ereignisiiberwachung und -protokollierung,
einschlietlich der regelmafigen und anlassbezogenen Auswertung dieser Protokolle

o MaBnahmen, die (berechtigte oder unberechtigte) Veranderung gespeicherter oder Ubertragener Daten
nachtraglich feststellbar machen (z. B. Signaturverfahren, Hashverfahren)

o MaRnahmen zur Kommunikationssicherheit: Netzwerksicherheitsmanagement, insbesondere zur Kon-
trolle und Einschrankung des Datenverkehrs (Firewalls, Application Layer Gateways), Einrichtung von
Sicherheitszonen, Authentisierung von Geréten gegeneinander

o sichere Gestaltung von Informationstbertragungen, einschlieRlich des Abschlusses von Vereinbarun-

gen mit regelmaligen Ubermittlern und Empfangern personenbezogener Daten und der Authentisie-

rung der Kommunikationspartner

Sicherung und Uberpriifung der Authentizitat der Ubermittelten Daten

sichere Einbeziehung von externen Diensten

Management von Informationssicherheitsvorfallen

Aufrechterhaltung der Informationssicherheit bei ungeplanten Systemzustanden

Durchfithrung von internen oder externen Sicherheitsaudits

logische oder physikalische Trennung der Datenverarbeitung z. B. nach verantwortlichen Stellen, den

verfolgten Verarbeitungszwecken und nach Gruppen betroffener Personen

O0CO0O0O0.
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o sicheres, riickstandsfreies Loschen von Daten bzw. Vernichten von Datentragern nach Ablauf der Auf-
bewahrungsfristen, Festlegungen zu Léschverfahren und zur Beauftragung von Dienstleistern

Mafnahmen zur Gewahrleistung der Verfiigbarkeit und Belastbarkeit der Systeme und Dienste

Die folgendén MaRnahmen sollen sicherstellen, dass personenbezogene Daten dauernd und uneingeschr'énkt verflg-
bar und insbesondere vorhanden sind, wenn sie gebraucht werden. -

Hierzu zéhlen u. a.

o Anfertigung von Sicherheitskopien von Daten, Prozesszustianden, Konfigurationen, Datenstrukturen,
Transaktionshistorien u. &. gemaR eines getesteten Konzepts Schutz vor Auleren Einflissen (Schad-.
software, Sabotage z. B. DDOS, hohere Gewalt)

Dokumentation von Syntax und Semantik der gespeicherten Daten

Redundanz von Hard- und Software sowie Infrastruktur

Umsetzung von Reparaturstrategien und Ausweichprozessen

Vertretungsregelungen fiir abwesende Mitarbeiter

0000

Malnahmen, um nach einem physischen oder technischen Zwischenfall (Notfall) die Verfligbarkeit personenbezoge-
ner Daten und den Zugang zu ihnen rasch wiederherzustellen.

Eine besondere Auspragung der Gewéhrleistung von Verflgbarkeit ist hinsichtlich moglicher Notfalle (siehe dazu
auch BS| Standard 100-4) erforderlich.

‘Hierzu sind u. a. folgende Mafnahmen erforderlich:

Erstellung und Umsetzung eines Notfallkonzepts
Erarbeitung eines Notfallhandbuches :
Integration des Notfallmanagements in Geschaftsprozesse
Durchfilhrung von Notfallibungen )
Erprobung von Wiederanlaufszenarien

coocoo

Verfahren zur regelmagigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten Mafnah-
men

Hierzu zahlen u. a.:

o regelmaRige Revision des Sicherheitskonzepts

o Information Uber neu auftretende Schwachstellen und andere Risikofaktoren, ggf. Uberarbeitung der
Risikoanalyse und -bewertung

o Priifungen des Datenschutzbeauftragten und der IT-Revision auf Einhaltung der festgelegten Prozesse
und Vorgaben zur Konfiguration und Bedienung der IT-Systeme

o externe Priffungen, Audits, Zertifizierungen

". Weitere MaRnahmenbereiche, die sich aus der DS-GVO ergében und deren Darsltellu'ng im Verzeichnis emp-
fohlen wird:

Die Formulierung in Art. 32 Abs. 1 DS-GVO ,diese MaRnahmen schliefen unter anderem Folgen des ein" verdeut-
licht, dass die dort vorgenommene Aufzahlung nicht abschliefend ist. Die Sicherheit der Verarbeitung ist u. a. auch
Voraussetzung dafiir, dass Daten nur fur den 7weck verarbeitet und ausgewertet werden konnen, flr den sie erhoben
werden (Zweckbindung), dass Betroffene, Verantwortliche und Kontrollinstanzen u. a. erkennen kénnen, welche Da-
ten fur welchen Zweck in einem Verfahren erhoben und verarbeitet werden, welche Systeme und Prozesse dafiir ge-
nutzt werden (Transparenz) und dass den Betroffenen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft,
Berichtigung, Sperrung und Loschung jederzeit wirksam gewahrt werden (Intervenierbarkeit). Entsprechend sind auch
die MaRnahmenbereiche zu beriicksichtigen, die vorrangig der Minimierung der Eingriffsintensitat in die Grundrechte
Betroffener dienen.

MaRnahmen zur Gewahrleistung der Zweckbindung personenbezogéner Daten (Nichtverkettung) — Art. 5 Abs. 1 lit. b)
DS-GVO:

o Einschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten
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programmtechnische Unterlassung bzw. Schliefung von Schnittstellen in Verfahren und Verfahrens-
komponenten ,
regelnde MaRgaben zum Verbot von Backdoors sowie qualitatssichernde Revisionen zur Compliance
bei der Softwareentwicklung '

Trennung nach Organisations-/Abteilungsgrenzen

Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines Identitdtsmana-
gements durch die verantwortliche Stelle und eines sicheren Authentisierungsverfahrens .
Zulassung von nutzerkontrolliertem Identitadtsmanagement durch die verarbeitende Stelle Einsatz von
zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen Credentials, Verarbeitung
pseudonymer bzw. anonymisierter Daten

geregelte Zweckanderungsverfahren

Mafnahmen zur Gewahrleistung der Transparenz fiir Betroffene, Verantwortliche und Kontrollinstanzen — Art. 5 Abs.

1 lit. a) DS-GVO:

o]

OO0 O0OO0COC

6]

Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschaftsprozesse, Datenbe-
stande, Datenflusse, dafiir genutzte IT-Systeme, Betriebsablaufe, Verfahrensbeschreibungen, Zusam-
menspiel mit anderen Verfahren

Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder geanderten Ver-
fahren

Dokumentation der Vertrage mit den internen Mitarbeitern, Vertrage mit externen Dienstleistern und
Dritten, von denen Daten erhoben bzw. an die Daten Ubermittelt werden, Geschéftsverteilungspléne,
Zustandigkeitsregelungen

Dokumentation von Einwilligungen und Widerspriichen

Protokollierung von Zugriffen und Anderungen

Nachweis der Quellen von Daten (Authentizitat)

Versionierung ‘

Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines Protokollierungs--
und Auswertungskonzepts '

Beriicksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und Auswertungskonzept

MaRnahmen zur Gewahrleistung der Betroffenenrechte — Art. 13 ff. DS-GVO (Intervenierbarkeit):

differenzierte Einwilligungs-, Rilcknahme- sowie Widerspruchsmaglichkeiten

Schaffung notwendiger Datenfelder z. B. fur Sperrkennzeichen, Benachrichtigungen, Einwilligungen,
Widerspriiche, Gegendarstellungen .

dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen am Verfahren so-
wie an den SchutzmaBnahmen der IT-Sicherheit und des Datenschutzes

Deaktivierungsmaglichkeit einzelner Funktionalitaten ohne Mitleidenscharft far das Gesamtsystem
Implementierung standardisierter Abfrage- und Dialogschnittstellen fur Betroffene zur Geltendmachung
und/oder Durchsetzung von Anspriichen

Nachverfolgbarkeit der Aktivititen der verantwortlichen Stelle zur Gewahrung der Betroffenenrechte
Einrichtung eines Single Point of Contact (SPoC) firr Betroffene

operative Méglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und Léschung aller
zu einer Person gespeicherten Daten
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Darstellung der ergriffenen Technischen und Organisatorischen MaBnahmen (TOMs) der FHH im

Vergleich zu den TOMS nach BDSG und Grundwerten nach Grundschutz und DS-GVO

Grundwerte nach DS-GVO

Definierte Technische
und Organisatorische
MaRnahmen (TOMs)
nach § 64 BDSG

Ergriffene Technische und Organisatori-
" sche MaBnahmen (TOMs) der FHH

Datenminimierung
Art. 5 Abs. 1 lit.c DS-GVO

Verwaltungsvorschrift IT-Projekte (bei kieine-
ren IT-Projekten wird diese VV sinngemaf
angewendet)

Richtlinie Uber Mindestanforderungen an dle
Sicherheit der Datenverarbeitung auf UNIX-
Rechnern (UNIX-Richtlinie)

Gewahrleistung
der Integritét
Art. 32 Abs. 1 lit. b DS-GVO

Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betrlebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschéftsordnungsbestimmungen der Be- -
hérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Datenintegritat -
(§ 64 Abs. 3 Nr. 11 BDSG)

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport :
Richtlinie zur Verwaltung von Passwértern
Geschaftsbestimmungen der Behorden (Re-
visionfahige Prozessbeschreibungen, Uber-
prifbarkeit des Verwaltungshandelns)

Datentrégerkontro"e'
(§ 64 Abs. 3 Nr. 2 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH tber die Sicherheit der
Datenverarbeitung auf Endgeréaten

Richtlinie zur Datensicherheit im luK-Bereich
Entsorgungs-Richtlinie

Eingabekontrolie
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Vorgaben fiir das Haushalts- und Kassen-
recht

Richtlinie zur Verwaltung von Passwortern
Geschaftsordnungsbestimmungen der Be-
horden

Speicherkontrolle:
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Gber die Sicherheit der
Datenverarbeitung auf Endgeréaten

Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Sicherheits- und Betriebskonzept FHH Netz
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Geschaftsordnungsbeshmmungen der Be-
hérden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweillgen Fach-
verfahren -

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschéftsordnungsbestimmungen der Be-
hérden

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Zugangskontrolle

| (§64 Abs. 3Nr. 1BSDG)

Sicherheits- und Betriebskonzept Rechen—
zentrum Datatport

Grundschutzkonzept flr die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen—
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Gewahrleistung .
der Verfiigbarkeit
Art. 32 Abs. 1 lit. b DS-GVO

Verfluigbarkeitskontrolle
(§ 64 Abs, 3 Nr. 13 BSDG)

lnformatlonSS|GherheltsIeltI|n|e der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestlmmungen der Be-
hérden

Richtlinie Regelwerk ELDORADO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Gber die Sicherheit der
Datenverarbeitung auf Endgeraten
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Zugriffskontrolle
(§ 64 Abs. 3 Nr. 56 BDSG)

Informationssicherheitsleitlinie der FHH (I1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwdrtern
Geschaftsordnungsbestimmungen der Be-

- hérden (Vertretungsregelungen, Vier-Augen-

Prinzip)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)Rahmen-Sicherheitskonzept der FHH
(RaSiKo)Sicherheits- und Betriebskonzept
Rechenzentrum DataportGeschaftsord-
nungsbestimmungen der Behérden (Vertre-
tungsregelungen, Vier-Augen-Prinzip)

‘Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich

Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschéftsordnungsbestimmungen der Be-

.hérden (Rechte im Filesystem, Berechti-

gungskonzept Zugriff auf Sharepoint)

Gewahrleistung
der Vertraulichkeit
Art. 32 Abs. 1 lit. b DS-GVO

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport ‘

Vorgaben fir das Haushalts- und Kassen-
recht '

Richtlinie zur Verwaltung von Passwdrtern
Geschaftsordnungsbestimmungen der Be-
hérden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im |uK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
hérden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsétze des Verwaltungshandelns nach
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Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschéftsordnungsbestimmungen der Be-
hérden

Zugriffskontrolle .
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwértern
Geschéaftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Intervenierbarkeit
Art. 5 Abs. 1 lit. d,f DS-GVO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH tiber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Nichtverkettung
Art. 5 Abs. 1 DS-GVO

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens ‘

Richtlinie der FHH uber die Sicherheit der
Datenverarbeitung auf Endgeréten

Richtlinie zur.Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
horden '

) Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

.Grundsétze des Verwaltungshandelns nach

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschaftsordnungsbestimmungen der Be-
hérden :

Transparenz
Art. 5 Abs. 1 lit. a DS-GVO

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich
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Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwértern
Richtlinie FHH Portal

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschéftsordnungsbestimmungen der Be-
hoérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum DataportVorgaben fur das Haus-
halts- und KassenrechtRichtlinie zur Verwal-
tung von PassworternGeschaftsordnungsbe-
stimmungen der Behdrden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

"1 rens

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport ‘
Berechtigungskonzept des jeweiligen Verfah-

Richtlinie der FHH (ber die Sicherheit der
Datenverarbeitung auf Endgeréten
Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(8§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschéaftsordnungsbestimmungen der Be-
hérden

Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo) ‘

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept flr die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschaftsordnungsbestimmungen der Be-
hoérden (Vertretungsregelungen, Vier-Augen-
Prinzip) .

Verfahren regelmafiger
Uberpriifung, Bewertung
und Evaluierung der Wirk-
samkeit der technischen

und organisatorischen

MaBnahmen
Art. 32 Abs. 1 lit. d DS-GVO

turnusmanige Uberarbeitung der Richtlinien
der FHH (PDCA-Modell im RaSiKo, IS-LL)
turnusmaRige Uberarbeitung des Sicher-
heitskonzeptes durch Dataport

Verfahren zur schnellen
Wiederherstellung der
Verfiigbarkeit personenbe-
zogener Daten nach einem
physischen oder techni-
schen Zwischenfall
Art. 32 Abs. 1 lit. ¢ DS-GVO

Wiederherstellbarkeit .
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH tber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO
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Gewahrleistung der Belast-
barkeit der Systeme
Art. 32 Abs. 1 lit. b DS-GVO

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden _

Richtlinie Regelwerk ELDORADO
Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Verfugbarkeitskontrolle
(§ 64 Abs. 3 Nr. 13 BSDG)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Definitionen der Grundwerfte nach DS-GVO: o

Datenminimierung:

Vertraulichkeit:

Verfligharkeit:
Integritat:
Nichtverkettung:
Transparenz:

Intervenierbarkeit:

Personenbezogene Daten miissen dem Zweck angemessen und erheblich sowie auf
das fur die Zwecke der Verarbeitung notwendige Maf beschrankt sein.

Gewahrleistung, dass Informationen ausschlieRlich Berechtigten zuganglich sind

Gewabhrleistung, dass Informationen, Anwendungen und IT-Systeme fur Berechtigte
im vorgesehenen Umfang und in angemessener Zeit nutzbar sind '

Gewéhrleistung, dass die Unverfalschtheit und Vollstandigkeit von Informationen, An-
wendungen und IT-Systemen tberprifbar sind

Erhobene personenbezogene Daten werden nur fir den Zweck verarbeitet, zu dem
sie erhoben wurden.

Personenbezogene Daten missen in einer fir die betroffene Person nachvollziehba-
ren Weise verarbeitet werden.

Gewéhrleistung von Betroffenenrechten zu Berichtigung, Loschen, Widerspruch und
zur Einschrankung der Verarbeitung sowie zur Datenportabilitat..

Definitionen der TOMs gem. § 64 BDSG:

Zugangskontrolle:
Datentrégerkontrolle:

Speicherkontrolle:

Benutzerkontrolle:

Zugriffskontrolle:

Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung
durchgefiihrt wird, fiir Unbefugte

Verhinderung des unbefugten Lesens, Kopierens, Verdnderns oder Loschens von
Datentragern

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der un-
befugten Kenntnisnahme, Verénderung und Loschung von gespeicherten personen-
bezogenen Daten :

Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Ein-
richtungen zur Datentibertragung durch Unbefugte

Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschlieRlich zu den von ihrer Zugangsberechtigung umfassten perso-
nenbezogenen Daten Zugang haben
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Ubértragungskontrolle:

Eingabekontrolle:

Transportkontrolle:

Wiederherstellbarkeit:
Zuverlassigkeit:
Datenintegritat:

Auftragskontrolle:

Verfugbarkeitskontrolle:

Trennbarkeit

i
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Gewahrleistung, dass tiberpriift und festgestellt werden kann, an welche Stellen per-
sonenbezogene Daten mit Hilfe von Einrichtungen zur Datentibertragung tibermittelt
oder zur Verfigung gestellt wurden oder werden kdnnen

Gewahrleistung, dass nachtraglich Giberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbei-
tungssysteme eingegeben oder verandert worden sind

Gewahrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim
Transport von Datentrdgern die Vertraulichkeit und Integritat der Daten geschutzt wer-
den

Gewshrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden
kénnen

Gewabhrleistung, dass alle Funktionen des Systems zur Verfligung stehen und auftre-
tende Fehlfunktionen gemeldet werden

Gewihrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktio-
nen des Systems beschadigt werden kénnen

Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen

Gewahrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust ge-
schiitzt sind

Gewsihrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene

Daten getrennt verarbeitet werden kénnen

. Bearbeitungsstand: 10.09.2019 ' 2222



Anlage 2 zur IT-Rahmenvereinbarung
zu FIETE - Wiki der hamburgischen
Auslanderverwaltung (stand: mai 2021)

Anlage 2 - Qualifizierungskonzept

Fiir die allgemeine Nutzung von FIETE sind im Prinzip keine besonderen Kenntnisse
und Fahigkeiten erforderlich. FIETE wird durch seine ibersichtliche und anwender-

orientierte Gestaltung intuitiv und einfach als Webanwendung zu benutzen sein.

Nichtsdestotrotz soll es Einstiegsschulungen (ca. zwei Stunden) geben;_die alle An-
wenderinnen und Anwendern, insbesondere neuen Kolleginnen und Kollegen, Uber
die allgemeine Struktur und Funktionen vorbereitet. Dabei sollen die folgenden As-
pekte geschult werden:

- Grundzlige des Wissensmanagements und der Ziele von FIETE

_ Strukturelemente in FIETE (Seitenmodell, Kategorien, Namensraume, etc.)

- Aufbau von Seiten ,

- Suchfunktion und dort bestehende Einstellungsmaéglichkeiten

- Individualisierungsmoglichkeiten (Benutzerseite, Favoriten, etc.)

- Vorstellung des FIETE-Café (Diskussionsforum)

- Qualitdtsmanagementverfahren

Diese Schulung soll bedarfsgerecht zum Roll-Out angeboten werden. RegelmaBige

Auffrischungsveranstaltungen in monatlichen Formaten sind in Planung.

Fiir den Kreis der Berechtigungsgruppe fachliche Steuerung wird es eine auf der
Einstiegsschulung aufbauende Vertiefungsschulung geben. Der Schwerpunkt liegt
" auf der Freigabe von Inhalten. Folgende Inhalte sollen geschult werden:

- Erweiterte Informationen zum Aufbau von Seiten, insbesondere
Informationen zu Syntax sowie Anforderungen an Form und Sprache

- technische Logik der Suchfunktion )

- Qualitatsmanagementverfahren aus Perspektive der fachlichen Steuerung

m
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Dariiber hinaus muss die FIETE-Redaktion auf ihre Tétigkeiten im Rahmen des Qua-
litstsmanagements und der Pflege von Wiki-Inhalten (insbesondere Seitenverschie-
bungen, Léschungen, Strukturelle Gesichtspunkte, etc.) vorbereitet werden. Fol-
gende Inhalte sollen geschult werden:

- Erweiterte Informationen Zur Wartung von Seiten, insbesondere

Loschen, strukturelle Veranderungen und Seitenverschiebung

- Vorbereitung auf First-Level-Support

- Qualitdtsmanagementverfahren aus Perspektive der Redaktion

Grafisch ergibt sich folgende Schulungsibersicht, die letztlich auch mit dem in An-

lage 3 beschriebenen Rollenkonzept‘varbunden ist:

Anwenderinnen und Anwender
(Allgemeine Nutzung von FIETE)

Der Erfolg von FIETE hangt maRgeblich an den abgestimmten und verbindlichen In-
formationen, die h_interlegt werden. Daher steht das Freigabeverfahren an zentraler
Stelle des Qu_alitéitSmanagements. Eine besondere Stellung wird die FIETE-AG als
regelmaRig tagendes Gremium der Nutzerinnen und Nutzer haben. Sie werden als
Multiplikatoren in ihren Orgaﬁisationseinheiten dienen. Im Rahmend der FIETE-AG
werden lhnen vertiefte Kenntnisse zu FIETE und den Prozessen der Redaktion ver-

mittelt.

m
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Anlage 3 zur IT-Rahmenvereinbarung ® I\.

zu FIETE - Wiki. der hamburgischen ‘
Auslanderverwaltung (stand: mai 2021)

Anlage 3 - Rechte- und Rollenkonzept

Dieses Beréchtigungskonzept definiert die Zugriffsregeln zum Wissensmanage-
mentsyétem FIETE fiir bestimmte Benutzergruppen. Grundsatzlich ist FIETE fir alle
Kolleginnen und Kollegen der hamburgischen Auslanderverwaltung zuganglich und
nutzbar. Gewisse Tatigkeiten im Wiki sind jedoch nicht fiir alle Anwenderinnen und
Anwender gleichermaRen vorgesehen. Neben Daten und Informationen besteht
FIETE aus éiner besonderen technischen Infrastruktur. Diese Ressourcen missen
vor Veranderung oder Zerstérung (Datensicherheit) und ihren unrechtmaligen Ge-
brauch (Datenschutz) geschitzt werden, ohne die Produktivitat der Organisation

zu hemmen.

a) Benutzergruppen

BlueSpice ermdglicht die Erstellung bzw. Bearbeitung eines differenzierten Berech-
tigungskonzeptes. Grundlage hierfir ist die Definition von Benutzern bzw. Benut-
zerlgruppén. StandardmaRig vorhanden und wegen ihrer elementaren Bedeutung
fiir die Funktionalitat fir das Wiki nicht l6schbar sind die Benutzergruppen bot, bu-
reaucrat und sysop. Weiterh'in standardmaRig vorhanden sind die Gruppen autore-
view, editor, smwadministrator, smwcurator, widgeteditor. Alle standardmaRig vor-
handenen Benutzergruppen werden nicht verwendet.

Stattdessen werden eigene Benutzergruppen erstellt, die sich zum einen aus dem
individuellen Anwendungszusammenhang und zum anderen wegen der komfortab-
len Anknlpfung an das Active Directory ergeben. Durch die Verknlipfung der indi-
viduellen Benutzergruppen an das Active Directory entféllt die manuelle Benutzer-

kontenpflege.

.i.‘.i.
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Es ergeben sich folgende Benutzergruppen:

o ROL-BIS-Wiki-Admins
Technische Betreuung der Wiki-Farmverwaltung auf den Datenbank- und
Webservern von A/IT. Aktuell bestehend aus Susanne Mohr und Nico Rie-

nitz.

e ROL-BIS-FIETE-Admins '
Administration fiir das Wiki FIETE durch den FIETE-Wissensmanager
(M310.LS). Aktuell bestehend aus Ole Themlitz.

¢ ROL-BIS-FIETE-Redaktion
Wahrnehmung der Redaktionstatigkeit (Steuerung von Beitragen im Rah-
men des Freigabeverfahrens) und erweiterte Bearbeitungsmdoglichkeiten in
FIETE. Im Testaufbau bestehend aus Birgitt Schlenga, Julia Petersen, |
Susanne Mohr, Karen Jager und Ole Themlitz. Im Echtbetrieb bestehend aus
den zuklinftigen Beschaftigten der FIETE-Redaktion.

o ROL-BIS-FIETE-FacHIiche—Steuerung
Mitglieder der fachlichen Steuerung sind Entscheidungstragerinnen und
Enfscheidungstréﬁger der hamburgischen Auslanderverwaltung, die auf
Grund ihrer Stelle verbindliche rechtliche‘Vorgab‘en fiir nachgeordnete Kol-
leginnen und Kollegen erlassen diirfen. Zur Gruppe zahlen: A25, M20, M30,
M40, alle Referatsleitungen der genannten Abteilungen sowie M312,

e ROL-BIS-FIETE-User
Alle Anwenderinnen und Anwender von FIETE. Zunachst bezirkliche Auslan-
derdienststellen, unmittelbar anschlieBend BIS/ Amt M.
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b) Rollen und Berechtigungen

Die Rechteverwaltung ermdglicht die Vergabe von Rollen (Kombination von einzel-
nen Rechten) an Benutzergruppen. Rollen sind mit individuellen und systemseitig
vorgegebenen Berechtigungen (Rechte, die eine bestimmte Aktion im Wik ermagli-

chen) ausgestattet. BlueSpice sieht systemseitig folgende Rollen vor:

o bot
Existiert zur Ausfiihrung wiederkehrender Systemaktionen. Diese Rolle ist in
BlueSpice dem BSMaintenance-Benutzer Uber die gleichnamige bot-Gruppe
zugeordnet. Die bot-Gruppe sollte normalerweise nicht geandert werden und

wird nur von der Systemadministration eingesetzt.

¢ maintenanceadmin
Systemadministration — Ermoglicht im Wesentlichen Anderungen an Daten-

bank und Webservern, Stelit-die Integritat des Wikis sicher.

e admin
Administration — ermoglicht Zugriff auf alle administrativen Spezialseiten
sowie generell alle gdngigen Verwaltungsfunktionen wie die Rechteverwal-

tung.

e author
Ermoglicht das Erstellen und Bearbeiten von Seiten. Das Verschieben oder

Ldschen von Seiten ist in dieser Rolle nicht enthalten.

e structuremanager 7
Ern'_lt')glicht einige Aktionen zur strukturellen Wikipflege wie das Verschieben
von Seiten, Massenldschung von Seiten oder Text suchen und ersetzen, so-

wie das Umbenennen von Namensraumen.

e accountselfcreate .
Erméglicht das automatische Erstellen von neuen Benutzerkonten und wird
flir Single-sign-on benotigt.

—mn
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o commenter
Ermoglicht das Erstellen von Diskussionsbeitragen und Seitenbewertungen,
aber nicht von Seiten selbst. Die Rolle editor beinhaltet alle Rechte der Rolle

commenter.

e reader
Ermoglicht das Lesen von Wikiseiten. Benutzer kdnnen auBerdem ihre per-

sonlichen Einstellungen bearbeiten.

e autocreateaccount

Automatische Anmeldung mit einem externen Benutzerkonto.

o editor ,
Enthalt inhaltliche Bearbeitungs-, Wartungs- und Strukturierungsrechte fr
das Wiki.

e reviewer

Fahigkeit, noch nicht freigegebene Seiten oder Anderungen freizugeben.,

m
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c) Rechteverwaltung- und Verteilung

_Grundsatzlich soll es in FIETE sieben Rollen geben, die jeweils unterschiedliche sys-

temische Rechte innehaben werden. Die Rollen definieren sich wie folgt:

maintenanceadmin, reader

IS-FIETE lins admin, structuremanager, accountmanager, reader

IS-FIETE n editor, reviewer, author, commenter, reader

BIS-FIETE-Fact -
reviewer, author, commenter, reader

erung

BIS-FIETE-User ’ . author, commenter, reader

Grundsatzlich erhalten alle Anwenderinnen und Anwender (ROL-BIS-FIETE-User)
eine Ausstattung mit Rechten, die die grundlegenden Kernfunktionen von FIETE
nutzbar machen. Dazu zahlen das Lesen von Seiten, der Export von Seiten in PDF,
das Erstellen von Diskussionen, sowie das Erstellen und Bearbeiten von Wiki-Seiten.
Die Mitglieder der FIETE-Redaktion (ROL-BIS-FIETE-Redaktion) erhalten um-
. fassendere Bearbeitungs-, Wartungs- und Strukturiei’ungsrechte im Wiki. Die Re-
daktion steuert fachliche Anderungswiinsche und kann neue Seiten oder Anderun-
gen auf bestehenden Seiten freigeben, damit sie im Wiki fur alle sichtbar werden.
Zudem achtet die Redaktion auf die Einhaltung des Stylegides sowie die allgemeine
Wiki-Pflege — insbesondere auf die Aktualitat. | A
Da die Mitglieder der fachlichen Steuerung wegen ihrer Position dazu befahigt sind, -
verbindliche fachliche Entscheidungen zu treffen, erhalten sie genau wie die FIETE-
Redaktion Freigaberechte. Zudem erhalten Sie Zugriff auf Ubersichtseiten zulnoch
nicht freigegebén Anderungen. | -
Der FIETE-Wissensmanager (ROL-BIS-FIETE-Admins) verantwortet neben dem
Change- und Wissensmanagement die inhaltliche und wiki-systemische Struktur
von FIETE. Er gliedert u.a. Inhaltsbereiche, berat bei der Transformation ‘vontbeste—

hendem Wissen zu FIETE und entwickelt das Wik_i kontinuierlich weiter. Dazu stehen
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ihm umfangreiche Bearbeitungsrechte zur Verfigung. Zur Sicherstellung des Tren-
nungsprinzips enthalt der Wissensmanager sowohl eine Redaktions- als auch eine

, Admin—Kehnung.

Zur Siche.rstelllung der technischen Integritat und Funktionalitat des Wikis sind be-

stimmte Bearbeitungsrechte der Systemadministration bei A/IT (ROL-BIS—Wiki—Ad—

mins) vorbehalten. Sie kénnen u.a. Anderungen auf den Web- und Datenbankser-

vern vornehmen,

Zur vereinfachten Darstellung des Berechtigungskonzeptes dient folgende Darstel-

lung:
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