Vereinbarung

nach § 93 des Hamburgischen Personalvertretungsgesetzes (HmbPersVG)

Uber den Einsatz eines Verfahrens zur Unterstiitzung des Internen Kontrollsystems
(IKS) unter Nutzung von SAP

Zwischen
der Freien und Hansestadt Hamburg - vertreten durch den Senat -

- Personalamt -

einerseits

und

dem dbb hamburg
- beamtenbund und tarifunion -
sowie
dem Deutschen Gewerkschaftsbund

- Bezirk Nord -

als Spitzenorganisationen der Gewerkschaften und Barufsverbande

des o6ffentlichen Dienstes

andererseits

wird Folgendes vereinbart:



Praambel

Die Kasse.Hamburg (K.HH) fiihrt zur Unterstiitzung des Internen Kontrollsystems (IKS) die
Software SAP Fraud Management (SAP-FM) ein. SAP-FM wird ausschlieRlich in der K.HH
angewendet.

Die Spitzenorganisationen haben den Einfihrungsprozess mit cem Ziel der Wahrung der
Interessen  der  Beschaftigten, insbesondere einer anwenderfreundlichen  und
sozialvertraglichen Einflhrung der Software, begleitet und unterstitzt. Beide Seiten haben
die Absicht, auch den laufenden Betrieb gemeinsam zu begleiten und sich tiber die weitere
Umsetzung dieser Vereinbarung zu beraten.



1. Gegenstand der Vereinbarung

Gegenstand der Vereinbarung sind der Betrieb und die Nutzung des IT-Verfahrens innerhalb
der K.HH zur Unterstitzung des IKS fir die Kernverwaltung der Freien und Hansestadt
Hamburg unter Nutzung von SAP-FM.

Das SAP-FM deckt folgende Funktionen ab:
* Anzeigen von Alarmmeldungen aufgrunc vordefinierter Regeln,

* Revisionssichere Dokumentation der Abarbeitung.

Prifungsinstanzen, die behérdlichen Datenschutzbeauftragten und die
Spitzenorganisationen der Gewerkschaften kénnen die Regsln auf Anfrage und nach
Abstimmung vor Ort (K.HH) einsehen. VVon einem Versand bzw. der Aushandigung der
konkreten Regelungen an die genannten Institutionen wird abgesehen, um die Wirksamkeit
des Fraud Managements nicht zu beeintrachtigen. Zu den dsfinierten Regeln gilt eine
Verschwiegenheitspflicht.

2. Geltungsbereich
Diese Vereinbarung gilt

» flr alle Beschéftigten, die Aufgaben unter Nutzung des unter Nr. 1 genannten SAP-
Systems wahrnehmen,

o fiir alle Beschaftigten, die Dienstleistungs-, Service- und Kontrollfunktionen in Bezug
auf den Einsatz von SAP-FM ausiben.

Die Verwaltung wird durch vertragliche Regelungen fur die Einrichtung und den Betrieb des
SAP-Systems mit Dataport die Einhaltung dieser Vereinbarung durch die Vertragspartner
sicherstellen.

3. Anwendung von gesetzlichen Vorschriften, Tarifvertrigen und bestehenden 93er-
Vereinbarungen

Bestehende gesetzliche Vorschriften, Terifvertrdge, Vereinbarungen Gber ihre
entsprechende Anwendung auf Beamte sowie Vereinbarungen nach § 93/§94 (alt)
HmbPersVG bleiben von dieser Vereinbarung unberiihrt.

4. Arbeitsplatz- und Einkommenssicherung

Die Einfuhrung und der laufende Betrieb von SAP-FM fir die Geschaftsvorfille der
Kernverwaltung der Freien und Hansestadt Hamburg flihren nicht zu Kindigung oder
Anderungskiindigung von Arbeitsverhaltnissen mit dem Ziel der tariflichen Herabstufung. Bei
notwendigen Versetzungen oder Umsetzungen werden mindestens gleichwertige
Arbeitsplatze bzw. Dienstposten angeboten, sofern im bisherigen Tatigkeitsbereich eine
gleichwertige Tatigkeit nicht weiter méglich ist.



Bei Versetzungen oder Umsetzungen werden alle Umstande angemessen bericksichtigt, die
sich aus der Vor- und Ausbildung, der seitherigen Beschaftigung und sonstigen personlichen
und sozialen Verhaltnissen der bzw. des Betroffenen ergeben.

Gleiches gilt, wenn notwendige personelle Manahmen im Einzelfall unvermeidiich sain
sollten, weil Beschaftigte auch nach den erforderlichen  Fortbildungs- oder
Schulungsmaflnahmen den sich aus dem neuen Verfahren ergebenden Anforderungen nicht
entsprechen. Auch in diesen Fallen finden betriebsbedingte Kindigungen oder
Anderungskiindigungen mit dem Ziel der tariflichen Herabstufung nicht statt.

Die Arbeitsplatz- und Einkommenssicherung fiir Arbeitnehmerinnen und Arbeitnehmer richtet
sich ferner nach dem Tarifvertrag Uber den Rationalisierungsschutz fiir Angestellte vom
09.01.1989.

Soweit sich aus dem Beamtenrecht nichts anderes ergibt, gilt die Vereinbarung nach § 94
HmbPersVG Uber den Rationalisierungsschutz fiir Beamte vom 09.05.1989.

Auf die Belange der schwerbehinderten Kolleginnen und Kollegen wird besondere Rucksicht
genommen.

5. Datenschutz, Leistungs- und Verhaltenskontrollen

Eine fur die Einsichtnahme der Spitzenorganisationen und der Personalrate bestimmte
Verfahrensbeschreibung (Anlage 1) entsprechend § 9 HmbDSG wird bei der Fachlichen
Leitstelle des Verfahrens in der Kasse.Hamburg abgelegt und regelmaRig — bei wesentlichen
Anderungen unverziglich — aktualisiert.

Datenschutzaspekte sowie Fragen der Leistungs- und Verhaltenskontrolle werden im
Folgenden geregelt. Sollte es zu Problemen bei der Anwendung der nachfolgenden
Regelungen oder zu Fallen missbrauchlicher Datennutzung kommen, werden die Partner
dieser Vereinbarung nach § 93 HmbPersVG uber mdgliche Erganzungen oder
Veranderungen dieser Regeln beraten.

Alle beschéftigtenbezogenen Daten werden ausschlieRlich im Rahmen der unter Punkt 5.1
und 5.2 genannten Zwecke genutzt.

5.1 Daten von Anwendern'

Daten von Anwendern dienen ihrer Identifizierung in den Quellsystemen und umfassen die
User-Kennung sowie die Namensdaten.

Zu ihrer Verwendung einigen sich die Partner auf folgende Punkte:

* Die User-Kennung zum Geschaftsvorfall im Quellsystem erscheint auch in den von
SAP-FM  ausgegebenen Alarmmeldungen. Diese werden im Rahmen der
Aufgabenerledigung benétigt, dienen der Systemsicherheit und der Fehlerverfolgung.

' Der Begriff , Anwender" wird synonym fiir die weibliche und manrliche Form verwendet.



Im Sinne von § 28 HmbDSG durfen diese Daten nicht zu anderen Zwecken,
insbesondere nicht zu Zwecken der Leistungs- und Verhaltenskontrolle, genutzt
werden. Zugriff auf diese Daten haben ausschlieRlich die Anwendende Stelle
(Kasse.Hamburg), die Fachliche Leitstelle (Kasse.Hamburg), die Programmierende
Stelle (Dataport) und Mitarbeiter/innen von Prifungseinrichtungen im Rahmen ihrer
Aufgaben?.

« Zugriff auf die Daten haben ausschlieRlich die Mitarbeiter/innen, die diese Daten
zwingend zur Erflllung ihrer Aufgaben benétigen. Zwingend benétigen diese Daten
folgende Mitarbeiter/innen:

o Mitarbeiter/innen, die in der K.HH mit dem SAP-FM arbeiten,

o I\/Iitarbeiter/inhen, die die Informationen Uber vermeintlich echte Alarme in der
K.HH erhalten (Bereichs- und Kassenleiter) und

o Mitarbeiter/innen, die die Informationen Uber vermeintlich echte Alarme in der
betroffenen Behérde erhalten (Beauftragter fiir den Haushalt).

Daten zu echten Alarmen missen aus Griinden der Revisionssicherheit fiir mindestens 10
Jahre gespeichert werden. Unberechtigte Alarme werden naich einem Jahr geloscht.

Beschaftigtenbezogene Daten werden nicht zur Leistungs- und Verhaltenskontrolle genutzt.

Mitarbeiterbezogene oder mitarbeiterbeziehbare Auswertungen dirfen nicht zur Begriindung
dienst- und/oder arbeitsrechtlicher MaBnahmen verwendet werden. Ergeben sich aus
mitarbeiterbezogenen oder mitarbeiterbeziehbaren Auswertungen Anhaltspunkte fur ein
mogliches dienst-/arbeitsrechtliches Fehlverhalten, sind die Umstinde aufzuklaren. Im Falle
des Verdachts strafbarer Handlungen sind die verdachtsauslésenden Momente zu
dokumentieren und der 6rtliche Personalrat zu informieren, sobald dies ohne Gefahrdung der
Ermittlungsergebnisse moglich ist.

5.2 Keine systembezogene Leistungs- und Verhaltenskontrolle

Berichte oder andere Systemnutzungen kénnen auch ohre die Verwendung von
personenbezogenen Daten einen direkten Bezug zu einzelnen Beschéftigten aufweisen und
zur Leistungs- und Verhaltenskontrolle geeignet erscheinen Entsprechende Berichte sind fiir
die Parametrisierung des Systems zuldssig. Leistungsbazogene Kontrollmanahmen, -
versuche und personenbezogene Analysen sind nicht zulassig.

* Rechnungshof, Vorprifungsstellen, Innenrevision der Finanzbehisrde, Hamburgischer Beauftragter
far den Datenschutz und Informationsfreiheit



6. Berechtigungsvergable

Die Berechtigungsvergabe wird durch ein Berechtigungskonzept (Anlage 2) rollenbasiert
geregelt. Die Zuweisung der Rollen wird ebenfalls dokumentiert. Sowohl das
Berechtigungskonzept als auch die spezifischen Berechtigungszuweisungen folgen den
~Allgemeinen Regeln zur Berechtigungsvergabe®.

7. Qualifizierung der Anwenderinnen und Anwender

7.1 Ziele der QualifizierungsmaBnahmen

Ziel der QualifizierungsmaRnahmen ist es, die Anwender des SAP-FM zu einer
selbststandigen und sicheren Erledigung ihrer fachlichen Aufgaben zu befahigen und dazu
die Beherrschung des SAP-Systems in allen notwendigen Funktionen sicherzustellen.

Der Umfang der durchzufihrenden MaRnahmen orientiert sich in erster Linie an der
tatsachlichen Erreichung dieses Zieles.

Die Qualifizierung der Anwender wird als ein fortdauernder Prozess betrachtet der die
fachliche und technische Weiterentwicklung des SAP-FM-Systems begleitet.

7.2 Grundsitze

Alle Anwender des SAP-FM nehmen an einer angemessenen Qualifizisrungsmafnahme teil.
Beschaftigte erhalten einen Systemzugang erst dann, wenn eine Qualifizierungsmafnahme
besucht wurde oder eine entsprechende Anmeldung dafir vorliegt.

In den Veranstaltungen werden Datenschutzaspekte besonders thematisiert.

Die Veranstaltungen werden aufgabenorientiert durchgefiihrt, d.h. Ausgangspunkt und ,roter
Faden® von Stoffvermittlung und Ubung sind zusammenhangande fachliche Aufgaben-
stellungen aus der Praxis. '

Es wird gewahrleistet, dass auch behinderte/schwerbehinderte Beschaftigte qualifiziert
werden konnen. Hier muss von Fall zu Fall nach einer behinderterigerechten Lésung gesucht
und ggf. individuell in die Abldufe eingewiesen werden.

7.3 Veranstaltungsorganisation

Es wird gewahrleistet, dass die Teilnahme an der jeweiligen MaRnahme fiir neue SAP-FM
Anwender zeitnah vor Arbeitsaufnahme am SAP erfolgen kann. Es wird gewahrleistet, dass
in der Veranstaltung fir jede Teilnehmerin und jeden Teilnehrmer ein PC zur Verfugung steht.



8. Ergonomie der Mensch-System-Interaktion, Barrierefreiheit und
Anwendungsunterstiitzung

8.1 Ergonomie und Barrierefreiheit

Die Gestaltung der ergonomischen Eigenschaften des Verfahrens SAP-FM richtet sich nach
den einschlagigen gesetzlichen Bestimmungen und orientiert sich an den Grundsétzen der
DIN EN ISO 9241, insbesondere den Teilen -11 (Anforderung an clie Gebrauchstauglichkeit)
und -110 (Grundsétze der Dialoggestaltung).

Das SAP-System kann nach Bedarf nach Art des Hilfsmittels bzw. Art der Einschrankung so
konfiguriert werden, dass barrierefreies Arbeiten méglich ist. Die Einstellungen werden
vorgenommen fur Benutzer, die ein Bildschirmausleseprogramm oder ein
BildvergréRerungsprogramm verwenden, Benutzer mit visuellen Einschrankungen, die kein
Hilfsmittel verwenden, und Benutzer mit motorischen Einschrankungen.

Zur Umsetzung der Anforderungen an Ergonomie und Barrierefreiheit ist im Bedarfsfall auch
externe Expertise hinzuzuziehen. |

8.2 Unterstiitzung der Anwenderinnen und Anwender

Es wird dauerhaft gewahrleistet, dass fiir alle Anwender im Falle auftretender Probleme eine
versierte Ansprechpartnerin oder ein versierter Ansprechpartner erreichbar ist, um bei der
Problemldsung zu unterstitzen. Auch hierbei sollen die besonderen Belange
schwerbehinderter Beschaftigter beriicksichtigt werden.

8.3 Evaluation

Die Arbeitssituation der Anwender ist regelmaRig auszuwerten und zu tberpriifen. Gleiches
gilt auch fur die Gebrauchstauglichkeit von SAP-FM. Dazu sind beispielsweise die bei
Dataport und der Fachlichen Leitstelle auflaufenden Fragestellungen auszuwerten. Uber die
Ergebnisse werden die Spitzenorganisationen informiert.

9. Anlassbhezogene Beratung iiber Umsetzungsfragen, Weiterentwicklung

Zur Bearbeitung auftretender Fragen bei der Qualitatssicherung nach Ziffer 7 (3) und bei der
Umsetzung dieser Vereinbarung nutzen die Verwaltung und die Spitzenorganisationen den
als  Arbeitsebene  fur  die Begleitung  dieser  Versinbarung fachkundigen
Koordinierungsausschuss ,Haushaltsmodernisierung®. Dieser wird bei Bedarf alle Fragen
und Themen diskutieren und bearbeiten, die von gemeinsamem Interesse sind oder die
Bestimmungen dieser Vereinbarung berihren. Er dient dariiber hinaus der Erfolgskontrolle
fur die Ziele und Regelungen dieser Vereinbarungen sowie der Konfliktregelung und steht als
Ansprechpartner der Spitzenorganisationen bei anstehenden Erweiterungen des SAP-FM-
Systems zur Verflgung.



Sofern sich in den Beratungen des Koordinierungsausschusses Anderungsbedarf an der zu
SAP-FM bestehenden § 93 Vereinbarung nach dem HmbPersVG ergibt, streben die
Beteiligten an, dass diese im Koordinierungsausschuss so weit vorbereitet werden, dass die
Anderungsvereinbarungen ohne weitere formliche Verhandlungen unterzeichnet werden
kénnen. In nicht zu kldrenden Kontroversen kann der Koordinierungsausschuss die Beratung
auf Ebene der Partner dieser Vereinbarung initiieren.

Die Beteiligten gehen gemeinsam davon aus, dass die eingesetzte Software auch in Zukunft
einer Weiterentwicklung (z.B. Release-Wechsel, Optimierung der implementierten
Geschéftsprozesse etc.) unterliegt, wobei immer wieder auch die Belange der Beschaftigten
zZuU beachten sein werden.

Die Spitzenverbédnde der Gewerkschaften werden Uber wesentliche Anderungen des
Verfahrens rechtzeitig und umfassend informiert. Die Anderungen werden frilhestens sieben
Wochen nach der schriftichen Information der Spitzenorganisation umgesetzt.
Beabsichtigten Anderungen, die der Mitbestimmung unterliegen und nicht durch diese
Vereinbarung abgedeckt sind, kénnen die Spitzenorganisationen innerhalb von sechs
Wochen nach dem Zugang des Informaticnsschreibens widersprechen. Widerspricht
innerhalb von 4 Wochen keine der Spitzenorganisationen, gilt die Zustimmung als erteilt.

Die Finanzbehtrde und die Spitzenorganisationen treffen sich zum Informationstausch
regelmafig mindestens zweimal im Jahr. Hierfur kénnen die Verwaltung sowie die jeweiligen
Spitzenorganisationen bis zu zwei fachkundige Vertreterinnen oder Vertreter benennen.
Weitere Personen kénnen bei Bedarf hinzugezogen werden.

10. Schlussbestimmungen

Soweit durch die Vereinbarung 6rtliche Mitbestimmungstatbestande nicht geregelt werden,
bleibt die Mitbestimmung der értlichen Personalvertretung unbertihrt.

Diese Vereinbarung tritt zum 01.01.2017 in Kraft. Sie kann mit einer Frist von sechs Monaten
zum Ende eines Jahres gekiindigt werden. Bei Kundigung wirkt diese Vereinbarung ein Jahr
nach. Verhandlungen Uber den Abschluss einer neuen Vereinbarung sind unverziiglich
aufzunehmen. Diese Vereinbarung wird regelmaRig evaluiert und ggf. inhaltlich angepasst.



Hamburg, den 29.11.2016

Freie und Hansestadt Hamburg
fur den Senat

Bettina Lentz
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Rudolf Kltiver

dbb hamburg

beamtanbund und tarifunion
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Olaf Schwede

Deutscher Gewerkschaftsbund
-Bezirk Nord -
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Freie und Hansestadt Hamburg 07.09.2016
Finanzbehoérde Karsten Mante
Amt flir Haushalt und Aufgabenplanung Tel: 42823-2181

Verfahrensbeschreibung nach §9 Hamburgisches Datenschutzgesetz
(HmbDSG) fiir das IT-Verfahren SAP Fraud Management (SAP-FM)
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1 Name und Anschrift der datenverarbeitende Stelle

Freie und Hansestadt Hamburg

Finanzbehérde

Kasse.Hamburg

Kassenprozesse, Schnittstellen und Fachverfahren (K21)
Bahrenfelder Stralle 254 - 260

22765 Hamburg

2 Bezeichnung des Verfahrens und Zweckbestimmung
2.1 Bezeichnung des Verfahren

Die Bezeichnung des IT-Verfahrens, welches im Rahmen des Internen Kontrollsystems (IKS)
verwendet und realisiert werden soll, lautet ,SAP Fraud Management®, abgekiirzt SAP-FM.

2.2 Zweckbestimmung fiir die Datenerhebung, -verarbeitung und -nutzung

In der Kernverwaltung der FHH wird folgende SAP-Modullandschaft eingesetzt:
ERP-Fachverfahren EC-CS
Lo e
Tochterorganisationen

Internes und externes

Ergebnis- und Finanzplanung SAP Bl S Kennzahlen-Tool

Berichtswesen
ISA RP
b Module  Modu [Hf8
= <« COPs, IM, EC-PCA— "~ Fl-AA 25
= [ B
g L T — EEaOTETE ;*‘Efz
2 <+ ModulFI <> ModulPSCD o
Legende I
Bl: Business Inteligence

ERP: Enterprise Resource Planing

EC-CS: Enterprise Controling — Consofidation System GESChaﬂSpanne r-Prozesse

FI: Financial Accounting

Fl-AA: Asset-Accounting

PSCD: Pubiic Sector Collection and Cisbursement
CO: Controliing

PS: Projekt System

IM: investitibnsmanagement

EC-PCA: Profit-Center-Accounting

PSH: Public Sector Management

Abbildung 1: SAP-Modullandschaft der FHH

Insbesondere integrierte und méchtige ERP-Systeme wie z. B. SAP-RVP bergen diverse Feh-
lerméglichkeiten. Mit SAP-FM werden die méglichen Fehler- und Betrugsanfalligkeiten mini-
miert.

Verzahnte Prozesse (z.B. die Leistung von Ausgaben mittels Kreditorenrechnungen zu einem
Geschéftspartner) finden in unterschiedlichsten Modulen statt. Es sind zahlireiche qualitétssi-

chernde MaRnahmen im Umfeld des ERP-Systems erforderlich. Sie sollen mittels SAP-FM effi-
zienter durchgefiihrt werden.



Mit der Produktivsetzung in 2016 soll das Fraud Management zun&chst mit einem tiberschauba-
ren Portfolio an Regeln bezogen auf Bewirtschaftungs- und Kassenprozesse in SAP-RVP star-
ten. Diese Prozesse sind detailliert in den Fachkonzepten Kasse und Bewirtschaftung beschrie-
ben.

Anhand der Regeln gibt SAP-FM sogenannte Alarmmeldungen aus, die taggleich gemaf Abbil-
dung 2 (Fraud Prozess) abgearbeitet werden. Die Anwenderinnen und Anwender greifen zur
Recherche des vollstédndigen Sachverhalts auf das Quellsystem (Stufe 1 SAP-RVP) zu. Wie
konkret mit den Alarmmeldungen umgegangen werden muss, ist je Regel vorgegeben.

Die Gesamtheit der Alarmmeldungen wird in einem kontinuierlichen Prozess zur Verfeinerung
der Regeln genutzt.
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Abbildung 2: Fraud-Prozess

Mit der Verarbeitung der Daten (siehe 3.1) werden folgende Ziele verfolgt:

= OrdnungsgeméBe Bereitstellung und Abbildung der Daten aus den Quellsystemen (Stu-
fe 1 SAP-RVP)

* Erzeugung der Alarmmeldungen anhand der Daten aus den Quellsystemen gemaR der
Zielsetzung der definierten Regeln im IT-System SAP-FM

» Revisionssicherheit der manuellen Prifungen, die SAP-FM in der Anwendenden Stelle
ausldst

= Uberwachung und Qualitatssicherung der Buchungen in HKR-Verfahren (Stufe 1 SAP-
RVP) zwecks Vermeidung finanzieller Schaden, Betrug etc.

3



3 Art der verarbeiteten Daten, Rechtsgrundlage
3.1 Art der verarbeiteten Daten

Folgende personenbezogene Daten werden zu den unter Nr. 4 aufgeflhrten Betroffenen aus
den Quellsystemen (zum Produktivstart lediglich SAP-RVP) in die Datenbank des SAP-FM im-
portiert:

» Geschéftspartnerdaten (Anrede, Vorname, Nachname)

» Postalische Anschrift (Strae, Hausnummer, PLZ, Ort, Land, Region)

* QOrganisationsinformation (Firma, Abteilung)

» Lieferanten- bzw. Kundendaten (Bankverbindung, Zahlungsbedingungen)

» Samtliche Bewegungsdaten des Rechnungswesens fir die Geschaftsbeziehungen, die
ein Geschaftspartner zur FHH unterhalt (z.B. Leistungen der Jugendmusikschule, Tat-
besténde aus Verkehrsordnungswidrigkeiten etc.)

Die vorgenannten Daten fiir Geschéftspartner werden fiir natirliche Personen gefiihrt, aber
auch fur juristische Personen, die allerdings vom Geltungsbereich des HmbDSG nicht erfasst
sind. Auf speziell berechtigungstechnisch abgegrenzten Mitarbeitergeschaftspartnern werden
Zahlungsvorgdnge wie Reisekosten, Beihilfe, Abschlagzahlungen und Vorschisse gebucht.
Monatliche Entgelt- und Bezligezahlungen werden im SAP RVP nicht gebucht.

Folgende personenbezogene Daten werden von den Beschéftigten der FHH, die als Anwender
in SAP-System berechtigt sind, im Quellsystem gespeichert und ebenfalls in das SAP-FM im-
portiert: :

» Personendaten (Vorname, Nachname)

3.2 Rechtsgrundlagen

Rechtsgrundlage fiir die Datenverarbeitung ist allgemein die Verordnung tber die gemeinsame
Personenkontendatei des ressourcensteuernden Verfahrens (,Einheitspersonenkontenverord-
nung“) vom 7. Oktober 2003 in Verbindung mit §§ 5, 11a, 12 HmbDSG sowie in Verbindung mit
§70ff. LHO.

Fur die Beschaftigten der FHH gelten §89 (2) HmbBG sowie diese Vereinbarung nach §28 (1)
HmbDSG. .

4 Kreis der Betroffenen

Betroffene im Sinne des § 4 Absatz 1 HmbDSG sind alle natirliche Personen, die in einer Ge-
schaftsbeziehung oder in einem Beschéaftigungsverhaltnis zur FHH stehen

Insbesondere sind die Mitarbeiterinnen und Mitarbeiter der FHH betroffen, die Daten in den
uberwachten HKR-Verfahren (Stufe 1 SAP-RVP) erfassen, freigeben und ausbuchen.

5 Empfanger/Empfangerinnen von Daten

Im Rahmen der gesetzlichen Bestimmungen werden nur solche Daten aus dem Quellsystemen
importiert, die zwingend fir die Aufgabenerfillung bendétigt werden. Werden dartber hinaus
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Daten bendtigt, so kénnen die Anwenderinnen und Anwender diese direkt im Quellsystem tber
einen Lesezugriff aufrufen.

5.1 Empfangende dritte Stellen

Es werden keine Daten an dritte Stellen weitergegeben.

5.2 Auftragsdatenverarbeiter

Die gesamte Datenverarbeitung wird bei folgendem Auftragnehmer durchgefuhrt

Dataport
Altenholzer Stralte 10-14
24161 Altenholz

Zur Unterstutzung des Produktivstarts erhalt ein Mitarbeiter der SAP AG temporar Zugriff auf
das System.

SAP Deutschland AG & Co. KG
Hasso-Plattner-Ring 7
D - 69190 Walldorf

5.3 Empfanger/innen innerhalb der Daten verarbeitenden Stelle, die andere Aufgaben
wahrnehmen

Keine.

6 Datenilibermittlung nach §17 Abs. 2 und 3 HmbDSG (Ubermittlung an Drittlinder)

Eine Datenuibermittiung von Daten an Stellen auBerhalb der EU findet nicht statt.

7  Fristen flir Sperrung und Léschung der Daten
7.1 Fristen fiir die Sperrung der Daten

Wird ein Vorgang im SAP-FM abgeschlossen, so ist er nicht mehr dnderbar und ist somit fiir
eine weitere Bearbeitung gesperrt.

7.2 Fristen fiir die Loschung der Daten

Die Aufbewahrungsfristen erfolgen entsprechend den Bestimmungen tber die Aufbewahrung
von Informationen des Haushalts-, Kassen- und Rechnungswesens (AufBewBest) (Anlage 5 zu
Nr. 4.7 der Verwaltungsvorschriften fir Zahlungen, Buchfilhrung und Rechnungslegung (§§ 70
bis 72 und 74 bis 80 LHO).

Eine physische Léschung von Vorgéngen im SAP-FM findet nicht statt, eine Archivierung ist
derzeit konzeptionell noch nicht vorgesehen.

8 Technische und organisatorische MaRnahmen nach §8 HmbDSG

Durch eine Vielzahl von technischen und organisatorischen MaRnahmen wird der datenschutz-

rechtlich konforme Umgang mit personenbezogenen Daten sichergestellt.

Folgende generelle Regularien der FHH gelten auch fiur das SAP-FM:
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¢ Rahmensicherheitskonzept (RaSiKo)

¢ |uK-Grundschutzkonzept

e Richtlinie zur Datensicherheit im luK-Bereich (DS-Richtlinie)

¢ Richtlinien zur Verwaltung von Passwortern (Passwort-RL)

¢ Richtlinie Gber die Sicherheit der Datenverarbeitung auf Arbeitsplatzrechnern und sons-
tigen Endgeréten (PC-RL)

o Freigaberichtlinie (regelt die Voraussetzungen unter denen eine Software produktiv ge-
hen darf)

* Entsorgungsrichtlinie (regelt die Entsorgung von Datentragern)

* Konzept zum Virenschutz- und Patchmanagement (VPM- Konzept)
IT-Architektur R|chtI|n|e

Von Dataport wurden BSI-Grundschutz konforme Dokumentationen flir das Rechenzentrum
(RZ?), die Netze und die Clients erstellt. Hinweise zum BSI-Grundschutz finden sich auf der
Webseite des Bundesamtes unter BSI IT-Grundschutz.

Ferner findet das Betriebshandbuch des Dataport Basisbetriebs in der jeweils aktuellen
Fassung Anwendung. Dort sind die wiederkehrenden Standardprozesse die im Betrieb eines
SAP-Systems auftreten und die Aufgabenverteilung zwischen Auftragnehmer (Dataport) und
Kunden (FHH) beschrieben.

Durch mehrstufige Zugriffsbeschrankungen ist im SAP-FM sichergestellt, dass nur Befugte die
personenbezogenen Daten verarbeiten kénnen:

¢ Schutz vor generell unberechtigtem Zugriff

o durch geregelten Zugriff von wenigen Personen, ausschlieRlich innerhalb der
Kasse.Hamburg. Es gibt ein geregeltes Verfahren zur Neuanlage, Anderung,
Passwortvergabe und Léschung von Anwendern. Dieses Verfahren unterliegt
dem 4-Augen Prinzip, d.h. es sind immer mindestens zwei Beteiligte erforder-
lich.

* Schutz vor spezifisch unberechtigtem Zugriff

o durch das Einschranken der ausfuhrbaren Transaktionen und des darin verwal-
teten Datenbereichs. Grundsatzlich sind nur die fiir die Aufgabenwahrnehmung
benétigten Transaktionen in dem jeweils berechtigten Datenbereich ausfilhrbar.

¢ Schutz der personenbezogenen Daten

o durch spezifische Einstellungen und Entwicklungen in allen Bereichen. Es diir-
fen nur die fir die Aufgabenwahrnehmung notwendigen personenbezogenen
Daten im Zugriff sein.

Datenénderungen werden innerhalb des SAP-Verfahrens protokolliert und kénnen im Rahmen
von Prafungen nachvollzogen werden. Gegenwartig werden keine Daten geléscht oder
aggregiert. Damit ist die Authentizitdt und die-Revisionsfahigkeit der Daten gewéhrleistet.
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Die Integritat von zusétzlichen Daten wird durch die Validierungsregeln bei der Eingabe der
Daten gewdhrleistet. In diesem Zusammenhang werden folgende Aspekte beriicksichtigt.

1. Atomaritat; Transaktionen werden entweder vollstandig oder gar nicht
ausgefihrt.

2. Konsistenz: Eine Transaktion, die auf einem konsistenten Datenbestand
ausgefuhrt wird, fihrt wiederum zu einem konsistenten
Datenbestand.

3. Isolation: Es wird gewéhrleistet, dass sich die einzelnen Transaktionen

nicht gegenseitig beeinflussen.
4. Dauerhaftigkeit:  Die Inhalte einer abgeschlossenen Transaktion werden
dauerhaft abgespeichert.

Die Verfugbarkeit der Daten ist durch ServiceLevelAgreement (SLA) mit dem Rechenzentrum
bzw. eine Dienstvereinbarung mit Dataport sichergestelit.

9  Art der Gerite, Verfahren zur Ubermittlung, Sperrung, Lésung, Auskunftserteilung
und Benachrichtigung

9.1 Artder Geréte und Stellen, bei denen sie aufgestellt sind

Der Betrieb des SAP-FM-Systems erfolgt in Client/Server-Architektur. Die Clients stellen die
nach dem Standard ausgestatteten PCs an den Arbeitsplatzen der Mitarbeiterinnen und
Mitarbeitern der Behérden der FHH dar. '
Die SAP Server, die SQL-Datenbankserver sowie das Netz werden von Dataport im
Rechenzentrum Hamburg (RZ?) betrieben.

9.2 Verfahren zur Ubermittlung, Sperrung, Léschung, Auskunftserteilung und Benach-
richtigung

Ubermittlungen finden wie unter Nr. 5.1 dargestellt nicht statt.
Eine Sperrung von Vorgangen erfolgt automatisiert nach der abschlieRenden Bearbeitung.

Die Moglichkeit fur Betroffene, Auskiinfte Uber die eigenen personenbezogenen Daten gemaR
des § 18 HmbDSG zu erhalten ist tber die Quellsysteme gegeben und geregelt

Erstellt am: 14.07.2016
Zuletzt aktualisiert am: 21.11.2016

gez. Karsten Mante

Mante/2 1H-KM



Verfligung:

1. Kopie Uber die die behérdliche Datenschutzbeauftragte -FB 113- an den Hamburgischen
Datenschutzbeauftragten -D-

2. Original Uber Referatsleitung Kassenprozesse, Schnittstellen und Fachverfahren (K21)
zum Vorgang Verfahrensbeschreibung



