Vereinbarung

nach § 93 des Hamburgischen Personalvertretungsgesetzes (HmbPersVG)

uber den laufenden Betrieb, die Nutzung und die Weiterentwicklung des IT-Verfahrens

Ausbildungsmanagement-System (AMS)

Zwischen
der Freien und Hansestadt Hamburg - vertreten durch den Senat -
- Personalamt
einerseits

und

dem dbb hamburg
- beamtenbund und tarifunion -
sowie
dem Deutschen Gewerkschaftsbund

- Bezirk Nord -

als Spitzenorganisationen der Gewerkschaften und Berufsverbande

des offentlichen Dienstes

andererseits

wird Folgendes vereinbart:



Praambel

Der Senat der Freien und Hansestadt Hamburg (FHH) verfolgt im Rahmen seiner Digitalstra-
tegie fir Hamburg u. a. das Ziel der digitalen Verwaltung. Diese umfasst nicht nur die Interak-
tion mit den Birgerinnen und Blrgern der FHH, sondern auch die Arbeitserleichterung und
Optimierung interner Arbeitsprozesse durch digitale Verfahren in den Behérden und Amtern.

Mit ihrer gemeinsamen Digitalstrategie unter dem Motto "Wir machen die Personalarbeit der
FHH digital" fokussieren sich das Personalamt, der Landesbetrieb (LB) ZAF/AMD und der LB
ZPD in diesem Kontext auf die Digitalisierung im Bereich Personal.

Als Organisationseinheit des Personalamtes richtet der LB ZAF/AMD in seiner Rolle als zent-
raler Dienstleister in der Ausbildung seinen Fokus insbesondere auf Nachwuchskrafte und ihre
Ausbildung, zu deren Optimierung und Digitalisierung in den Bereichen Ausbildungsplanung,
-organisation und -durchfihrung es einer einheitlichen IT-Lésung bedarf.

Uber das zentrale Ausbildungsmanagement-System (AMS) sollen die vom Personalamt an-
gebotenen Ausbildungen und Berufsvorbereitung gesteuert und ein digitalisierter, standardi-
sierter sowie optimierter Austausch zwischen den Nachwuchskraften und den Ausbildungsbe-
teiligten ermoglicht werden.

Das AMS unterstitzt bei der Organisation und Ablaufplanung der berufspraktischen Ausbil-
dungsphasen und versorgt die an der Ausbildung beteiligten Akteure mit relevanten Informa-
tionen.

Nr. 1

Gegenstand der Vereinbarung

Gegenstand der Vereinbarung sind die Einfihrung, der Betrieb, die Nutzung und die Weiter-
entwicklung des neuen IT-Verfahrens das Modul Magellan Young Talents des Softwareher-
stellers GuideCom als Ausbildungsmanagement-System.

Zweck und Ziel des IT-Verfahrens sind in der Anlage 1 - Beschreibung der Verarbeitungstatig-
keit - ndher beschrieben.

Das AMS bildet die Inhalte, Lernziele, Planung, Organisation und Durchfihrung der Ausbil-
dung ab.”

Explizit nicht Gegenstand des AMS und dieser Vereinbarung sind die Durchfliihrung von Be-
werbungsverfahren, die Personalaktenverwaltung sowie das Urlaubs- und Fehlzeitenmanage-
ment.* Die Funktionalitaten, die im AMS eingesetzt werden, sind in der Anlage 2 - Funktions-
Ubersicht - aufgefuhrt.”

Die Anlagen sind Bestandteil der vorliegenden Vereinbarung.*

* Erganzung gegenuber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Nr. 2

Geltungsbereich

Die Vereinbarung gilt fiir alle Verwaltungseinheiten der FHH, fiir die der Senat oberste Dienst-
behdrde ist und die gleichzeitig an den im AMS verwalteten und vom Personalamt angebote-
nen Ausbildungen und Berufsvorbereitungen beteiligt sind.

Die konkreten Ausbildungen und Berufsvorbereitungen ergeben sich aus der Anlage 3.

Nr. 3

Ergonomie und Arbeitsplatzgestaltung

Die Gestaltung der ergonomischen Eigenschaften des IT-Verfahrens und der betroffenen Ar-
beitsplatze richtet sich nach den einschlagigen gesetzlichen Bestimmungen und orientiert sich
an den Grundsatzen der DIN EN ISO 9241, insbesondere den Teilen -11 (Anforderung an die
Gebrauchstauglichkeit) und -110 (Grundsatze der Dialoggestaltung).

Die schutzwirdigen Belange besonderer Beschaftigtengruppen (z.B. Menschen mit Behinde-
rung) werden bei der Arbeitsplatzgestaltung bertcksichtigt (z.B. Einrichtung mit Zusatzsoft-
ware wie Bildschirmausleseprogramm, -vergroRerungsprogramm 0.3.), so dass ein barriere-
freies Arbeiten maoglich ist.

Dataport wurde mit der Prifung und Ausstellung eines entsprechenden Testats der Barriere-
freiheit auf Basis der Barrierefreie-Informationstechnik-Verordnung (BITV 2.0) mit der Europa-
ischen Norm (EN) 301 549 — Version 3.2.1 (2021-03) sowie der Prifung der Softwareergono-
mie beauftragt. Die sich aus den Priifberichten ergebenden Anderungs-/Anpassungsbedarfe
wurden mit dem Hersteller besprochen. Die Planung zur Umsetzung dieser Bedarfe ist in An-
lage 7 - Umsetzungsplanung - aufgefiihrt.

Die betroffenen Arbeitsplatze sind mit Endgeraten ausgestattet, die der Fachaufgabe ange-
messen sind und dem Stand der Technik entsprechen.

Soweit sich aus einer Anwendung neue technische Anforderungen ergeben, wird eine Anpas-
sung vorgenommen. Die Freie und Hansestadt Hamburg als Arbeitgeberin, vertreten durch die
jeweils zustandige Behdrde bzw. Dienststelle, wird dabei die sich aus den §§ 3-14 Arbeits-
schutzgesetz und Anlage 6 der Verordnung liber Arbeitsstatten ergebenden Pflichten erflllen’.

" Né&heres regelt die Vereinbarung zu der Vereinbarung nach § 94 HmbPersVG zur betrieblichen Gesundheitsfor-
derung in der hamburgischen Verwaltung hier: Regelung zur Gefahrdungsbeurteilung der physischen und psychi-
schen Belastungen am Arbeitsplatz.

* Erganzung gegenuber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Nr. 4

Arbeitsplatz- und Einkommenssicherung

Die Einfihrung und der laufende Betrieb des neuen IT-Verfahrens werden nicht zu Kiindigung
oder Anderungskiindigung von Arbeitsverhaltnissen mit dem Ziel der tariflichen Herabgruppie-
rung fuhren. Bei notwendigen Versetzungen oder Umsetzungen werden vorrangig gleichwer-
tige Arbeitsplatze bzw. Dienstposten angeboten, sofern im bisherigen Tatigkeitsbereich eine
gleichwertige Tatigkeit nicht weiter moglich ist.

Bei Versetzungen oder Umsetzungen werden alle Umstande angemessen berticksichtigt, die
sich aus der Vor- und Ausbildung, der seitherigen Beschaftigung und persdnlicher und sozialer
Verhaltnisse der bzw. des Betroffenen ergeben.

Gleiches gilt, wenn notwendige personelle Mallnahmen im Einzelfall unvermeidlich sein soll-
ten, weil Beschaftigte auch nach den erforderlichen Fortbildungs- oder Schulungsmaflinahmen
den sich aus dem neuen Verfahren ergebenden Anforderungen nicht entsprechen. Auch in
diesen Fallen finden betriebsbedingte Kiindigungen oder Anderungskiindigungen mit dem Ziel
der tariflichen Herabgruppierung nicht statt.

Die Arbeitsplatz- und Einkommenssicherung fiir die Tarifbeschaftigten richtet sich ferner nach
dem Tarifvertrag Uber den Rationalisierungsschutz fir Angestellte vom 09.01.1987.

Soweit sich aus dem Beamtenrecht nichts anderes ergibt, gilt die Vereinbarung nach
§ 94 HmbPersVG Uber den Rationalisierungsschutz flir Beamte vom 09.05.1989.

Auf die Belange der Kolleginnen und Kollegen mit Behinderung wird besonders Ricksicht ge-
nommen.

Nr. 5*

Datenschutz Nachwuchskrafte, Ausbilderinnen und Ausbilder

Das AMS unterstutzt bei der Planung, Organisation, Durchfiihrung und Steuerung der berufs-
praktischen Ausbildungsphasen. Bestandteil hiervon ist die Personal(einsatz)planung i.S.d.
§§ 85ff. HmbBG i.V.m. § 10 HmbDSG wahrend der Ausbildung. Dabei werden zu den Ausbil-
dungsabschnitten Daten der Nachwuchskrafte sowie der Ausbilderinnen und Ausbilder erho-
ben, die in ihrer Gesamtheit zugleich den Verlauf der Ausbildung dokumentieren.

Die Rechte der Nachwuchskrafte sowie der Ausbilderinnen und Ausbilder in Bezug auf die
Personalaktendaten und die Grundsatze der Personalaktenfihrung bleiben durch die Einfuh-
rung des AMS unberuhrt. Die Grundsatze der Transparenz, der Richtigkeit, der Zulassigkeit
und der Vertraulichkeit werden gewahrleistet. Die Daten der Nachwuchskrafte sowie der Aus-
bilderinnen und Ausbilder sind datenschutzkonform zu verarbeiten und vor unzulassigen Ver-
haltens- und Leistungskontrollen zu schitzen. Der Schutz der Daten der Nachwuchskréafte so-
wie der Ausbilderinnen und Ausbilder vor unbefugter Einsichtnahme, vor Léschung und vor
Veranderung ist durch technische MaRnahmen entsprechend dem jeweiligen Stand der Tech-
nik zu gewahrleisten.

Eine abschlieRende Liste der verarbeiteten Datenfelder ergibt sich aus der Anlage 1 Ziffer 3.2.

* Erganzung gegenuber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Nr. 6*

Schutz der Anwenderinnen und Anwender vor Leistungs- und Verhaltenskontrolle*

Anwenderinnen und Anwender in Bezug auf das AMS sind folgende Personen- bzw. Funkti-
onsgruppen in Bezug auf die vom Personalamt angebotene Ausbildung:*

- Nachwuchskrafte

- Ausbilderinnen und Ausbilder sowie Koordinatoren

- Je nach Berufsbild zustandige Ausbildungsleitungen

- Beschaftigte, die Aufgaben in der Personalbetreuung ibernehmen

- Beschaftigte, die Aufgaben in der Ausbildungssteuerung tbernehmen
- Beschaftigte im Praxisburo (Fachrichtung Soziale Arbeit)

- Beschaftigte der Fachlichen Leitstelle

Hinsichtlich der Daten der Anwenderinnen und Anwender gilt das Folgende:

Es werden nur diejenigen personenbezogenen Daten verarbeitet (hierunter fallen auch
Auswertungen, vgl. Artikel 4, Ziffer 1 und 2 Verordnung (EU) 2016/679, DSGVO), die flr
die Erledigung der Fachaufgabe erforderlich sind. Diese Daten sind in der Anlage 1 Ziffer
3.2 aufgeflhrt.

Im Rahmen des Ausbildungsmanagements werden vorhandene Daten, wie z.B. Beurtei-
lungen, auch dazu genutzt, die Anwendung von Beurteilungsmaflstdben zu vergleichen
und zu thematisieren. Zudem werden im Rahmen der Ausbildungsziele Daten der Nach-
wuchskrafte zur Leistungsdokumentation verarbeitet. Die personenbezogenen Daten wer-
den gemal der Vereinbarung nach § 94 HmbPersVG (ber den Prozess zur Einfihrung
und Nutzung allgemeiner automatisierter Blrofunktionen und multimedialer Technik und
zur Entwicklung von E-Government vom 10.09.2001 nicht zu einer dartiber hinausgehen-
den Leistungs- und Verhaltenskontrolle der Anwenderinnen und Anwender genutzt. Dies
gilt sowohl unmittelbar Gber das IT-Verfahren als auch mittelbar Uber andere IT-Verfahren.

Die im Zusammenhang mit diesem Verfahren verarbeiteten personenbezogenen Daten
der Anwenderinnen und Anwender dirfen grundsatzlich nicht zur Begriindung dienst-
und/oder arbeitsrechtlicher Mallnahmen verwendet werden. Ausnahmsweise ist dies bei
einem (auch zufallig entstandenen) konkreten Verdacht zur Aufklarung von Missbrauchs-
tatbestanden (Dienstvergehen, Verletzung arbeitsvertraglicher Pflichten oder strafbare
Handlungen) zulassig. Der auslésende Sachverhalt ist zu dokumentieren. Der zustéandige
Personalrat ist moglichst? vorher zu unterrichten. Die bzw. der betroffene Beschéftigte ist
zu unterrichten, sobald dies ohne Gefahrdung des Aufklarungsziels moglich ist. Daten, die
ausschliel3lich zum Zwecke der Aufklarung erhoben wurden, sind zu I6schen, sobald der
Verdacht ausgerdaumt ist oder sie fir Zwecke der Rechtsverfolgung nicht mehr bendtigt
werden.

Die Erteilung von Berechtigungen erfolgt auf der Grundlage eines Berechtigungs- und Rol-
lenkonzepts, in dem die fiir die verschiedenen Funktionen/Mitarbeitergruppen erforderliche

2Von der vorherigen Information des Personalrats darf nur abgewichen werden, wenn andernfalls das Ziel der
Auswertung nicht erreicht werden kann. Griinde dafiir kdnnen sich im Einzelfall ergeben, z.B. bei Gefahrim Verzuge
oder einer Gefahrdung des Ermittlungszwecks. Erfolgt die Unterrichtung des Personalrats erst nachtraglich, sind
ihm die dafir malRgeblichen Griinde zu benennen.

* Erganzung gegenuber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Berechtigungen festgelegt werden um mandantenspezifische (d. h. separat fir jede Orga-
nisationsstruktur geltende) Berechtigungsstrukturen abzubilden. Das Rechte- und Rollen-
konzept wird in der Anlage 4 naher beschrieben.

e Die Sicherstellung einer revisionssicheren Protokollierung wird im Protokollierungskonzept
- Anlage 5 - naher beschrieben. Zudem wird die bei Dataport genutzte Infrastruktur be-
schrieben.*

Nr. 7*

Qualifizierung der Anwenderinnen und Anwender

Mit der Einflihrung dieses Verfahrens andern sich die Arbeitsbedingungen der Anwenderinnen
und Anwender, die daflir erforderlichen Qualifizierungsmalnahmen verfolgen das Ziel, die An-
wenderinnen und Anwender entsprechend ihrer Rolle zu einer selbststandigen und sicheren
Erledigung ihrer fachlichen neuen Aufgaben zu befahigen. Diese Qualifizierungsmalinahme
soll zeitnah und vor Einfiihrung des IT-Verfahrens erfolgen. Nach ca. 4 — 6 Monaten Arbeit mit
dem IT-Verfahren wird den Anwenderinnen und Anwendern Gelegenheit gegeben, durch eine
Erganzungsqualifizierung selbst empfundene Defizite aufzuarbeiten. Fur die Qualifizierungs-
mafRnahmen tragt die zustandige Behorde oder Dienststelle in Verbindung mit der fachlich
zustandigen Stelle die Verantwortung.

Bei der Entwicklung des Qualifizierungskonzepts wird gepruft, ob bei mittelbar von dem IT-
Verfahren betroffenen Beschéftigten ein Qualifizierungsbedarf besteht. Die Einzelheiten wer-
den in einem - Qualifizierungskonzept - dargestellt, das als Anlage 6 beigeflgt ist.

Den Anwenderinnen und Anwendern werden Hilfen zum Umgang mit dem IT-Verfahren be-
reitgestellt, die sich Uber das IT-Verfahren selbst und an zentraler Stelle (z.B. im FHHportal)
aufrufen lassen. Es wird aulierdem gewahrleistet, dass fir alle Anwenderinnen und Anwender
im Falle auftretender Probleme eine versierte Ansprechstelle zur Verfligung steht.

Es wird gewahrleistet, dass auch Menschen mit Behinderung qualifiziert werden kénnen, ggf.
werden individuell angepasste Qualifizierungsmallnahmen entwickelt.

Die Spitzenorganisationen und die Personalrate erhalten Gelegenheit an den Qualifizierungs-
malinahmen teilzunehmen.

Nr. 8

Organisation und Ablauf

Die Einflhrung des neuen IT-Verfahrens bedeutet fir die Anwenderinnen und Anwender, dass
die bisherigen Arbeitsweisen sich verandern. Sie setzt daher sorgfaltig organisierte und durch-
gefuhrte EinfUhrungsprozesse voraus. Die EinfUhrung des IT-Verfahrens in den Behoérden
und/oder Dienststellen wird in zeitlicher und organisatorischer Hinsicht als Meilenstein- oder
Roll-Out-Planung beschrieben. Sie erfolgt grundsatzlich im Rahmen der bestehenden Organi-
sation der Dienststelle. Bei Bedarf kbnnen auch andere Umsetzungsstrukturen gewahlt wer-
den.

* Erganzung gegenuber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Auf dieser Basis sollen reprasentative Anwenderinnen und Anwender sowie die ortlichen Per-
sonalrate und die Spitzenorganisationen der Gewerkschaften und Berufsverbande die Mog-
lichkeit erhalten, das zukiinftige IT-Verfahren friihzeitig kennen zu lernen und in Bezug auf
zentrale funktionelle Anforderungen qualitatssichernde Hinweise zu geben.

Den ortlichen Personalraten wird Gelegenheit gegeben, an der Umsetzung teilzunehmen.

Sollte es bei der Einflihrung des Verfahrens zu nicht auflésbaren Konflikten in einer Behorde
oder Dienststelle kommen, werden sich die Verhandlungspartner dieser Vereinbarung um eine
einvernehmliche L6sung bemuhen.

Nr. 9

Evaluation des Betriebs unter Beteiligung der Spitzenorganisationen

Drei Jahre nach Inkrafttreten der Vereinbarung wird durch die fachlich zustandige Stelle eine
Evaluation durchgeflnhrt.

Die Evaluation umfasst insbesondere die Gestaltung

o der Arbeitsprozesse (z.B. Unterstitzung der Aufgabenerledigung durch das Verfah-
ren),

¢ der Dialogoberflache (logischer Bildschirmaufbau),
o die Hardware-Ausstattung (z.B. Angemessenheit der Monitorgrofie) sowie
e die Realisierung der Umsetzungsplanung (Anlage 7).

Soweit moglich werden bei der Evaluation alle Entwicklungsziele zu fachlichen Belangen, Da-
tenschutz, Anwendungstauglichkeit (Gebrauchstauglichkeit) und Qualifizierungsmalnahmen
berlcksichtigt. Die Einzelheiten des Evaluationsverfahrens werden mit den Spitzenorganisati-
onen der Gewerkschaften beraten. Die Anmerkungen werden bei der Durchfihrung bertck-
sichtigt.

Die Erhebung erfolgt anonymisiert auf elektronischem Wege. Zur Konkretisierung der Ergeb-
nisse kdénnen in begrenzter Zahl Gesprache mit Mitarbeiterinnen und Mitarbeitern bzw. An-
wender-Workshops stattfinden.

Das Ergebnis wird den Spitzenorganisationen der Gewerkschaften vorgestellt und mit Ihnen
erortert.

Nr. 10

Verfahren bei Anderungen

Das in Nr. 1 beschriebene Verfahren wird bei Bedarf weiterentwickelt.

Vor wesentlichen Anderungen des Verfahrens sowie erforderlicher Anpassungen der Anlagen,
z. B. des Berechtigungs-, Rollen und Léschkonzepts, welche einen eigenstandigen inhaltlichen
Gehalt haben, informiert die fir das Fachverfahren verantwortliche Behdrde bzw. Dienststelle

* Erganzung gegenuber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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in Abstimmung mit der fir die Verhandlungsfiihrung zustandigen Stelle die Spitzenorganisati-
onen der Gewerkschaften so rechtzeitig, dass sie noch Einfluss auf die Anderungen nehmen
kénnen.

Die Spitzenorganisationen der Gewerkschaften erhalten die Gelegenheit, sich binnen 4 Wo-
chen nach Zugang der Information zu der wesentlichen Anderung zu duRern. Wenn sich keine
der Spitzenorganisationen der Gewerkschaften zu der Anderung innerhalb dieser Frist dulert,
gilt die Zustimmung als erteilt. Andernfalls nehmen die Beteiligten Verhandlungen auf.

Nr. 11

Schlussbestimmungen

Soweit durch die Vereinbarung 6rtliche Mitbestimmungstatbestande nicht geregelt werden,
bleibt die Mitbestimmung der ortlichen Personalvertretung bzw. des Nachwuchspersonalrates
unberthrt.

Die Vereinbarung tritt mit sofortiger Wirkung in Kraft.

Sie kann mit einer Frist von sechs Monaten zum Ende eines Jahres gekiindigt werden. Bei
Kindigung wirkt die Vereinbarung bis zum Abschluss einer neuen Vereinbarung nach. In die-
sem Fall werden die Partner der Vereinbarung unverziglich Verhandlungen uber den Ab-
schluss einer neuen Vereinbarung aufnehmen.

Hamburg, den 06.02.2023

Freie und Hansestadt Hamburg

fir den Senat

gez.

Volker Wiedemann

dbb hamburg

beamtenbund und tarifunion

gez.

Rudolf Kltver

* Erganzung gegenuber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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Deutscher Gewerkschaftsbund

-Bezirk Nord-

gez.

Olaf Schwede

Anlagen:

Beschreibung der Verarbeitungstatigkeit
Funktionsubersicht AMS

Ubersicht Uiber die Ausbildungen und Berufsvorbereitungen
Berechtigungs-, Rollen- und Léschkonzept
Protokollierungs- und Infrastrukturkonzept
Qualifizierungskonzept

Umsetzungsplanung Barrierefreiheit / Softwareergonomie

No gk owhN -~

* Erganzung gegenuber den Standardformulierungen des Teil 2 der IT-Rahmenvereinbarung
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.i.ti.
—
Hamburg

Beschreibung der Verarbeitungstatigkeit Blatt-Nr.:

(Bitte an die Verzeichnisfuhrende Stelle absenden!)

Nur auszufiillen, wenn personenbezogene Daten' verarbeitet werden!

Stelle auszufiillen!

Von der Verzeichnisfiihrenden

Anmerkung: Soweit der Platz dieses Formulars nicht ausreicht flgen Sie bitte zusatzliche Anlagen bei!

Allgemeines

Datum:

15.06.2022

Ausfillende Person:

Susan Wilhelmi

Telefonnummer:

+49 40 428 31-2457

Bezeichnung des Verfahrens:

Digitales Ausbildungsmanagement —
GuideCom Magellan Young Talents

Bezeichnung der Verarbeitung?:

Erheben

Erfassen

Organisieren

Ordnen

Speichern

Anpassen oder Verandern
Auslesen

Abfragen

Verwenden

Offenlegen durch Ubermittlung, Ver-
breitung oder andere Form der Bereitstel-
lung

1 Abgleichen oder die Verknupfen
Einschranken

Léschen

1 Vernichten

Beginn der Verarbeitung?:

01.05.2022 Betriebsbereitschaft und Test-
betrieb des AMS

Produktivbetrieb (und damit auch tatsachli-
che Verarbeitung personenbezogener Da-
ten) nach Vorliegen der abgestimmten
§93-Vereinbarung

Anderung bestehende Verarbeitung : U ja
Uberfiihrung bestehende Verarbeitung | [ ja
in geltende Rechtslage nach DS-GVO:

Neue Verarbeitung: ja
Abmeldung bestehende Verarbeitung*: | [J ja

! Hinweis Nr. 1 der Anlage 1
2 Hinweis Nr. 2 der Anlage 1
3 Hinweis Nr. 3 der Anlage 1
4 Hinweis Nr. 4 der Anlage 1

Bearbeitungsstand: 08.05.2020
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.ij.i.
—n

) Hamburg
1. Grundsatzliche Angaben zur Verantwortlichkeit
11 Verantwortliche Organisationseinheit® (op- | Landesbetrieb ZAF/AMD
) tional): Geschaftsflihrung Julia Sprei (GF)
12 Vertreter der verantwortlichen Organisati- | Michael Jenke (BS — Betriebliche Steue-
' onseinheit (optional): rung)
Fachliche Leitstelle (bei IT-Verfahren)
13 :izevr\'/t.eiu\s/frrf]:rﬁgns)'te"e (bei nicht automati- |\, Koops (ZAF 10ko), Lara Holtz
: . . . (ZAF 10ho), Michel Steffens (ZAF 10st)
Verantwortliche Fuhrungskraft: | dM h
Leitzeichen: rmgard Mummenthey
' ZAF 1
Ansprechpartner, sofern nicht verantwortli- | Fachliche Leitstelle - Markus Koops
1.4 che Fuhrungskraft:
Telefonnummer: +49 40 428 31-2442
15 [c;lr?;rl])? des Datenschutzbeauftragten (opti- Dr. Christian Eggeling
Name und Anschrift des Auftragnehmers, | Dataport AGR (Rechenzentrumsbetreiber)
16 wenn Auftragsverarbeitung nach Art. 28
: DS-GVO vorliegt®:
Auftragsnummer: V17669/2140000 fir den eHdB

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung’

2.1

Beschreibung und Zweckbestimmung der
Verarbeitung von Daten®

Beschreibung der Verarbeitung:

Das Verfahren ,Digitales Ausbildungsma-
nagement dient der digitalen Abbildung
des Ausbildungsmanagements der Freien
und Hansestadt Hamburg in Bezug auf die
vom Personalamt angebotenen Ausbildun-
gen®. Hierfir kommt die Software ,Magel-
lan Young Talents” des Softwareherstellers
GuideCom zum Einsatz. Das Ausbildungs-
management umfasst folgende Verarbei-
tungsbereiche:

Datenerfassung

Die Nachwuchskrafte'® werden zu Beginn
die Ausbildung im Verfahren erfasst und ih-
rer Klasse oder Studiengruppe zugeordnet.
Dabei werden nur die zwingend erforderli-
chen Daten (siehe 3.2) erfasst. Die Fih-
rung der Personalakten der Nachwuchs-
krafte wird ausdricklich nicht Uber dieses
Verfahren abgelost und samtliche perso-
nalaktenrelevante Dokumente werden
auch weiterhin aulerhalb dieses Verfah-
rens verarbeitet. Den Nachwuchskraften

5 Hinweis Nr. 5 der Anlage 1

6 Hinweis Nr. 6 der Anlage 1

7 Hinweis Nr. 7 der Anlage 1

8 Hinweis Nr. 8 der Anlage 1

° Der Begriff ,Ausbildung* umfasst séamtliche Ausbildungsgénge, duale Studiengénge und Vorbereitungsdienste

10 Nachwuchskrafte im Sinne der unter 2.2. genannten §93er-Vereinbarung sind Personen, die sich beim Personalamt als Beamtin-
nen, Beamte, Arbeithehmerinnen und Arbeitnehmer in einem Vorbereitungsdienst und/oder einem 6ffentlich-rechtlichen Ausbil-

dungsverhaltnis fur die Laufbahngruppe 1 und die Laufbahngruppe 2 befinden oder eine zu diesen Laufbahngruppen und Ein-
stiegsamtern vergleichbare Ausbildung durchlaufen
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steht es allerdings frei, ihre Daten im Ver-
fahren selbst zu vervollstandigen / ergan-
zen. Die Durchfihrung des Bewerbungs-
verfahrens sowie das Urlaubs- und Fehl-
zeitenmanagement erfolgen ebenfalls nicht
Uber das Ausbildungsmanagementsys-
tem.

Folgende Personengruppen werden dar-

Uber hinaus im System angelegt:

- Ausbilderinnen und Ausbilder sowie
Koordinatoren

- Je nach Berufsbild zustandige Ausbil-
dungsleitungen

- Beschaftigte, die Aufgaben in der Per-
sonalbetreuung tbernehmen

- Beschéftigte, die Aufgaben in der Aus-
bildungssteuerung tbernehmen

- Beschaftigte im Praxisburo (Fachrich-
tung Soziale Arbeit)

- Beschaftigte der Fachlichen Leitstelle

Die Daten werden i.d.R. aus dem Active Di-
rectory im Rahmen eines Reports Uber-
nommen.

Organisation und Planung der berufsprak-
tischen Ausbildungsphasen

Uber die Funktion der Verteilungsplanung
ist es moglich, manuell oder automatisiert
die Nachwuchskrafte auf die freien Praxis-
stellen zu verteilen und fir jede Nach-
wuchskraft einen Plan Uber die berufsprak-
tischen Abschnitte der gesamten Ausbil-
dungszeit zu generieren. Die Verteilungs-
planung kann dabei Uber Verteilungskrite-
rien und ein Prioritatensystem konfiguriert
werden.

Beurteilungswesen und Evaluation

Das Verfahren ermdglicht die Abbildung
der bisher in Papierform erstellten Beurtei-
lungen, die nach jedem Praxisabschnitt zu
erstellen sind. Nach Erstellung der Beurtei-
lungen koénnen diese per integriertem
Workflow abgestimmt werden. Die Nach-
wuchskrafte kdnnen dabei lediglich ihre ei-
gene Beurteilung einsehen und die Ausbil-
derinnen und Ausbilder sowie die Ausbil-
dungsleitungen nur die, der ihnen zugeord-
neten Nachwuchskrafte (dies gilt auch fur
alle anderen Funktionen des Verfah-
rens). Zudem bietet das Verfahren die
Moglichkeit flir die Nachwuchskrafte, ihren
Praxisstellen nach erfolgreichem Ab-
schluss des jeweiligen Praxisabschnitts ein
Feedback zu geben.

Bearbeitungsstand: 08.05.2020
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Berichtsheft

Uber die Berichtsheftfunktion kdnnen die
Nachwuchskrafte ihre durchgefiihrten Ta-
tigkeiten in der jeweiligen Praxisstelle do-
kumentieren. Das Berichtsheft ist nur von
der Nachwuchskraft einsehbar und wird per
Workflow den Ausbilderinnen und Ausbil-
dern zur Abzeichnung vorgelegt.

Dokumentenmanagement und Kommuni-
kation

Neben den vorgenannten Funktionen bietet
das Verfahren auch ein Dokumentenma-
nagement sowie Kommunikationsmaglich-
keiten. Z.B. Vordrucke oder Checklisten
kénnen hochgeladen und mit Zugriffsrech-
ten versehen werden. Lernmaterialien kén-
nen fur alle einsehbar oder beschrankt auf
die jeweilige Nachwuchskraft in deren Azu-
bikarte eingestellt werden. Uber die Nach-
richtenfunktion kénnen aus dem System
heraus (einseitig) Einzelpersonen, Klassen
und Studiengruppen oder Verteiler kontak-
tiert werden — die Kommunikation wird im
Verfahren abgespeichert.

Rechtsgrundlage (Zutreffendes bitte an-

2.2 " )
kreuzen und ggf. erlautern):
O] Spezialgesetzliche Regelung aufterhalb Bitte benennen: Vorschrift, Paragraph, Ab-
der DS-GVO salz, Salz |
Klicken Sie hier, um Text einzugeben.
Bitte fiigen Sie die Einwilligungsklausel
O Einwilligung des Betroffenen (Art. 6 Abs. 1 | und den Einwilligungsmechanismus hier
a DS-GVO): ein
Klicken Sie hier, um Text einzugeben.
Bitte benennen: Vorschrift, Paragraph, Ab-
satz, Satz
Vereinbarung nach § 93 des Hamburgi-
schen Personalvertretungsgesetzes (Hmb-
Kollektivvereinbarung (z.B. Vereinbarung | PersVG) uber den laufenden Betrieb, die
gem. HmbPersVG, Tarifvertrag) Nutzung und die Weiterentwicklung des
IT-Verfahrens Ausbildungsmanagement-
system (AMS) — Vereinbarung befindet
sich zum unter Allgemeines aufgefiihrten
Datum noch in der Abstimmung
Zulassigkeit der Verarbeitung personenbe-
[ zogener Daten durch 6ffentliche Stellen (§ | Klicken Sie hier, um Text einzugeben.

4 HmbDSG n.F.)

Bearbeitungsstand: 08.05.2020
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Begrindung, Durchfiihrung oder die Been-
digung eines Beschaftigungsverhaltnisses
(§ 10 HmbDSG n.F. und national geregelt
im BDSG):

Das Digitale Ausbildungsmanagement
dient dem Zweck der Durchfiihrung des
Beschaftigungsverhaltnisses (hier konkret:
Die Ausbildung) und ist zur Organisation
der Ausbildungsablaufe sowie zu der Per-
sonalplanung und des —einsatzes erforder-
lich.

Vertrag oder Vertragsanbahnung mit dem
Betroffenen (Art. 6 Abs. 1 b DS-GVO)

Klicken Sie hier, um Text einzugeben.

Interessenabwagung (Art. 6 Abs. 1 f DS-
GVO)

Bitte benennen Sie die vorrangigen Inte-
ressen:
Klicken Sie hier, um Text einzugeben.

Weitere:

Bitte benennen: Vorschrift, Paragraph, Ab-
satz, Satz

3. Bes

chreibung betroffener Personen- und Datenkategorien

3.1

Beschreibung der betroffenen Personen-
gruppen'':

Beschéftigte:

- Nachwuchskrafte der vom Personal-
amt angebotenen Ausbildungen

- Ausbilderinnen und Ausbilder sowie
Koordinatoren

- Je nach Berufsbild zustandige Ausbil-
dungsleitungen

- Beschaftigte, die Aufgaben in der Per-
sonalbetreuung Gbernehmen

- Beschaftigte, die Aufgaben in der Aus-
bildungssteuerung Ubernehmen

- Beschéftigte im Praxisburo (Fachrich-
tung Soziale Arbeit)

- Beschaftigte der Fachlichen Leitstelle

Beschreibung:

Von der Verarbeitung betroffen sind in ers-
ter Linie die sich in der Ausbildung befin-
denden Nachwuchskrafte. Die Ausbil-
dungsleitungen und Koordinatoren in den
Fachbehorden und Bezirksamtern sowie
die Ausbilderinnen und Ausbilder, die an
der berufspraktischen Ausbildung beteiligt
sind, sind ebenfalls mit ihren dienstlichen
Kontaktdaten erfasst.

3.2

Beschreibung der Art der Daten'? bzw.
Datenkategorien

Identifikations- und Adressdaten
Beschreibung:

Nachwuchskrafte

Identifikations- und Adressdaten (Name,
Vorname, Geschlecht, Geburtsdatum und
—ort, Staatsangehdrigkeit, Familienstand,
Telefonnummer, private E-Mail-Adresse
(eigeninitiative Angabe), bei Minderjahrig-
keit Kontaktdaten der gesetzlichen Vertre-

1 Hinweis
2 Hinweis
Bearbeit
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ter); Mitarbeiterdaten (dienstliche Telefon-
nummer, dienstliche E-Mail-Adresse,
HaSi-ID); Vorbildung (Schulform, Schul-
name, Abgangsklasse); Gesundheitsdaten
(eigeninitiative Angabe zu Hilfsmitteln in
Hinblick auf die Arbeitsplatzausstattung /
ortliche Gegebenheiten des Einsatzortes);
Ausbildungsdaten (Ausbildungsgang, Aus-
bildungszeitraum, Angaben zu den Ein-
satzorten, Ausbilderinnen, Lernziele,
Feedback (Kompetenz- und Potentialein-
schatzung bzw. Befahigungsberichte), Be-
ruf- oder Hochschulnoten (eigeninitiative
Angabe)

Ausbildungsleitungen,Koordinatoren, Aus-
bilderlnnen

Mitarbeiterdaten (Name, Vorname, dienst-
liche Adresse, Leitzeichen, Funktion,
dienstliche Telefonnummer, dienstliche E-
Mail-Adresse, HaSi-ID)

3.3

Werden besondere Kategorien'® von Da-
ten verarbeitet (Art. 9 Abs. 1 DS-GVO)?

ja, welche?

Gesundheitsdaten wie unter 3.2 beschrieben:
eigeninitiative Angabe zu Hilfsmitteln in Hinblick auf
die Arbeitsplatzausstattung / ortliche Gegebenheiten
des Einsatzortes

O nein
4. Datenweitergabe und deren Empfanger’*
41 Eine DatenlUbermittlung findet statt oder ist ja
' geplant. LI nein
,
4.2 Interne Empfanger innerhalb der verant- ™ Ja,
: wortlichen Stelle O nein
Interne Stelle (Organisationseinheit) ZAF 1 Ausbildung
Alle unter 3.2. genannten Daten kdnnen
Art der Daten L . .
fur eine Ubermittlung relevant sein
Zweck der Daten-Mitteilung Austausch zwischen Personal-Center und
Ausbildungsteuerung
ja
4.3 Externe Empfanger und Dritte 0 nein

Externe Stelle

Unbestimmt, samtliche Ausbildungsleitun-
gen und Koordinatoren der FHH, samtli-
che Ausbilderinnen und Ausbilder in der
FHH

Art der Daten

Personenbezogene Daten der zu betreu-
enden Nachwuchskrafte

Zweck der Daten-Mitteilung

Die Ausbildungsleitungen und Koordinato-
ren sowie die Ausbilderinnen und Ausbil-
der bendtigen die Namen und Kontaktda-

13 Hinweis Nr. 11 der Anlage 1
¥ Hinweis Nr. 12 der Anlage 1
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ten der Nachwuchskrafte um die Ausbil-
dung zu planen und die Nachwuchskrafte
im Anschluss zu bewerten

Geplante Dateniibermittlung in Drittstaaten | [ ja
4.4 (aulierhalb der EU) bzw. internationale Or- nein

ganisation

Drittstaat bzw. internationale Organisation | Klicken Sie hier, um Text einzugeben.

Art der Daten Klicken Sie hier, um Text einzugeben.

Zweck der Daten Mitteilung Klicken Sie hier, um Text einzugeben.
Garantien bestehen durch:
] verbindliche interne Datenschutzvor-

Welche geeigneten Garantien gem. Art. 46 | schriften,

DS-GVO werden im Zusammenhang mit [J von der Kommission oder von einer Auf-

der Ubermittlung gegeben? sichtsbehtrde angenommene Standard-

datenschutzklauseln

1 von einer Aufsichtsbehdrde genehmigte
Vertragsklauseln

Bei Nichtvorliegen eines Angemessen-

heitsbeschlusses nach Art. 45 Abs. 3 DS-

GVO und geeigneter Garantien nach Art.

46 DS-GVO: Wahlen Sie ein Element aus.

Welcher Ausnahmetatbestand nach Art.

49 Abs. 1 DS-GVO wird erfillt?

5. Regelfristen fiir die L6schung der Daten's

Existieren gesetzliche Aufbewahrungsvor-
schriften oder sonstige einschlagige L6-
schungsfristen?

U ja, falls ausgewahlt bitte benennen:

nein

Es existieren noch keine gesetzlichen Vor-
schriften; im Rahmen der Reformen der
Ausbildungs- und Priufungsordnungen der
Laufbahngruppen 1.2 und 2.1 werden L6-
schungsfristen vereinbart.

Bitte beschreiben Sie, ob und nach wel-
chen Regeln die Daten geldscht werden:

Aktuell erfolgt eine Loéschung nach funf
Jahren nach Beendigung der Ausbildung.

Das Loschkonzept kann der Anlage 2 Be-
rechtigungs-, Rollen- und Léschkonzept
entnommen werden.

6. Mittel der Verarbeitung (optional)
Welche Software oder Systeme werden fiir diese Verarbeitung eingesetzt?1°

Bezeichnung:
Hersteller:
Funktionsbeschreibung:
Bereitstellung:

Magellan Young Talents

GuideCom AG

Klicken Sie hier, um Text einzugeben.

L] Eigenentwickelte/ individuelle Software
Standard-Software

O Cloud-Services

] Sonstige:

Klicken Sie hier, um Text einzugeben.

15 Hinweis
18 Hinweis
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7. Zugriffsberechtigte Personengruppen (vereinfachtes Berechtigungskonzept)'’

Bitte erlautern Sie kurz den Prozess zur
Erlangung und Verwaltung der Berechti-
gungen oder benennen Sie das detaillierte
Berechtigungskonzept:

Siehe Anlage 2 Berechtigungs-, Rollen-
und Léschkonzept

8. Sicherheit der Verarbeitung (Risikopriifung), Datenschutz-Folgenabschatzung und Tech-
nische und organisatorische MaBnahmen'8

Hinsichtlich der Datensicherheitsmafl3nah-

X ja

8.1 men wurde der Bereich IT-Sicherheit (z.B. _
InSiBe der OE) eingebunden? O nein
Die allgemeine Zielsetzung aus dem Rah- ja
8.2 mensicherheitskonzept wurde sicherge- O nein, Abweichungen erlautern: RaSiKo
stellt. Klicken Sie hier, um Text einzugeben.
Werden bei der Verarbeitung die Grunds-
atze des Datenschutzes durch Technikge- ja (ggf. Betriebs-/Herstellerkonzept bei-
staltung (privacy by design) gem. Art 25 fugen)
8.3 Abs. 1 DS-GVO und der datenschutz- O nein, Begriindung:
freundlichen Voreinstellungen (privacy by | Klicken Sie hier, um Text einzugeben.
default) gem. Art 25 Abs. 2 DS-GVO ein-
gehalten?'®
Es wurden die Schutzbedarfsfeststellung Link zur
und die Risikoprifung gem. Art. 32 DS- Daten-
GVO mittels Datenbank (Tool Schutzbe- ja bank
darfsfeststellung) durchgeflihrt und die Er- _ bzw.
84 gebnisse gem. Nutzungshinweisen ausge- D nein . . . pdf-
druckt bzw. elektronisch gespeichert. Bitte Ergebnis der Risikopriifung als An- Format
Alternativ wurde analog (auf Papier) gem. | [2ge beifugen. BSI-
der Darstellung aus dem BSI-Standard Stan-
200-2 eine Risikoprufung durchgefihrt. dard
Es wurden die Erforderlichkeitsprifung ja, Ergebnis der Erford?r“Chke'tSprl.J_ Schwell
(,Schwellwertanalyse®) und ggf. die Daten- fung (,,Sc_hwellwertanalyse )und ggf.__dle wertan
8.5 s”chutzfolgenabschétzung gem. Art. 35 durchgefuhrte DSFA als Anlage beifugen alyse:
DS-GVO durchgefiihrt. L nein DSFA
Bei Verfahren, die bei Dataport gehostet
werden:
8.6 Die Gewahrleistung der Grundwerte nach tES “:gt im Yetrfqhéen vor, das bei
' BSI-Grundschutz und DS-GVO fiir die Si- | —2aPort genostet wird.
cherheit der Verarbeitung werden durch
die TOMS der FHH sichergestellt (vgl. An-
lage 3).
S:tle\t/svrefz?g(ra?\r']’ die nicht bei Dataport geh- O Es liegt kein Verfahren vor, das bei
' Dataport gehostet wird.
8.7 Die Gewahrleistung der Grundwerte nach | & Dié Anlage 2 wurde ausgefiillt und liegt
BSI-Grundschutz und DS-GVO fiir die Si- | VO
cherheit der Verarbeitung werden durch
die TOMs laut Anlage 2 sichergestellt.
: . [ interne Verhaltensregeln
8.8 Es liegen schriftlich vor DSFA
7 Hinweis Nr. 15 der Anlage 1
18 Hinweis Nr. 16 der Anlage 1
% Hinweis Nr. 17 der Anlage 1
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https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/05_Schutzbedarfsfeststellung/04_BSI%20Standard_200_2%20SBF.pdf
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/05_Schutzbedarfsfeststellung/04_BSI%20Standard_200_2%20SBF.pdf
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/05_Schutzbedarfsfeststellung/04_BSI%20Standard_200_2%20SBF.pdf
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/05_Schutzbedarfsfeststellung/04_BSI%20Standard_200_2%20SBF.pdf
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/05_Schutzbedarfsfeststellung/04_BSI%20Standard_200_2%20SBF.pdf
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/041_Formular_Schwellwertanalyse.docx
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/041_Formular_Schwellwertanalyse.docx
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/041_Formular_Schwellwertanalyse.docx
https://fhhportal.ondataport.de/websites/sicherheit_340/Freigegebene%20Dokumente/02_Formulare%20zur%20Datenverarbeitung/042_Formular%20DSFA.docx
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Risikoprufung/ Schutzbedarfsfeststel-
lung

U] allg. Datensicherheitsbeschreibung

O umfassendes Datensicherheitskonzept
1 Wiederanlauf- bzw. Notfallkonzept
Sonstiges:

Anlage 2 Berechtigungs-, Rollen- und
Léschkonzept, Anlage 3 Protokollierungs-
und Infrastrukturkonzept, Anlage 4 Qualifi-
zierungskonzept

9. Dateniibertragbarkeit?® (Datenportabilitét)

Nur bei - auf Grundlage einer Einwilligung-
zur Verfigung gestellten Daten:

Ist der Export der verarbeiteten Daten an
den Betroffenen oder andere Dienste in ei-
nem gangigen, standardisierten Format
moglich?

U ja, Format:

Klicken Sie hier, um Text einzugeben.
O nein, Begrindung:

Klicken Sie hier, um Text einzugeben.

10. Informationen der Betroffenen?’

Wie und wo werden den Betroffenen, de- e Link zu
ren Daten verarbeitet werden, die Pflichtin- Im Rahmen der Einfuhrungsveranstaitung den
formationen Uber die Datenvérarbeitun sowie mit Benachrichtigung uber Einstel- Formu-
N 9 lungszusage und im IT-Verfahren selbst —
zuganglich gemacht? laren
11. Sonstiges
‘ Anmerkungen: ‘ Klicken Sie hier, um Text einzugeben. ‘
Verantwortlicher Datum Unterschrift

20 Hinweis Nr. 18 der Anlage 1

2! Hinweis Nr. 19 der Anlage 1
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Anlage 1:

Hinweise zum Formular

Hinweis Nr. 1

»Personenbezogene Daten« sind nach Art. 4 Nr.1 DS-GVO alle Informationen, die sich auf eine identifizierte oder identifizierbare
nattrliche Person (im Folgenden »betroffene Person«) beziehen; als identifizierbar wird eine natirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natlrlichen Per-
son sind. Dies umfasst z. B. Name, Geburtsdatum, Anschrift, Einkommen, Beruf, Kfz-Kennzeichen, Konto- oder Versicherungs-
nummer. Auch pseudonymisierte Daten, zum Beispiel eine IP-Adresse oder Personalnummer, aus denen die betroffene Person
indirekt bestimmbar wird, gelten als personenbezogene Daten. Die Verarbeitung der personenbezogenen Daten muss im IT-Ver-
fahren der Hauptzweck sein.

Hinweis Nr. 2
Gemeint ist, welche Verarbeitungstéatigkeiten durch das Verfahren beriihrt werden. Folgende Definitionen beschreiben die einzel-
nen Verarbeitungsschritte:

Erheben Beschaffen von Daten Uber eine betroffene Person. Gezielte Verwandlung eines
unbekannten Datums in ein Bekanntes. Setzt aktives Handeln des Verantwortli-

chen voraus. Gilt nicht, wenn der/dem Verantwortlichen eine Information aufge-

zwungen wird.

Erfassung Technische Formgebung erhobener Daten. Arbeitsvorgang mit dem eine erstma-
lige Speicherung des bekannten Datums auf einem Datentrager erfolgt. Ermég-
licht die weitere technische Verarbeitung. Gilt auch, wenn Datum aufgezwungen
wurde.

Organisieren Strukturelle Neuanordnung/systematische Strukturierung der gespeicherten perso-
nenbezogenen Daten auf dem Datentrager. Organisation personenbezogener Da-
ten bezeichnet das Ergebnis des Sammelns und Ordnen von Daten. Vereinfacht
das Auffinden und Auswerten.

Ordnen Sinnvoll strukturierte Ablage der gespeicherten personenbezogenen Daten auf
dem Datentrager, z.B. nach Alphabet.

Speichern Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem
Datentrager zum Zweck ihrer weiteren Verarbeitung oder Nutzung. Umfasst nicht
nur die erstmalige Speicherung, sondern auch Zwischenspeicherungen auf Daten-
trager oder das Umspeichern von personenbezogenen Informationen, um diese
fur eine weitere Verwendung aufzubewahren. Die Aufbewahrung des Speicherme-
diums zahlt ebenfalls dazu. Gegenteil von Loschen und Vernichten.

Anpassen Beispiel fiir Veranderung. Aktualisierung/Angleichung der personenbezogenen
Daten an die reellen Lebensumstande, z.B. Anderung der Wohnanschrift.

Verandern Bearbeitung bzw. inhaltliche Umgestaltung gespeicherter personenbezogener Da-
ten oder ihrer Zuordnung. Es kommt zu einer Anderung des Informationsgehalts.
Sie kénnen jedoch auch verandert werden, indem sie erganzt, in einen neuen Zu-
sammenhang gestellt oder fiir einen anderen Zweck verwendet werden.

Auslesen Bewusste Kenntnisnahme Uber die auf einem Datentrager befindlichen personen-
bezogenen Daten/Abrufen von Informationen. Daten werden aus einem Datentra-
ger ausgelesen, um sie einer weiteren Bearbeitung zuganglich zu machen.

Abfragen Gezielte Informationssuche auf einem Datentrager und Kenntnisnahme dieser/Ge-
winnung von Daten. Zum Beispiel mithilfe der Eingabe eines Suchbegriffs.

Verwenden Alle Beispiele aulder Erheben und Erfassen sind Unterbeispiele von Verwenden.
Jeder gezielte Umgang mit personenbezogenen Daten kann als Verwendung der
Daten gelten. Sinngemafe Nutzung einer bereits bekannten Information.

Offenlegen Vorgang, der dazu fihrt, dass Daten fur andere zuganglich gemacht werden und
sie diese auslesen oder abfragen kdnnen. Bekanntgabe bekannter gespeicherter
Daten an Dritte.

- durch Uber- Gezielte Weitergabe von Daten an einen oder mehrere Empféanger.
mittlung
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- durch Verbrei- | Ungezielte Weitergabe an unbestimmte Adressaten z.B. Offentlichkeit.
tung
- durch andere Passive Form der Offenlegung. Bereithaltung der Daten zum potenziellen Ge-
Form der Be- brauch, z.B. fur eine Einsicht.
reitstellung
Abgleichen Vergleich mehrerer zusammengehdoriger bekannter, nicht am selben Ort gespei-
cherter Daten. Abweichungen oder Ubereinstimmungen kénnen festgestellt wer-
den.
Verkniipfen Zuordnung mehrerer zusammengehdriger bekannter, nicht am gleichen Ort ge-

speicherter Daten. Ziel ist die Entstehung einer neuen Datenstruktur durch Zu-
sammenfuhrung der Daten. (Dient z.B. der Erleichterung der Durchfiihrung von
Abfragen).

Einschranken Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre kiinftige
Verarbeitung einzuschranken (Art. 4 Nr. 3). Entspricht der Sperrung von Daten.

Léschen Entfernung/Unkenntlichmachung einer gespeicherten Information von jedem Da-
tentréger, sodass die Daten keinesfalls mehr ausgelesen bzw. wiederhergestellt
werden konnen. Der Datentrager kann physisch erhalten bleiben. Es erfolgt kein
Léschen durch Verschlusselung oder Anonymisierung der Daten.

Vernichten Physische Beseitigung der Daten. Vollstandige Zerstérung des Datentragers, so-
dass keinerlei Information mehr auslesbar ist.

Hinweis Nr. 3
Geplanter oder tatséchlicher Beginn der Verarbeitung von personenbezogenen Daten (wann ist das Verfahren in Betrieb genom-
men bzw. wann wird es in Betrieb gehen). Dabei ist schon die erstmalige Ubertragung oder Speicherung von Daten relevant.

Hinweis Nr. 4

Nur bei Beendigung der Verarbeitung auszuwahlen. Bei Auswahl kann das urspriingliche Erfassungsformular verwendet werden.
In Abstimmung mit dem Datenschutzbeauftragten der OE ist tUber die weitere Verwendung des Datenbestands zu entscheiden,
also ob Loschung oder Migration in andere Verfahren erforderlich ist.

Hinweis Nr. 5
Gemeint ist die Behorde, das Bezirksamt oder eine sonstige Organisationseinheit (z.B. Landesbetrieb). Bei der Eintragung sollten

keine konkreten Namen sondern Funktionsbezeichnungen (z.B. Prases der Behorde ... , Geschaftsleitung des Landesbetrie-
bes ... ) genannt werden.

Hinweis Nr. 6
Dient der Transparenz in der Auftragsverarbeitung, der Sicherstellung einer sorgféltigen Auswahl des Dienstleisters, dem Nachweis
eines Vertrags und der Wahrnehmung der Kontrollpflichten.

Hinweis Nr. 7
Zieldefinition der Verarbeitung personenbezogener Daten und Nennung der darauf gerichteten rechtlichen Grundlage (Prinzip des
Verarbeitungsverbots mit Erlaubnisvorbehalt).

Hinweis Nr. 8
Konkrete Beschreibung des Zwecks der Datenverarbeitung und der Datenverarbeitung selbst. Es empfiehlt sich, entsprechende

Erldauterungen moglichst unter der in der Behdrde bekannten Terminologie zu formulieren und in Zweifelsféllen Ricksprache mit
dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 9
Nennung der durch die Verarbeitung betroffenen Personengruppen, z. B. Beschaftigte (Mitarbeiter(-gruppen)), Berater, Kunden,
Lieferanten, Patienten, Schuldner, Versicherungsnehmer, Interessenten.

Hinweis Nr. 10

Datenkategorien werden verwendet, um die jeweiligen Metadaten kategorisiert abbilden zu kdnnen.

Beispiele fiir Datenkategorien: Identifikations- und Adressdaten, Vertragsstammdaten, Daten zu Bank- oder Kreditkartenkonten, IT-
Nutzungsdaten (z. B. Verbindungsdaten, Logging-Informationen).

Hinweis Nr. 11

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist in Art. 9 Abs. 1 DS-GVO geregelt. Umfasst sind Verarbei-
tungen von Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uber-
zeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Da-
ten zur eindeutigen Identifizierung einer naturlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung einer naturlichen Person.
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Eine Verwendung dieser besonders schutzbedurftigen Daten flhrt zwangslaufig zu einem hohen Schutzbedarf und es ist in jedem
Fall eine Datenschutzfolgenabschatzung durchzufihren.

Hinweis Nr. 12
Hier werden die Empfanger personenbezogener Daten zur Weiterverarbeitung bzw. Nutzung innerhalb der verantwortlichen Stelle
oder im Rahmen einer Ubermittlung an Dritte erfasst..

»Empfanger« ist jede Person oder Stelle, die Daten erhalt, z. B. Vertragspartner, Kunden, Behdrden, Versicherungen, arztliches
Personal, Auftragsverarbeiter (z. B. Dienstleistungsrechenzentrum, Call-Center, Datenvernichter), oder ein Verfahren, bzw. Ge-
schaftsprozess, an den Daten weitergegeben werden.

Interne Empfanger sind jede Empfanger innerhalb des Verantwortungsbereiches bzw. innerhalb der Organisationseinheit. Organi-
sationseinheit meint Behérde, Bezirksamt oder sonstige Organisationseinheit (z.B. Landesbetrieb).

Externe und Dritte sind jede Empféanger auf3erhalb des Verantwortungsbereiches, z.B. auch andere Behdrden innerhalb der Ver-
waltung und Behdrden der Bundesverwaltung und Empfanger auBerhalb der Verwaltung.

Sobald Daten im Filesystem gespeichert werden, ist automatisch eine Ubermittiung von Daten an Dritte, hier Dataport, gegeben.

Die Art der Daten oder Datenkategorien ist getrennt nach dem jeweiligen Drittstaat und den jeweiligen Empfangern oder Katego-
rien von Empfangern anzugeben.

Hinweis Nr. 13

Gemal Art. 5 Abs. 1 lit. e DS-GVO durfen personenbezogene Daten nur so lange gespeichert werden, wie es fiir die Zwecke, fir
die sie verarbeitet werden, erforderlich ist. Unter Beachtung (z.B. steuer-) gesetzlicher, satzungsmaRiger oder vertraglicher Aufbe-
wahrungsfristen missen die Daten nach Zweckfortfall unverziglich geléscht werden. Wird keine L6schung ausgewahlt oder bei
Zweifeln zu Aufbewahrungsfristen und Léschroutinen ist Riicksprache mit dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 14

Optional kann an dieser Stelle eine knappe Beschreibung der technischen Infrastruktur angegeben werden, um ein besseres Ver-
standnis der Beschreibung der technischen und organisatorischen MaRnahmen zu ermdéglichen.

Im Rahmen der Birokommunikation werden verschiedene IT-Infrastrukturen (z.B. Computer Cloud Mail System, Telefonie,
SharePoint) in Anspruch genommen. Diese sollen nicht extra erwahnt werden. Die entsprechenden IT-Infrastruktur-Beschreibun-
gen missen von den Fachlichen Leitstellen vorgenommen werden.

Hinweis Nr. 15
Skizzierung des Berechtigungsverfahrens und Nennung der berechtigten Gruppen. Sofern vorhanden kann auf ein umfassendes
Berechtigungskonzept verwiesen werden.

Sollte bei zu Gberfihrenden Verfahren ein Zugriffsberechtigungskonzept bereits Teil der durchgefiihrten Risikoanalyse sein, dann
auf dieses verwiesen werden.

Hinweis Nr. 16
Beschreibung der Schutzmaflnahmen im Hinblick auf die Kontrollziele fir die jeweils verarbeiteten personenbezogenen Daten.
Nahere Ausflihrungen zu den Anforderungen an SchutzmaflRnahmen kann der Anlage 2 entnommen werden.

Erganzend kann auf die ISO 27001 Bezug genommen werden. Die Kontrollziele zur angemessenen Sicherung der Daten vor Miss-
brauch und Verlust sind dabei nicht abschlieffend oder als in Ganze verpflichtender Malnahmenkatalog zu sehen. So kénnten auf-
grund einer Spezialgesetzgebung zum Datenschutz weitere Kontrollziele und entsprechende MalRnahmen gefordert sein (z. B. aus
dem Telekommunikationsgesetz, aus der Sozialgesetzgebung, oder aus den Landesdatenschutzgesetzen).

Bei nicht automatisierten Verfahren sind nur die organisatorischen Malihahmen zu benennen.

Hinweis Nr. 17

Nach Art. 25 der DS-GVO mussen geeignete Mittel fir die Verarbeitung festgelegt sowie technische und organisatorische Maf3nah-
men getroffen werden, die dazu ausgelegt sind, die Datenschutzvorgaben aus der Datenschutzverordnung wirksam umzusetzen
und die Rechte der Betroffenen Personen zu schiitzen.

Hinweis Nr. 18

Bei Verarbeitungen auf Grundlage eines Vertrages oder einer Einwilligung, fiir die die Betroffenen den Behdrden Daten bereitge-
stellt haben, haben sie nach Art. 20 DS-GVO das Recht, diese sie betreffenden personenbezogenen Daten, in einem strukturier-
ten, gangigen und maschinenlesbaren Format zu erhalten oder sie an einen anderen Verantwortlichen tbermitteln zu lassen, so-
fern dies technisch machbar ist.

»Soweit technisch machbar bedeutet, dass Verantwortliche bereits Uber entsprechende Einrichtungen verflgen, diese aber nicht
neu implementieren missen, um ein Recht auf Datenportabilitat erfillen zu kénnen.

Hinweis Nr. 19

Nach Art. 12 der DS-GVO missen beim Verantwortlichen geeignete MalRnahmen getroffen werden, um den Betroffenen die in Art.
13 und 14 DS-GVO aufgefiihrten Angaben, die sich auf die Verarbeitung beziehen, in praziser, transparenter, verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache zu Gibermitteln. Dies kann schriftlich oder in einer anderen Form,
z.B. elektronisch erfolgen.
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Anlage 2

Ubersicht und Erlduterungen zu den technischen und organisatorischen MaBnahmen

Datenminimierung
Art. 5 Abs. 1 lit.c DS-GVO

Gewabhrleistung der Integritat
Art. 32 Abs. 1 lit. b DS-GVO

Gewahrleistung der Verfiigbarkeit
Art. 32 Abs. 1 lit. b DS-GVO

Gewahrleistung der Vertraulichkeit
Art. 32 Abs. 1 lit. b DS-GVO

Intervenierbarkeit
Art. 5 Abs. 1 lit. d,f DS-GVO

Nichtverkettung
Art. 5 Abs. 1 DS-GVO

Transparenz
Art. 5 Abs. 1 lit. a DS-GVO
Gewahrleistung der Belastbarkeit der

Systeme
Art. 32 Abs 1 lit. b DS-GVO

Verfahren regelmiRiger Uberpriifung,
Bewertung und Evaluierung der Wirk-
samkeit der technischen und organi-
satorischen MaBnahmen
Art. 32 Abs. 1 lit. d DS-GVO

Verfahren zur Wiederherstellung der
Verfugbarkeit personenbezogener Da-
ten nach einem physischen oder techni-

schen Zwischenfall
Art. 32 Abs. 1 lit. ¢ DS-GVO

Erlauterungen zu den Technischen und organisatorischen MaBnahmen gem. Art. 30 Abs. 1 S. 2 lit. g DS-GVO

Trotz der Formulierung ,wenn mdoglich® stellt die allgemeine Beschreibung der technischen und organisatorischen Mal}-
nahmen gemaR Art. 32 Abs. 1 DS-GVO hier den Regelfall dar.

Art. 5 Abs. 2 DS-GVO verpflichtet den Verantwortlichen insbesondere auch zur Dokumentation der technischen und
organisatorischen MalRnahmen (Art. 5 Abs. 1 lit. f DS-GVO). Zudem muss der Verantwortliche die Wirksamkeit dieser
MaRnahmen regelmaRig Uberprifen (Art. 32 Abs. 1 lit. d DS-GVO). Beide Forderungen kann der Verantwortliche nur
erfullen, wenn die technischen und organisatorischen Mal3hahmen vollstdndig beschrieben sind (etwa in einem Sicher-
heitskonzept).

Eine Verarbeitung darf erst erfolgen, wenn der Verantwortliche seiner Pflicht nach Art. 24 DS-GVO nachgekommen ist.
Darunter fallen neben den Verpflichtungen nach Art. 12 und 25 DS-GVO auch diejenigen nach Art. 32 DSGVO zur
Bestimmung und Umsetzung geeigneter technischer und organisatorischer Malinahmen, um ein dem Risiko angemes-
senes Schutzniveau zu gewahrleisten. Das betrifft primar Fragen der Sicherheit der Verarbeitung, schlie3t somit aber

Bearbeitungsstand: 08.05.2020 14 /25



.i.ti.
—
Hamburg

auch MaRnahmen zur Gewahrleistung von Betroffenenrechten ein. In das Verzeichnis ist eine allgemeine, einfach nach-
vollziehbare Beschreibung der fir diesen Zweck getroffenen MalRnahmen aufzunehmen.

Die Beschreibung der jeweiligen MaRnahme ist konkret auf die Kategorie betroffener Personen bzw. personenbezoge-
ner Daten im Sinne des Art. 30 Abs. 1 S. 2 lit. ¢ DS-GVO zu beziehen, soweit eine entsprechende Differenzierung in
ihrer Anwendung erfolgt.

Fir die Bestimmung der zu treffenden MaBRnahmen wird auf das Standard-Datenschutzmodell, die Leitlinien und Orien-
tierungshilfen der Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander und der Artikel-29-
Arbeitsgruppe sowie auf die bestehenden nationalen und internationalen Standards (z. B. BSI-Grundschutz, ISO-Stan-
dards) verwiesen. Ist bei der Verarbeitung ein hohes Risiko fir die Rechte und Freiheiten der Betroffenen zu erwarten,
hat die Bestimmung der MalRnahmen bereits im Rahmen einer Datenschutz-Folgenabschatzung gemaf Art. 35 DS-
GVO zu erfolgen.

Eine Verletzung der Sicherheit der Datenverarbeitung ist immer eine Verletzung des Schutzes personenbezogener
Daten i. S. v. Art. 4 Nr. 12 DS-GVO.

Nach Art. 32 Abs. 1 DS-GVO sind unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und
Schwere der mit ihr verbundenen Risiken geeignete technische und organisatorische MalRnahmen zu treffen, um ins-
besondere Folgendes sicherzustellen:

MaBRnahmenbereiche, die sich aus Art. 32 Abs. 1 DS-GVO ergeben:

Pseudonymisierung personenbezogener Daten

Verschlisselung personenbezogener Daten

Gewabhrleistung der Integritat und Vertraulichkeit der Systeme und Dienste

Gewabhrleistung der Verfiigbarkeit und Belastbarkeit der Systeme und Dienste

Wiederherstellung der Verfligbarkeit personenbezogener Daten und des Zugangs zu ihnen nach einem physi-
schen oder technischen Zwischenfall

e Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten
Mafnahmen

Nachfolgend werden den einzelnen Bereichen typische, bewahrte technische und organisatorische Mafinahmen zu-

geordnet. Die Auflistung ist nicht vollstandig oder abschlieBend. In Abhangigkeit von den konkreten Verarbeitungsta-
tigkeiten kénnen weitere oder andere Malinahmen geeignet und angemessen sein. Auch ist die Zuordnung einzelner
Mafnahmen zu einem bestimmten MaRnahmenbereich nicht in jedem Fall eindeutig.

Hinweis: Wird das Verfahren in der IT-Infrastruktur der FHH betrieben (dazu zdhlt auch das Dataport Rechen-
zentrum) greifen grundlegend die TOMs Sicherheits- und Betriebskonzept Rechenzentrum Dataport und die
Richtlinie der FHH iiber die Sicherheit der Datenverarbeitung auf Endgeraten (vgl. teilweise Tabelle Anlage 3).

MafRnahmen zur Pseudonymisierung personenbezogener Daten

Hierzu zahlen u. a.:

o Festlegung der durch Pseudonymisierung zu ersetzenden identifizierenden Daten

o Definition der Pseudonymisierungsregel, ggf. anknipfend an Personal-, Kunden- oder Patienten-Kenn-
ziffern

o Autorisierung: Festlegung der Personen, die zur Verwaltung der Pseudonymisierungsverfahren, zur
Durchfuhrung der Pseudonymisierung und ggf. der Depseudonymisierung berechtigt sind

o  Festlegung der zulassigen Anlasse flr Pseudonymisierungs- und Depseudonymisie-rungsvorgange

o zuféllige Erzeugung der Zuordnungstabellen oder der in eine algorithmische Pseudony-misierung ein-
gehenden geheimen Parameter

o  Schutz der Zuordnungstabellen bzw. geheimen Parameter sowohl gegen unautorisierten Zugriff als
auch gegen unautorisierte Nutzung

o  Trennung der zu pseudonymisierenden Daten in die zu ersetzenden identifizierenden und die weiteren
Angaben

MaRnahmen zur Verschliisselung personenbezogener Daten
(z. B. in stationaren und mobilen Speicher-/Verarbeitungsmedien, beim elektronischen Transport)

Schlissel kdnnen fliichtig (z. B. fur die Dauer eines Kommunikationsvorgangs) oder statisch (mittel- oder langfristig)
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fur den Schutz personenbezogener Daten eingesetzt werden.

Es sind Festlegungen zu treffen (z. B. im Rahmen eines Kryptokonzepts) u. a. zur Auswahl geeigneter kryptografi-
scher Verfahren und Produkte, zur Organisation ihres Einsatzes, zu MalRnahmen bei der Entdeckung von Schwéachen
in Verschliisselungsverfahren oder -produkten (Um- oder Uberverschliisselung) sowie zu Schliissellangen. Vorausset-
zung fur effektive Verschlisselung ist ein adaquates Schliisselmanagement, das u. a. folgende Aspekte betrifft:

o
o

O

zuféllige Erzeugung der Schliissel

Autorisierung von Personen zur Verwaltung und zur Nutzung von Schliisseln bzw. ihre Zuweisung zu
Geraten, in denen sie eingesetzt werden

zuverlassige Schlusselverteilung, Verknipfung von Schlisseln mit Identitdten von natirlichen Perso-
nen oder informationstechnischen Geraten, ggf. Einbringen in speziell gesicherte Speichermedien (z.
B. Chipkarten)

Schutz der Schlussel vor nicht autorisiertem Zugriff oder Nutzung

regelmaRiger oder situationsbezogener Schlisselwechsel, ggf. eine Schliisselarchivierung, stets sorg-
faltige Schlisselléschung nach Ablauf des Lebenszyklusses

Verwaltung des Lebenszyklus der Schlissel von Erzeugung und Verteilung tiber Nutzung bis zu ihrer
Archivierung und Léschung

MaRnahmen zur Gewéahrleistung der Integritdt und Vertraulichkeit der Systeme und Dienste

Die folgenden MaRBnahmen sollen eine spezifikationsgerechte Verarbeitung sichern und nicht autorisierte bzw. unbe-
rechtigte Verarbeitung sowie unbeabsichtigte Anderung, Verlust oder Schadigung personenbezogener Daten aus-
schlieBen; beim Verantwortlichen selbst oder auf dem Transportweg zu Auftragsverarbeitern oder Dritten.

Hierzu zahlen u. a.:

O OO0 OO0O

o

o

OO O0OO0OO0O0

Formulierung von verbindlichen Sicherheitsleitlinien

Definition der Verantwortlichkeiten fiir das Informationssicherheitsmanagement

Inventarisierung der zu verarbeitenden personenbezogenen Daten

Inventarisierung der Informationstechnik

Erarbeitung eines Sicherheitskonzepts, ggf. unter Durchfiihrung einer Risikoanalyse
Personalsicherheit: Uberpriifung und Verpflichtung des Personals, Sensibilisierung und Training, Auf-
gabentrennung

Spezifikation der Sicherheitsanforderungen an Informationssysteme und deren Konfiguration, Prifung
ihrer Einhaltung

Schutz vor unberechtigtem physischem Zugang, einschlief3lich Schutz von Mobilgeraten

Erarbeitung eines Rollen- und Rechtekonzepts

MaRnahmen zur Autorisierung von Personen flir den Zugriff auf personenbezogene Daten und die
Steuerung der Verarbeitung

Zugriffskontrolle und sicherer Umgang mit Speichermedien, einschliel3lich der MalRnahmen zur zuver-
I&ssigen Authentisierung von Personen gegenuber der Informationstechnik, zur Sicherung der Revisi-
onsfahigkeit der Eingabe und der Anderung von personen- bezogenen Daten sowie ggf. der Nutzung
und des Zugriffs auf diese und zur Revision dieser Prozesse

MaRnahmen der Betriebssicherheit, insbesondere zur Spezifikation der Bedienablaufe, zur Anderungs-
steuerung, zum Schutz vor Malware, zum Umgang mit technischen Schwachstellen, zur kontrollierten
Installation und Konfiguration neuer Software, sowie zur Ereignisiiberwachung und -protokollierung,
einschlieBlich der regelmafligen und anlassbezogenen Auswertung dieser Protokolle

MaRnahmen, die (berechtigte oder unberechtigte) Veranderung gespeicherter oder Gbertragener Daten
nachtraglich feststellbar machen (z. B. Signaturverfahren, Hashverfahren)

MafRnahmen zur Kommunikationssicherheit: Netzwerksicherheitsmanagement, insbesondere zur Kon-
trolle und Einschréankung des Datenverkehrs (Firewalls, Application Layer Gateways), Einrichtung von
Sicherheitszonen, Authentisierung von Geraten gegeneinander

sichere Gestaltung von Informationstbertragungen, einschliellich des Abschlusses von Vereinbarun-
gen mit regelmaRigen Ubermittlern und Empfangern personenbezogener Daten und der Authentisie-
rung der Kommunikationspartner

Sicherung und Uberpriifung der Authentizitat der (ibermittelten Daten

sichere Einbeziehung von externen Diensten

Management von Informationssicherheitsvorfallen

Aufrechterhaltung der Informationssicherheit bei ungeplanten Systemzustanden

Durchfiihrung von internen oder externen Sicherheitsaudits

logische oder physikalische Trennung der Datenverarbeitung z. B. nach verantwortlichen Stellen, den
verfolgten Verarbeitungszwecken und nach Gruppen betroffener Personen
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o sicheres, rickstandsfreies Loschen von Daten bzw. Vernichten von Datentrdgern nach Ablauf der Auf-
bewahrungsfristen, Festlegungen zu Léschverfahren und zur Beauftragung von Dienstleistern

MaRnahmen zur Gewahrleistung der Verfligbarkeit und Belastbarkeit der Systeme und Dienste

Die folgenden Malinahmen sollen sicherstellen, dass personenbezogene Daten dauernd und uneingeschrankt verflig-
bar und insbesondere vorhanden sind, wenn sie gebraucht werden.

Hierzu zahlen u. a.:

o Anfertigung von Sicherheitskopien von Daten, Prozesszustédnden, Konfigurationen, Datenstrukturen,
Transaktionshistorien u. 8. gemaf eines getesteten Konzepts Schutz vor dulReren Einflissen (Schad-
software, Sabotage z. B. DDOS, héhere Gewalt)

Dokumentation von Syntax und Semantik der gespeicherten Daten

Redundanz von Hard- und Software sowie Infrastruktur

Umsetzung von Reparaturstrategien und Ausweichprozessen

Vertretungsregelungen fiir abwesende Mitarbeiter

O O OO

MaRnahmen, um nach einem physischen oder technischen Zwischenfall (Notfall) die Verfligbarkeit personenbezoge-
ner Daten und den Zugang zu ihnen rasch wiederherzustellen.

Eine besondere Auspragung der Gewahrleistung von Verfiigbarkeit ist hinsichtlich méglicher Notfalle (siehe dazu
auch BSI Standard 100-4) erforderlich.

Hierzu sind u. a. folgende Maflinahmen erforderlich:

Erstellung und Umsetzung eines Notfallkonzepts
Erarbeitung eines Notfallhandbuches

Integration des Notfallmanagements in Geschéaftsprozesse
Durchfiihrung von Notfalliibungen

Erprobung von Wiederanlaufszenarien

O OO0 O0OO0

Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten MaRnah-
men

Hierzu zahlen u. a.:

o regelmaRige Revision des Sicherheitskonzepts

o Information Uber neu auftretende Schwachstellen und andere Risikofaktoren, ggf. Uberarbeitung der
Risikoanalyse und -bewertung

o Prifungen des Datenschutzbeauftragten und der IT-Revision auf Einhaltung der festgelegten Prozesse
und Vorgaben zur Konfiguration und Bedienung der IT-Systeme

o externe Prifungen, Audits, Zertifizierungen

Weitere MaBnahmenbereiche, die sich aus der DS-GVO ergeben und deren Darstellung im Verzeichnis emp-
fohlen wird:

Die Formulierung in Art. 32 Abs. 1 DS-GVO ,diese MaRnahmen schlieRen unter anderem Folgen des ein“ verdeut-
licht, dass die dort vorgenommene Aufzahlung nicht abschlie3end ist. Die Sicherheit der Verarbeitung ist u. a. auch
Voraussetzung daflr, dass Daten nur fir den Zweck verarbeitet und ausgewertet werden kénnen, fir den sie erhoben
werden (Zweckbindung), dass Betroffene, Verantwortliche und Kontrollinstanzen u. a. erkennen kénnen, welche Da-
ten flr welchen Zweck in einem Verfahren erhoben und verarbeitet werden, welche Systeme und Prozesse dafur ge-
nutzt werden (Transparenz) und dass den Betroffenen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft,
Berichtigung, Sperrung und Ldschung jederzeit wirksam gewahrt werden (Intervenierbarkeit). Entsprechend sind auch
die MaRnahmenbereiche zu berlicksichtigen, die vorrangig der Minimierung der Eingriffsintensitat in die Grundrechte
Betroffener dienen.

MaRnahmen zur Gewahrleistung der Zweckbindung personenbezogener Daten (Nichtverkettung) — Art. 5 Abs. 1 lit. b)
DS-GVO:

o Einschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten
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programmtechnische Unterlassung bzw. SchlieBung von Schnittstellen in Verfahren und Verfahrens-
komponenten
regelnde Maligaben zum Verbot von Backdoors sowie qualitatssichernde Revisionen zur Compliance
bei der Softwareentwicklung
Trennung nach Organisations-/Abteilungsgrenzen
Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines Identitdtsmana-
gements durch die verantwortliche Stelle und eines sicheren Authentisierungsverfahrens
Zulassung von nutzerkontrolliertem Identitatsmanagement durch die verarbeitende Stelle Einsatz von
zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen Credentials, Verarbeitung
pseudonymer bzw. anonymisierter Daten
geregelte Zweckanderungsverfahren

MaRnahmen zur Gewahrleistung der Transparenz flr Betroffene, Verantwortliche und Kontrollinstanzen — Art. 5 Abs.

1lit. a) DS-GVO:

O

O O O OO0

@)

Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschéaftsprozesse, Datenbe-
stande, Datenflisse, daflir genutzte IT-Systeme, Betriebsablaufe, Verfahrensbeschreibungen, Zusam-
menspiel mit anderen Verfahren

Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder geadnderten Ver-
fahren

Dokumentation der Vertrage mit den internen Mitarbeitern, Vertrage mit externen Dienstleistern und
Dritten, von denen Daten erhoben bzw. an die Daten Gbermittelt werden, Geschéftsverteilungsplane,
Zustandigkeitsregelungen

Dokumentation von Einwilligungen und Widerspriichen

Protokollierung von Zugriffen und Anderungen

Nachweis der Quellen von Daten (Authentizitat)

Versionierung

Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines Protokollierungs-
und Auswertungskonzepts

Berucksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und Auswertungskonzept

MaRnahmen zur Gewahrleistung der Betroffenenrechte — Art. 13 ff. DS-GVO (Intervenierbarkeit):

differenzierte Einwilligungs-, Ricknahme- sowie Widerspruchsmdglichkeiten

Schaffung notwendiger Datenfelder z. B. fur Sperrkennzeichen, Benachrichtigungen, Einwilligungen,
Widerspriche, Gegendarstellungen

dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen am Verfahren so-
wie an den Schutzmalinahmen der IT-Sicherheit und des Datenschutzes

Deaktivierungsmoglichkeit einzelner Funktionalitadten ohne Mitleidenschaft fir das Gesamtsystem
Implementierung standardisierter Abfrage- und Dialogschnittstellen fir Betroffene zur Geltendmachung
und/oder Durchsetzung von Ansprichen

Nachverfolgbarkeit der Aktivitdten der verantwortlichen Stelle zur Gewahrung der Betroffenenrechte
Einrichtung eines Single Point of Contact (SPoC) fur Betroffene

operative Mdglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und Léschung aller
zu einer Person gespeicherten Daten
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Darstellung der ergriffenen Technischen und Organisatorischen MaBnahmen (TOMs) der
FHH im Vergleich zu den TOMS nach BDSG und Grundwerten nach Grundschutz und DS-

GVO

Grundwerte nach DS-GVO

Definierte Technische
und Organisatorische
MaBRnahmen (TOMs)
nach § 64 BDSG

Ergriffene Technische und Organisatori-
sche MaRnahmen (TOMs) der FHH

Datenminimierung
Art. 5 Abs. 1 lit.c DS-GVO

Verwaltungsvorschrift IT-Projekte (bei kleine-
ren IT-Projekten wird diese VV sinngemaf
angewendet)

Richtlinie Uber Mindestanforderungen an die
Sicherheit der Datenverarbeitung auf UNIX-
Rechnern (UNIX-Richtlinie)

Gewahrleistung
der Integritat
Art. 32 Abs. 1 lit. b DS-GVO

Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
hérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Datenintegritat
(§ 64 Abs. 3 Nr. 11 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Geschéaftsbestimmungen der Behdrden (Re-
visionfahige Prozessbeschreibungen, Uber-
prufbarkeit des Verwaltungshandelns)

Datentragerkontrolle
(§ 64 Abs. 3 Nr. 2 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich
Entsorgungs-Richtlinie

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Vorgaben fur das Haushalts- und Kassen-
recht

Richtlinie zur Verwaltung von Passwartern
Geschaftsordnungsbestimmungen der Be-
hoérden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich
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Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
hérden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschaftsordnungsbestimmungen der Be-
hérden

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Zugangskontrolle
(§ 64 Abs. 3 Nr. 1 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Datatport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Gewahrleistung
der Verfiigbarkeit
Art. 32 Abs. 1 lit. b DS-GVO

Verfugbarkeitskontrolle
(§ 64 Abs. 3 Nr. 13 BSDG)

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden

Richtlinie Regelwerk ELDORADO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO
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Informationssicherheitsleitlinie der FHH (IS-
LL)
Rahmen-Sicherheitskonzept der FHH
(RaSiKo)
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Zugriffskontrolle Grundschutzkonzept fir die Informations-
(§ 64 Abs. 3 Nr. 5 BDSG) | und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschaftsordnungsbestimmungen der Be-
hoérden (Vertretungsregelungen, Vier-Augen-
Prinzip)
Informationssicherheitsleitlinie der FHH (IS-
LL)Rahmen-Sicherheitskonzept der FHH
Zuverlassigkeit (RaSiKo)Sicherheits- und Betriebskonzept
(§ 64 Abs. 3 Nr. 10 BDSG) | Rechenzentrum DataportGeschéaftsord-
nungsbestimmungen der Behdrden (Vertre-
tungsregelungen, Vier-Augen-Prinzip)
Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Benutzerkontrolle Grundschutzkonzept fir die Informations-
(§ 64 Abs. 3 Nr. 4 BSDG) | und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
hoérden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Vorgaben flr das Haushalts- und Kassen-

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Eingabekontrolle

recht
Gewahrleistung (§ 64 Abs. 3 Nr. 7 BDSG) Richtlinie zur Verwaltung von Passwortern
der Vertraulichkeit Geschéaftsordnungsbestimmungen der Be-
Art. 32 Abs. 1 lit. b DS-GVO hérden

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich
Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschéaftsordnungsbestimmungen der Be-
hérden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)
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Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschaftsordnungsbestimmungen der Be-
hoérden

Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschaftsordnungsbestimmungen der Be-
horden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Intervenierbarkeit
Art. 5 Abs. 1 lit. d,f DS-GVO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Nichtverkettung
Art. 5 Abs. 1 DS-GVO

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
hdérden

Trennbarkeit
(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle
(§ 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschéaftsordnungsbestimmungen der Be-
horden

Transparenz
Art. 5 Abs. 1 lit. a DS-GVO

Auftragskontrolle
(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich
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Benutzerkontrolle
(§ 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
horden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Eingabekontrolle
(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum DataportVorgaben fur das Haus-
halts- und KassenrechtRichtlinie zur Verwal-
tung von PassworternGeschaftsordnungsbe-
stimmungen der Behdrden

Speicherkontrolle
(§ 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle
(§ 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
hoérden

Zugriffskontrolle
(§ 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschaftsordnungsbestimmungen der Be-
hérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Verfahren regelméBiger
Uberpriifung, Bewertung
und Evaluierung der Wirk-
samkeit der technischen
und organisatorischen
MaRnahmen
Art. 32 Abs. 1 lit. d DS-GVO

turnusmaRige Uberarbeitung der Richtlinien
der FHH (PDCA-Modell im RaSiKo, IS-LL)
turnusmaRige Uberarbeitung des Sicher-
heitskonzeptes durch Dataport

Verfahren zur schnellen
Wiederherstellung der
Verfugbarkeit personenbe-
zogener Daten nach einem
physischen oder techni-
schen Zwischenfall
Art. 32 Abs. 1 lit. ¢ DS-GVO

Wiederherstellbarkeit
(§ 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO
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Gewahrleistung der Belast-
barkeit der Systeme
Art. 32 Abs. 1 lit. b DS-GVO

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hérden

Richtlinie Regelwerk ELDORADO
Informationssicherheitsleitlinie der FHH (I1S-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
hoérden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Verfugbarkeitskontrolle
(§ 64 Abs. 3 Nr. 13 BSDG)

Zuverlassigkeit
(§ 64 Abs. 3 Nr. 10 BDSG)

Definitionen der Grundwerte nach DS-GVO:

Datenminimierung:

Vertraulichkeit:

Verfugbarkeit:

Integritat:

Nichtverkettung:

Transparenz:

Intervenierbarkeit:

Personenbezogene Daten missen dem Zweck angemessen und erheblich sowie auf
das fir die Zwecke der Verarbeitung notwendige Maf} beschrankt sein.

Gewahrleistung, dass Informationen ausschliel3lich Berechtigten zuganglich sind

Gewabhrleistung, dass Informationen, Anwendungen und IT-Systeme flir Berechtigte
im vorgesehenen Umfang und in angemessener Zeit nutzbar sind

Gewabhrleistung, dass die Unverfalschtheit und Vollstandigkeit von Informationen, An-
wendungen und IT-Systemen uberprifbar sind

Erhobene personenbezogene Daten werden nur fur den Zweck verarbeitet, zu dem
sie erhoben wurden.

Personenbezogene Daten mussen in einer fur die betroffene Person nachvollziehba-
ren Weise verarbeitet werden.

Gewahrleistung von Betroffenenrechten zu Berichtigung, Léschen, Widerspruch und
zur Einschréankung der Verarbeitung sowie zur Datenportabilitat..

Definitionen der TOMs gem. § 64 BDSG:

Zugangskontrolle:

Datentragerkontrolle:

Speicherkontrolle:

Benutzerkontrolle:

Zugriffskontrolle:

Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung
durchgefihrt wird, fir Unbefugte

Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Ldschens von
Datentragern

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der un-
befugten Kenntnisnahme, Veradnderung und Ldschung von gespeicherten personen-
bezogenen Daten

Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Ein-
richtungen zur Datenutbertragung durch Unbefugte

Gewabhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschlieBlich zu den von ihrer Zugangsberechtigung umfassten perso-
nenbezogenen Daten Zugang haben
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Ubertragungskontrolle:

Eingabekontrolle:

Transportkontrolle:

Wiederherstellbarkeit:
Zuverlassigkeit:
Datenintegritat:

Auftragskontrolle:

Verfligbarkeitskontrolle:

Trennbarkeit

.i.ti.
—n
Hamburg
Gewahrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen per-
sonenbezogene Daten mit Hilfe von Einrichtungen zur Datenibertragung Gbermittelt
oder zur Verfigung gestellt wurden oder werden kénnen

Gewahrleistung, dass nachtraglich Uberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbei-
tungssysteme eingegeben oder verandert worden sind

Gewabhrleistung, dass bei der Ubermittiung personenbezogener Daten sowie beim
Transport von Datentrégern die Vertraulichkeit und Integritat der Daten geschitzt wer-
den

Gewahrleistung, dass eingesetzte Systeme im Stoérungsfall wiederhergestellt werden
kénnen

Gewabhrleistung, dass alle Funktionen des Systems zur Verfiigung stehen und auftre-
tende Fehlfunktionen gemeldet werden

Gewahrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktio-
nen des Systems beschadigt werden kénnen

Gewabhrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen

Gewabhrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust ge-
schitzt sind

Gewabhrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene
Daten getrennt verarbeitet werden kénnen
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Projekt Digitales Ausbildungsmanagement Anlage 2
Beschreibung der Funktionalitaten und Prozesse

Funktionsiibersicht
Ausbildungsmanagement-System

Der Softwareanbieter GuideCom bietet durch verschiedene Module seines digitalen
Personalmanagementsystems ,Magellan® Lésungen fur unterschiedlichste Anwendungs- und
Aufgabenbereiche. Angeboten werden laut Internetseite (Stand 07.09.2022) von GuideCom
eigenstandige Module fur:

- Recruiting

- Ausbildungsmanagement
- Skill Management

- Feedbackgespréche

- Weiterbildungsmanagement
- Learning | LMS

- Personalplanung

- Digitale Personalakte

- HR Analytics

- HR-Serviceprozesse

- Gehalts- & Prdmiensysteme
- Reisekostenmanagement

Das Personalamt, vertreten durch den Landesbetrieb ZAF/AMD beabsichtigt das Modul
,young Talents — Ausbildungsmanagement® einzusetzen, welches Gegenstand dieser
Vereinbarung nach § 93 HmbPersVG ist.

Uber das Ausbildungsmanagement-System (AMS) Young Talents soll die Ausbildung der
Nachwuchskrafte in den vom Personalamt gemaR Anlage 3 angebotenen Ausbildungsgangen
gesteuert werden. Das AMS unterstitzt die Organisation und Ablaufplanung der
berufspraktischen Ausbildungsphasen und versorgt die an der Ausbildung beteiligten Akteure
und Nachwuchskrafte mit Informationen.

Das AMS wird insb. folgende Prozesse in der Ausbildung unterstitzen, die nachfolgend
aufgezahlt werden:

1. Aufnahme der fiir die Ausbildung und das AMS relevanten Daten
o Erfassung von Praxisstellen (im AMS ,Einsatzorte®)

Erfassung von Ausbilder:innen in den Einsatzorten

0]

o Erfassung von Nachwuchskraften / Anlage der Azubi-Karten

o Zuordnung der Nachwuchskrafte zu Jahrgangen und Klassen / Gruppen

o Erfassung von Ausbildungsleitungen in den Behérden und Amtern sowie deren
Vertretungen
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2. Erfassung von Ausbildungs- und Studiengangen (im AMS ,,Berufsbilder®)
o Erfassung des Ablaufs:
= Start
= Ende
= Theorie- und Praxisphasen
= Lerninhalte und Lernziele
= Verantwortliche der Ausbildungssteuerung

o Einstellen von Lernmaterialien (Gbergeordnet und Ausbildungsplatz bezogen)

o Einstellen von berufsbildbezogenen Checklisten

3. Abbildung und Planung der Praxisphasen
o Planung von Klassen-/Gruppeneinsatzen wie z.B. Einflhrungstage

o Verteilung der Nachwuchskrafte auf die Einsatzorte, manuell oder per Automation
anhand von Planungsparametern

4. Durchfiihrung der Ausbildungs- und Studiengange
o Erstellung und Abstimmung der Einsatzfeedbacks per Workflow pro Einsatzort

o Bei Bedarf: Erfassung der Tatigkeiten im Berichtsheft (gem. BBiG) und Vorlage per
Workflow

o Erfassung der Berufs-/Hochschulnoten durch die Nachwuchskrafte

o Erstellung von Einsatzort-Feedbacks durch die Nachwuchskrafte

5. Organisatorisches
o E-Mail-Kommunikation mit einzelnen Personen oder Gruppen

o Checklisten, Dokumente und Vorlagen kénnen eingestellt und den Nachwuchskraften
zugeordnet werden

o Im Bereich Lernmedien kénnen Lernmaterialien freiwillig bereitgestellt werden

o Einfaches Verdffentlichen von Ausbildungsnews und -informationen unter dem
MenUpunkt Infos (vgl. zu einem ,schwarzen Brett")
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Da das Modul Young Talents eigenstandig eingesetzt werden soll, entfallen Zusatz- /
Querschnittsfunktionen, die in Kombination mit weiteren der oben aufgeflihrten Module
moglich waren.

Hier sind insb. folgende auf der Homepage von GuideCom beworbene Funktionen zu nennen
und abzugrenzen, die nicht genutzt werden:

1. Recruiting & Onboarding
- Kl-basierte Bewerbungsanalysen (CV-Parsing) fiir automatisierte
Datenerhebung und Vorselektierung
- Preboarding bis zum Ausbildungsstart

2. Entwicklungsplanung
- Verankerung der Entwicklungsziele
- Kluge Verbindung von vorgegebenen Lernzielen und benétigten Skills
- Smarte Abbildung von fachlichen und lberfachlichen Skills
- Fundament fiir spannende Entwicklungsperspektiven
- Nahtloser Ubergang zum Talent Management Prozess (Entwicklungspléne,
Perspektivprogramme, Mitarbeiterportfolios)

3. Unter: Digitale Azubi-Karte & Collaboration
- Zentrales Archiv fiir alle Dokumente und Dateien

4. Unter: Leistungsiibersichten & Feedbacks
- Clevere Anzeige auffélliger Beurteilungen

5. Digitale Prozesse & Workflows
- Zeugniserstellung auf Basis erzielter Leistungen

6. Unter: Digitale Lernplattform & Blended Learning
- Effiziente Zusammenarbeit mit flihrenden Anbietern fiir beste Inhalte

Explizit und abschlieRend zu erwahnen ist, dass das AMS nicht die Funktion einer
Personalakte ubernimmt bzw. diese ersetzt.
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Auflistung der im ,,Ausbildungsmanagement-System (AMS)“ verwalteten Ausbildungs-
und Studiengdnge sowie Berufsvorbereitungen

Folgende vom Personalamt angebotenen Ausbildungs- und Studiengange sowie Berufs-
vorbereitungen werden im Rahmen des ,Ausbildungsmanagement-Systems (AMS)* erfasst
und verwaltet:

a) Ausbildung zur/zum Verwaltungsfachangestellten

b) Ausbildung zur/zum Regierungssekretar/in

c) Ausbildung zur/zum Regierungsinspektor/in im Bachelor-Studiengang Public
Management

d) Soziale Arbeit im Bachelor-Studiengang

e) E-Government im Bachelor-Studiengang
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Berechtigungs-, Rollen- und Loschkonzept fir das IT-Verfahren

»Ausbildungsmanagement-System (AMS)“

Im Folgenden wird beschrieben, wie ,Rollen® und ,Berechtigungen® im IT-Verfahren AMS (bzw.
im Produkt Magellan Young Talents) verwendet und vergeben werden und die
,LOschungen® erfolgen.

1. Grundlagen: Berechtigung, Benutzergruppe, Benutzer, Rolle und deren
Zusammenspiel

Um den Zugriff auf ausgewahlte Funktionalitdten und Daten nur bestimmten Benutzern
zuganglich zu machen, verfigt das AMS Uber eine Vielzahl an Berechtigungen.
Berechtigungen werden sowohl daflir genutzt, um Berechtigungen an Objekten, wie deren
Anzeige, Bearbeitung oder Loschung zu berechtigen, als auch fir die Vergabe von
Menipunkten in der Anwendung. Eine solche Berechtigung kann z. B. heiflen: Import
durchfihren.

Diese Berechtigung kann dann Benutzergruppen zugewiesen werden. Eine Benutzergruppe
blndelt eine Reihe von Berechtigungen. Dadurch kénnen Benutzergruppen fiir verschiedene
Typen von Anwendern definiert werden.

Einzelne Benutzer kdnnen Benutzergruppen zugewiesen werden, wobei ein Benutzer dabei
beliebig viele Benutzergruppen erhalten kdnnte. Auf diese Weise kdnnen die Berechtigungen
sehr detailliert und gleichzeitig schnell zugewiesen werden.

Folgende Benutzergruppen sind fir das AMS aktuell vorgesehen:

Benutzergruppe Betroffene Benutzer

Modul: Ausbildung — Alle Rechte o Beschaftigte der Fachlichen Leitstelle

o Beschéftigte, die Aufgaben in der
Personalbetreuung Ubernehmen,

e Beschéftigte, die Aufgaben in der
Ausbildungssteuerung Ubernehmen

Modul: Ausbildung — Ausbildungsleitung | Die je nach Berufsbild zustandigen

Ausbildungsleitungen

Modul: Ausbildung — Ausbildungs- e Ausbilderinnen und Ausbilder in den

verantwortliche Praxisstellen Behorden und Bezirksamtern

¢ Koordinatoren in den Behdrden und
Bezirksamtern

Modul: Ausbildung — Auszubildende Nachwuchskrafte der vom Personalamt
angebotenen Ausbildungen

Modul: Ausbildung — Praxisburo Beschéftigte im Praxisbiro (Fachrichtung
Soziale Arbeit)

Modul: Basis — Alle Rechte Beschaftigte der Fachlichen Leitstelle

Modul: Basis — Import Beschaftigte im Praxisbiro (Fachrichtung

Soziale Arbeit)
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Zuséatzlich zu den Berechtigungen und Benutzergruppen arbeitet das AMS mit Rollen. Sie
werden wie eine Berechtigung einer Benutzergruppe zugeordnet und geben den
Rolleninhabern vor allem die Méglichkeit, Prozesse fir Personen im AMS zu veranlassen, die
nicht hierarchisch dieser Person zugeordnet sind. Folgende Rollen sind fur das AMS
vorgesehen:

Rolle Betroffene Benutzergruppe
Zentral Ausbildung — Alle Rechte
Ausbildung — Ausbildungsleitung
Ausbildung — Praxisburo
Dezentral Ausbildung - Ausbildungsverantwortliche
Praxisstellen
Ausbildung — Auszubildende

Administrator Basis — Alle Rechte
Basis — Import

1.1. Manuelle Vergabe von Berechtigungen
Fir die Vergabe von Berechtigungen dient das Modul ,Basis®.
1.2 Automatische Berechtigungsvergabe

In zwei Anwendungsfallen ist es moglich, automatisch und ohne weiteres manuelles Zutun
Berechtigungen zu vergeben werden.

1.21 Zuweisung von Benutzern zu Benutzergruppen im Rahmen des
Stammdatenimports

Im Rahmen des Imports von Stammdaten aus dem Active Directory (per Excel-Import-Datei)
werden in der Regel auch verschiedene Mitarbeiterkennzeichen (Auszubildende, Zentrale
Verantwortliche, Dezentrale Verantwortliche) direkt oder abgeleitet importiert. Diese kdnnen
zur Vereinfachung der Berechtigungsvergabe genutzt werden, um neue oder umgesetzte
Personen automatisch in Benutzergruppen einzuflgen.

1.2.2 Dynamische Berechtigungsvergabe im Rahmen von Tatigkeiten in Fachmodulen

Auf Basis von bestimmten Aktionen werden automatisch Benutzer oder Berechtigungen zu
Benutzergruppen zugewiesen. Dies ist bspw. bei der Hinterlegung von Benutzern als sog.
Einsatzortverantwortliche (d.h. Ausbilderin oder Ausbilder einer Behdrde oder eines
Bezirksamtes) oder bei der Hinterlegung der Ausbildungsleitung einer Behorde oder eines
Bezirksamtes der Fall. Die Person erhadlt dann die Berechtigung, die Azubikarte der ihr
zugewiesenen bzw. der ihrer Behdrde bzw. Bezirksamt zugewiesenen Nachwuchskrafte
einzusehen sowie Aktionen wie Feedbacks auszufuhren.

1.3 Protokollierung der Berechtigungsvergabe

Bezuglich der Berechtigungsvergabe sind zwei Tatigkeiten relevant, da diese eine Anpassung
von Berechtigungen fur konkrete Benutzer ergeben kdnnen.

1. Die Zuweisung eines Benutzers zu einer Benutzergruppe wird geandert:
Diese Tatigkeit wird protokolliert mit den folgenden Inhalten:
o Benutzer, dessen Zuweisung zu Benutzergruppen geandert wurde
e Art der Anderung (,Hinzufiigen®, ,Entfernen®)
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¢ Betroffene Benutzergruppe

e Anderungsdatum

e Benutzer, der die Anderung durchgefiihrt hat (leer, wenn Anderung durch
automatische Berechtigungsvergabe induziert wurde (siehe Kapitel 1.2.1)

2. Die Zuweisung einer Berechtigung zu einer Benutzergruppe wird geandert:
o Diese Tatigkeit wird protokolliert mit den folgenden Inhalten:
o Benutzergruppe, in der die Zuweisung einer Berechtigung geandert wurde
e Art der Anderung (,Hinzufiigen®, ,Entfernen®)
e Betroffene Berechtigung
e Anderungsdatum

Diese Protokollierung ist nicht optional deaktivierbar und iber das AMS nicht anderbar.
1.4 Arten von Berechtigungen

Die im Produkt Magellan vorhandenen Berechtigungen umfassen verschiedene Bereiche:
Zugriff auf das Produkt Magellan und die Fachmodule, Sichtbarkeit von Menlpunkten und
Funktionen (an Objekten).

Durch die stete Weiterentwicklung von Magellan andern sich die einzelnen Berechtigungen im
Zeitablauf. Berechtigungen werden stets ersetzt oder erganzt, nicht in ihrer Bedeutung
geandert. Werden neue Berechtigungen durch ein Update erganzt, werden diese nicht
automatisch vergeben. In allen Fallen wird in den Versionshinweisen der Fachmodule auf
diese Anderung hingewiesen.

1.4.1 Zugriff auf Magellan / Fachmodule

Um auf Magellan zuzugreifen, ist der Zugriff auf mindestens ein Fachmodul notwendig. Im
Rahmen des AMS kommen die Module ,Basis” und ,Young Talents / Ausbildung“ zum Einsatz.
Der Zugriff wird Uber die Berechtigungen ,Zugriff‘ gesteuert. Fir den Zugriff auf das Modul
,Young Talents* muss folgende Kombination vorliegen:

Berechtigung ,Zugriff‘, Beschreibung ,Zugriff auf die Anwendung®, Modul ,Young Talents*
1.4.2 Sichtbarkeit von Meniipunkten

Sichtbarkeiten von Menlpunkten sind Uber die Berechtigungsbezeichnungen identifizierbar,
diese verfugen nur Uber den entsprechenden Namen, der in der Regel dem Menlpunkt ahnelt.
In der Beschreibung wird sie i.d.R. Uber ,Pfad: ...“ beschrieben. Wenn nicht anders in der
Beschreibung angegeben, ist Uber die Vergabe der Berechtigung auf diesen Menupunkt das
Leserecht dieser Objekte inkludiert. Fur die Berechtigung zum Einsehen ihrer Feedbacks
bendtigt eine Nachwuchskraft folgende Kombination:

Berechtigung ,Uberblick — Feedbacks*“, Beschreibung ,Pfad: Uberblick-Feedbacks*, Modul
»young Talents"

1.4.3 Funktionen (an Objekten)

Anpassungen an Objekten sind Uber die Bezeichnung des Objekts sowie die Verrichtung
identifizierbar und nachvollziehbar. Fir die Berechtigung zum Bearbeiten von Angaben im
Register Leistungen der Azubikarte bendétigt eine Nachwuchskraft folgende Kombination:
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Berechtigung ,Azubis - Register Leistungen bearbeiten®, Beschreibung ,Ermdglicht bearbeiten
im Register Leistungen®, Modul ,Young Talents*

1.5. Ausgabe der vergebenen Berechtigungen

Benutzer, die die Berechtigungsvergabe im Fachmodul ,Basis® (im AMS:
Qualitdtsmanagement im ZAF / Fachlichte Leitstelle) durchfihren kénnen, kdnnen die aktuell
vergebenen Berechtigungen per Bericht ausgeben. Dazu steht im Menipunkt
Benutzerverwaltung > Benutzergruppen die Schaltflache Auswertung > Bericht zur Verfugung.
Dieser Bericht listet fur jeden Benutzer auf, aus welcher Benutzergruppe dieser seine aktuell
vorhandenen Berechtigungen erhalt.

Eine Ubersicht mit beispielhaften Berechtigungen fir die Nachwuchskrafte ist am Ende des
Dokuments aufgefuhrt.

2. Eingesetzte Authentifizierungsmechanismen im Uberblick

2.1 Form-Login

Der Anwender loggt sich Uber eine von der Anwendung bereitgestellte Loginmaske ein und
wird von der Anwendung als Identity Provider authentifiziert. Dazu muss das AMS alle
Benutzer in einer Datenbank vorhalten und hat keine Abhangigkeit auf ein weiteres System.
Fir den Start des AMS wird diese Variante eingesetzt.

2.2 Kerberos / Integrated Windows Authentication

Der Browser des Anwenders und die Anwendung handeln einen
Authentifizierungsmechanismus aus, der auf der Windows-Doméne basiert. Uber diesen Weg
wird fir das AMS die Nutzung von Single-Sign-On ermdglicht. Da zunachst Erfahrungswerte
gesammelt werden muissen, ob fir alle Kennungen Single-Sing-On handelbar ist, wird diese
Variante in einem zweiten Schritt umgesetzt.

2.3 Automatische Abmeldung

Im Standard wird ein angemeldeter User nach 30 Min. Inaktivitat ausgeloggt. Eine Sitzung
endet auch immer dann, wenn der genutzte Browser vollstdndig geschlossen wird. Die
Zeitspanne bis zur automatischen Abmeldung Iasst sich individuell anpassen.

3. Loschkonzept

In Bezug auf das AMS ist unter dem Begriff ,Loschen® zwischen einem "harten" Loschen und
einem "weichen" Loschen zu unterscheiden.

Weiches" Ldschen

Grundsatzlich gilt, dass wenn Eintrage im AMS geldscht werden, diese grundsatzlich ,weich*
geléscht werden. Dies bedeutet, dass die Daten in der Datenbank mit einem ,Delete-Flag®
versehen werden. Die Daten sind in der Datenbank noch vorhanden, an der Oberflache von
Magellan allerdings nicht mehr sichtbar.

LHartes® Léschen

In Ausnahmefallen wird im AMS direkt ,hart“ geléscht. Einen solchen Fall stellt z.B. das
Léschen einer Nachwuchskraft aus der Auszubildendentbersicht dar. Die Nachwuchskraft
wird dann mit allen abhangigen Eintragen ,hart“ geléscht. Dies gilt auch fur das Léschen von
Uberfalligen Eintragen, d.h. von Eintragen, deren Lo&schfrist abgelaufen ist. Die ,hart
geléschten Daten werden dann in der Datenbank mit ,Pseudo-Werten (x) ersetzt. Personliche
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Daten sind somit sowohl an der Oberflache des AMS als auch in der Datenbank selbst
unkenntlich.

Um das Ldschen anzustof3en und im Blick zu behalten, werden im AMS Aufbewahrungsfristen
definiert. Diese fordern nach Fristablauf zum Ldschen auf. Die Aufbewahrungsfristen kénnen
im AMS frei und unabhangig voneinander fir folgende Bereiche definiert werden:

- Frist fir Ausbilderinnen und Ausbilder, Praxisblro, Ausbildungsleitungen und
Koordinatoren, Personalbetreuung, Ausbildungssteuerung, Fachlichen Leitstelle (im
System: Mitarbeiter)

- Frist fur Nachwuchskrafte (im System: Auszubildende)

- Frist fur E-Mails

- Loginversuche im System

Fur das AMS (als eine die Ausbildung begleitende Dokumentation) ist gemafl geltender
Regularien (bspw. § 18 Abs. 1 APO-AllgVwD-Lg2Ea1) aktuell eine Léschfrist von funf Jahren
nach Beendigung der Ausbildung vorgesehen. Das Léschen der Konten der Ausbilderinnen
und Ausbilder, Praxisbiro, Ausbildungsleitungen und Koordinatoren, Personalbetreuung,
Ausbildungssteuerung und Fachlichen Leitstelle erfolgt nach Bekanntwerden Uber deren
Ausscheiden aus der entsprechenden Tatigkeit bzw. wenn Einsatzorte den
Ausbildungsleitungen und der Ausbildungssteuerung zurickmelden, dass sie nicht mehr
geflihrt werden mdchten.

Bei Erreichen der Ldschfrist schlagt das AMS die zu I6schenden User vor. Die Lé6schung muss
dann durch die Beschaftigten der Fachlichen Leitstelle bzw. die Beschaftigten, die Aufgaben
der Personalbetreuung wahrnehmen, angestol’en werden. Die Zustandigkeit verteilt sich
voraussichtlich wie folgt:

Loschen von... ... erfolgt durch
Mitarbeiter g . .
E-Mails der Mitarbeiter Beschaftigte der Fachlichen Leitstelle
Auszubildende Beschéftigte, die Aufgaben in der
E-Mails der Auszubildenden Personalbetreuung ibernehmen
Hinweis:

- Die Ldschfristen bezlglich der Mitarbeiter beginnen zum Ende des Jahres zu laufen
- E-Mails kdnnen bereits vor der Loschung der User geldscht werden; wird ein User
geldéscht, werden immer auch alle E-Mails geléscht

4. Beschreibung der Berechtigungen innerhalb der Benutzergruppen'’

Da der Zugriff auf ausgewahlte Funktionalititen und Daten nur bestimmten Benutzern
zuganglich zu machen ist, kann eine Vielzahl an Berechtigungen genutzt werden. Fur die
vorgesehenen Benutzergruppen:

Benutzergruppe Betroffene Benutzer

Modul: Ausbildung — Alle Rechte e Beschaftigte der Fachlichen Leitstelle

e Beschéftigte, die Aufgaben in der
Personalbetreuung Ubernehmen,

e Beschéftigte, die Aufgaben in der
Ausbildungssteuerung Ubernehmen

1 Stand 07.09.2022 in der Test-Umgebung
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Modul: Ausbildung — Ausbildungsleitung

Die je nach Berufsbild zustandigen
Ausbildungsleitungen

Modul: Ausbildung — Ausbildungs-
verantwortliche Praxisstellen

e Ausbilderinnen und Ausbilder in den
Behorden und Bezirksamtern

e Koordinatoren in den Behoérden und
Bezirksamtern

Modul: Ausbildung — Auszubildende

Nachwuchskrafte der vom Personalamt
angebotenen Ausbildungen

Modul: Ausbildung — Praxisburo

Beschaftigte im Praxisburo (Fachrichtung
Soziale Arbeit)

Modul: Basis — Alle Rechte

Beschaftigte der Fachlichen Leitstelle

Modul: Basis — Import

Beschaftigte im Praxisburo (Fachrichtung

Anlage 4

Soziale Arbeit)

sind die nachfolgend beschriebenen Berechtigungen vorgesehen. lhnen ist eine Erlauterung
beigefligt, um die Funktionen verstandlicher und ndher zu beschreiben.

Ubersicht iiber die Benutzergruppen

=, Name Beschreibung Module
Aushildung - Alle Rechte Aushildung - Alle Rechte Aushildung
Aushildung - Ausbildungsleitung Aushildung - Ausbildungsleitung Aushildung
Aushildung - Ausbildungsverantwortliche Praxisstellen Ausbildung - Ausbilder Fachabteilung Ausbildung
Aushildung - Auszubildende Ausbildung - Auszubildende Aushildung
Ausbildung - Praxisbiiro Einsatzorte bearbeiten Ausbildung
Basis - Alle Rechte Basis - Alle Rechte Basis
Basis - Import Basis - Import Basis

Benutzergruppe: Ausbildung — Alle Rechte

Berechtigung
Ausbilder-Auslastung

Beschreibung
Ermdoglicht den Zugriff auf den Menipunkt "Einsatze > Prifen >
Ausbilder-Auslastung" (fur die zentrale Rolle).
Ermoglicht den Zugriff auf den Menipunkt "Auszubildende" (fur die
zentrale Rolle).
Ermdglicht den Excel-Export im Menupunkt Auszubildende (nicht
mdglich in Kombination mit der Light-Version)
Ermdglicht den PDF-Export im Menlpunkt Auszubildende (nicht méglich
in Kombination mit der Light-Version)
Ermoglicht das Bearbeiten von Azubikartentypen (Definition der
gewunschten Zusatzfelder) und den Zugriff auf den Menipunkt
"Einstellungen > Ausbildung > Azubikartentypen" (fiir die zentrale Rolle).
Lesender & schreibender Zugriff auf alle Auszubildenden.

Azubikarten

Azubikarten - Excel-Export

Azubikarten - PDF-Export

Azubikartentypen

Azubis - Alle bearbeiten
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Azubis - Foto andern und entfernen

Erméglicht das Andern und Entfernen des Fotos des Azubis -
ausgeschlossen in der Light-Version.

Azubis - Register Anmerkungen | Ermdglicht das Bearbeiten des Registers "Anmerkungen" der

bearbeiten Azubikarte. Dezentral wird das Register eingeschrankt auf die Box
"Hinweise Ausbildungsportal".

Azubis - Register Anmerkungen: | Ermdglicht das Bearbeiten der Box "interne Anmerkungen" im Register

Interne Anmerkungen bearbeiten

"Anmerkungen" der Azubikarte (in der zentralen Rolle).

Azubis - Register Auf einen Blick
bearbeiten

Erméglicht die Einsicht in das Register "Ubersicht" der Azubikarte.

Azubis - Register Checkliste

Ermoglicht die Einsicht in das Register "Checkliste " der Azubikarte.
Checklisteneintrage kénnen je nach Konfiguration auf Zustandigkeit
eingeschrankt sein.

Azubis - Register Checkliste - | Ermdglicht das Bearbeiten des Registers "Checkliste " der Azubikarte.

Bearbeiten Checklisteneintrage koénnen je nach Konfiguration auf Zustandigkeit
eingeschrankt sein.

Azubis - Register Dateianhange | Ermdglicht das Bearbeiten des Registers "Anhange" der Azubikarte. Je

bearbeiten nach Konfiguration stehen unterschiedliche Dateianhangkategorien zur
Einsicht zur Verfigung.

Azubis - Register Einsatze | Ermdglicht das Bearbeiten des Registers "Einsatze" der Azubikarte.

bearbeiten

Azubis - Register Korrespondenz
bearbeiten

Ermoglicht das Bearbeiten des Registers "Kommunikation" der

Azubikarte.

Azubis - Register Leistungen | Ermdglicht das Bearbeiten des Registers "Leistungen" der Azubikarte.

bearbeiten Je nach Konfiguration im Leistungsprofil kdnnen Leistungsmerkmale
sichtbar, verborgen oder bearbeitbar sein.

Azubis - Register pers. Daten | Ermdglicht das Bearbeiten des Registers "personliche Daten" der

bearbeiten Azubikarte.

Azubis - Register pers. Daten sehen

Ermoglicht die Einsicht in das Register "personliche Daten" der
Azubikarte.

Azubis - Register Persdnliche Daten:
Alter sehen

Ermoglicht die Anzeige des Alters auf der Azubikarte (personliche
Daten).

Azubis - Register Persdnliche Daten:
Bild sehen

Ermoglicht die Anzeige des Bildes auf der Azubikarte.

Azubis - Register Personliche Daten:
Familienstand sehen

Ermoglicht die Anzeige des Familienstands auf der Azubikarte
(personliche Daten).

Azubis - Register Personliche Daten:
Geburtsdatum sehen

Ermoglicht die Anzeige des Geburtsdatums auf der Azubikarte
(personliche Daten).

Azubis - Register Persdnliche Daten:
Schulname sehen

Ermoglicht die Anzeige des Schulnamens auf der Azubikarte

(personliche Daten).

Azubis - Register
bearbeiten

Planung

Ermdglicht das Bearbeiten des Registers "Planung" der Azubikarte.

Azubis - Register Planung sehen

Ermdglicht die Einsicht in das Register "Planung” der Azubikarte.

Azubis I6schen

Ermoglicht das Léschen Von Auszubildenden im Menlpunkt
"Auszubildende".

Berichtshefte

Ermoglicht die Bearbeitung von Berichtsheften (gem. der definierten
Zustandigkeit und Workflow) und den Zugriff auf den MenUpunkt
"Berichtshefte".

Berichtshefte - Definition

Ermoglicht die Bearbeitung von Berichtsheft-Definitionen nd den Zugriff
auf den Menupunkt "Einstellungen > Ausbildung > Berichtshefte" (in der
zentralen Rolle).

Berichtshefte - Excel-Export

Ermoglicht den Excel-Export im MenUlpunkt Berichtshefte

Berichtshefte - PDF-Export

Ermdglicht den PDF-Export im MenUpunkt Berichtshefte

Briefe

Ermdglicht den Zugriff auf den Menulpunkt "Korrespondenz > Briefe".

Briefe erstellen

Ermoglicht die Erstellung von neuen Briefen, u.a. im Menupunkt
"Korrespondenz > Briefe".

Checklisten - Bearbeiten

(Auszubildende)

Ermoglicht die Bearbeitung von Checklisteneintragen (in Bezug auf
Auszubildende)
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Checklisten -  Sichtbarkeit
Eintrdge anpassen (zentral)

der

Ermoglicht das Bearbeiten der Sichtbarkeitseinstellungen  fir
Checklisteneintrage (in der zentralen Rolle).

Checklisten (Auszubildende)

Ermoglicht das Bearbeiten von Checklisteneintragen (in Bezug auf
Auszubildende) und den Zugriff auf den Menipunkt "Checklisten
(Auszubildende). Die Sichtbarkeit der Checklisteneintrage wird ggf. auf
den Zustandigkeitsbereich eingeschrankt.

Checklisten
Excel-Export

(Auszubildende) -

Ermoglicht den Excel-Export im MenUlpunkt Checklisten (Auszubildende)

Checklisten (Auszubildende) - PDF-
Export

Ermoglicht den PDF-Export im Mentpunkt Checklisten (Auszubildende)

Checklisten (Zentral)

Ermoglicht die Bearbeitung von Checklisteneintragen und den Zugriff auf
den MenUpunkt Checklisten (zentral) in der zentralen Rolle.

Checklisten (Zentral) - Excel-Export

Ermoglicht den Excel-Export im Menlpunkt Checklisten (Zentral)

Checklisten (Zentral) - PDF-Export

Ermoglicht den PDF-Export im Menupunkt Checklisten (Zentral)

Geburtstage anzeigen

Checklisten: Uhrzeit letzte | Ermoglicht die Anzeige der Uhrzeit der letzten Bearbeitung in
Bearbeitung sehen Checklisteineintragen
Dashboard - Hinweis auf | Ermoglicht den Hinweis auf Geburtstage von Azubis im Dashboard.

Einsatzdetails - Alle bearbeiten

Ermoglicht die Bearbeitung aller Einsatze fiir zentrale Mitarbeiter

Einsatzdetails - Alle sehen

Ermoglicht die Detailansicht aller Einsatze fiir zentrale Mitarbeiter

Einsatze - Excel-Export

Ermoglicht den Excel-Export im MenUlpunkt Einsatze > Planen

Einsatze - PDF-Export

Ermdglicht den PDF-Export im MenlUpunkt Einsatze > Planen

Einsatze veroffentlichen

Ermoglicht das Verdffentlichen von Einsatzen und den Zugriff auf den
Menipunkt "Einsatze > Verodffentlichen" (fiur die zentrale Rolle).

Einsatze versenden

Ermoglicht das Versenden von Einsatzen und den Zugriff auf den
Menipunkt "Einsatze > Versenden" (fur die zentrale Rolle).

Einsatze vorschlagen

Ermdglicht das Durchfiihren einer automatischen Einsatzplanung und
den Zugriff auf den MenUpunkt Einsatze > Vorschlagen (in der zentralen
Rolle).

Einsatzort-Auslastung

Ermdoglicht den Zugriff auf den Menlpunkt "Einsatze > Prifen >
Einsatzort-Auslastung"” (fur die zentrale Rolle).

Einsatzperspektive Funktionen

Ermoglicht das Erstellen von neuen Einsatzen, u.a. im Menlpunkt
"Einséatze > Planen".

Einsatzperspektive Navigation

Ermoglicht den Zugriff auf den Menlpunkt "Einsatze > Planen".

Einstellungen - Azubitypen

Ermoglicht das Bearbeiten von Azubitypen und den Zugriff auf den
Mentipunkt "Einstellungen > Personen und Orte > Azubitypen" (fiir die
zentrale Rolle).

Einstellungen - Berufsbilder

Ermoglicht das Bearbeiten von Berufsbildern und den Zugriff auf den
Menipunkt "Einstellungen > Ausbildung > Berufsbilder" (fiir die zentrale
Rolle).

Einstellungen - Berufsschulen

Ermoglicht das Bearbeiten von Berufsschulen und den Zugriff auf den
Menipunkt "Einstellungen > Ausbildung > Berufsschulen" (fur die
zentrale Rolle).

Einstellungen - Briefvorlagen

Ermdglicht das Bearbeiten von Brief-Vorlagen und den Zugriff auf den
Menipunkt "Einstellungen > Kommunikation > Brief-Vorlagen" (fir die
zentrale Rolle).

Einstellungen -
Checklistenkategorien

Ermdoglicht das Bearbeiten von Checklistenkategorien und den Zugriff
auf  den MenUpunkt "Einstellungen > Checklisten >
Checklistenkategorien" (fUr die zentrale Rolle).

Einstellungen - Checklistenvorlagen

Ermaoglicht das Bearbeiten von Checklistenvorlagen und den Zugriff auf
den Menupunkt "Einstellungen > Checklisten > Checklistenvorlagen" (fur
die zentrale Rolle).

Einstellungen -
Dateianhangkategorien

Ermaoglicht die Bearbeitung von Dateianhangkategorien und den Zugriff
auf den MenUpunkt Einstellungen > Ausbildung >
Dateianhangkategorien (in der zentralen Rolle).

Einstellungen - Einsatzorte

Ermdglicht das Bearbeiten von Einsatzorten und den Zugriff auf den
Menipunkt "Einstellungen > Leistungen > Einsatzorte" (fur die zentrale
Rolle).
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Einstellungen - Einsatzortkategorien

Ermdoglicht das Bearbeiten von Einsatzortkategorien und den Zugriff auf
den Menlpunkt Einstellungen > Personen und Orte >
Einsatzortkategorien(in der zentralen Rolle).

Einstellungen - E-Mail-Vorlagen

Ermdglicht das Bearbeiten von Brief-Vorlagen und den Zugriff auf den
Menipunkt "Einstellungen > Kommunikation > Brief-Vorlagen" (fir die
zentrale Rolle).

Einstellungen - Feedbackvorlagen

Ermdglicht das Bearbeiten von Feedbackvorlagen und den Zugriff auf
den Menlpunkt "Einstellungen > Leistungen > Feedbackvorlagen" (fur
die zentrale Rolle).

Einstellungen - Gruppen

Ermdglicht das Bearbeiten von Gruppen und den Zugriff auf den
Menipunkt "Einstellungen > Personen und Orte >Gruppen" (fir die
zentrale Rolle).

Einstellungen - IHKs/HWKs

Ermoglicht das Bearbeiten von IHKs/HWKs und den Zugriff auf den
Menipunkt "Einstellungen > Ausbildung > IHKs/HWKs" (fir die zentrale
Rolle).

Einstellungen - Import

Ermoglicht das Importieren von Daten und den Zugriff auf den
Menipunkt "Synchronisation > weitere Module" (fir die zentrale Rolle).
Bitte nur nach Absprache mit GuideCom verwenden.

Einstellungen - Leistungsprofile

Ermoglicht das Bearbeiten von Leistungsprofilen und den Zugriff auf den
Menlpunkt "Einstellungen > Leistungen > Leistungsprofile" (fir die
zentrale Rolle).

Einstellungen - Lerninhalte

Ermoglicht das Bearbeiten von Lerninhalten und den Zugriff auf den
Menipunkt "Einstellungen > Lerninhalte und -ziele > Lerninhalte" (fur die
zentrale Rolle).

Einstellungen - Lernziele

Ermoglicht die Verwaltung und Bearbeitung von Lernzielen und den
Zugriff auf den Menulpunkt Einstellungen > Lerninhalte und -ziele >
Lernziele (in der zentralen Rolle).

Einstellungen - Lernzielkategorien

Ermoglicht die Verwaltung und Bearbeitung von Lernzielkategorien und
den Zugriff auf den Menlpunkt Einstellungen > Lerninhalte und -ziele >
Lernzielkategorien (in der zentralen Rolle).

Einstellungen - Mitarbeiter

Erméglicht die Ubernahme von Mitarbeitern als neue Azubis und den
Zugriff auf den Menipunkt "Einstellungen > Personen und Orte >
Mitarbeiter" (fiir die zentrale Rolle).

Einstellungen - Nach Ausbildung

Ermoglicht das Bearbeiten von Auswahlméglichkeiten fiir das Feld "nach
Ausbildung" auf der Azubikarte und den Zugriff auf den MenUpunkt
"Einstellungen > Ausbildung > Nach Ausbildung" (firr die zentrale Rolle).

Einstellungen - Neue Azubis

Erméglicht die Ubernahme neuer Azubis und den Zugriff auf den
Menipunkt "Einstellungen > Personen und Orte > Neue Azubis" (fur die
zentrale Rolle).

Einstellungen - Regionen

Ermoglicht das Bearbeiten von Regionen und den Zugriff auf den
Menipunkt "Einstellungen > Personen und Orte > Regionen" (fir die
zentrale Rolle).

Einstellungen - Skalen

Ermoglicht das Bearbeiten von Skalen und den Zugriff auf den
Menipunkt "Einstellungen > Leistungen > Skalen" (fir die zentrale
Rolle).

Einstellungen - Starthelfer-

Management

Ermdoglicht das Bearbeiten der Starthelfer-Einstellungen im MenUpunkt
Einstellungen > Wartung (in der zentralen Rolle).

Einstellungen -
Synchronisationsprotokoll

Ermoglicht das Anstof3en der Synchronisation mit weiteren Modulen und
den Zugriff auf den Menupunkt "Synchronisation > weitere Module" (fur
die zentrale Rolle).

Einstellungen - Unternehmen

Ermoglicht das Bearbeiten von Unternehmen und den Zugriff auf den
Menipunkt "Einstellungen > Ausbildung > Unternehmen" (fur die
zentrale Rolle).

Einstellungen - Zusatzfelder

Ermoglicht das Bearbeiten von Zusatzfeldern fiir die Azubikarte und den
Zugriff auf den Menulpunkt "Einstellungen > Ausbildung > Zusatzfelder"
(fir die zentrale Rolle).

Einstellungen - Zusatzfeldkategorien

Ermaoglicht das Bearbeiten von Zusatzfeldkategorien und den Zugriff auf
den Menupunkt "Einstellungen > Ausbildung > Zusatzfeldkategorien" (fir
die zentrale Rolle).
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E-Mails

Ermaoglicht den Zugriff auf den Menlpunkt "Korrespondenz > E-Mails".

E-Mails erstellen

Ermdglicht die Erstellung von neuen E-Mails, u.a. im Menupunkt
"Korrespondenz > E-Mails".

Feedbacks - Delegieren

Ermdglicht das Delegieren von Feedbacks an andere User im
Menipunkt Feedbacks > Nachverfolgen.

Feedbacks (Einsehen) - PDF-Export

Ermoglicht den PDF-Export im Menupunkt Feedbacks > Einsehen

Feedbacks (Einsehen): Einsatzort-
Feedback einsehen

Ermoglicht das Einsehen des Einsatzort-Feedbacks im Menupunkt
Feedbacks > Nachverfolgen (sofern die Einsicht in der Feedbackvorlage
nicht weiter eingeschrankt wird).

Feedbacks (Nachverfolgen) - PDF-
Export

Ermoglicht den PDF-Export im Menupunkt Feedbacks > Nachverfolgen

Feedbacks einsehen

Ermdéglicht das Einsehen von abgeschlossenen Feedbacks und den
Zugriff auf den Menipunkt "Feedbacks > einsehen" (in der zentralen
Rolle). Die Ansicht wird eingeschrankt auf die Azubimenge, fir die der
Benutzer zusténdig/berechtigt ist.

Feedbacks nachverfolgen

Ermoglicht das Nachverfolgen und Bearbeiten von offenen Feedbacks
und den Zugriff auf den Menipunkt "Feedbacks > nachverfolgen" (in der
zentralen Rolle). Die Ansicht wird eingeschrankt auf die Azubimenge, fur
die der Benutzer zustandig/berechtigt ist.

Fehlende Lerninhalte

Ermoglicht den Zugriff auf den Menulpunkt "Einsatze > Prifen > Fehlende
Lerninhalte" (fir die zentrale Rolle).

Gruppeneinsatze planen

Ermoglicht das Planen von Gruppeneinsétzen (fiir die zentrale Rolle).

Import der Installationstabelle

Ermdglicht das  Importieren  einer Installationstabelle  unter
Einstellungen > Synchronisation > Weitere Module (in der zentralen
Rolle)

Importierte Abwesenheiten anzeigen
(Kalender)

Ermdglicht die Anzeige importierter Abwesenheiten in der Kalender-
Ansicht der Einsatzplanung

Importierte Abwesenheiten anzeigen
(Tabelle)

Ermoglicht die Anzeige importierter Abwesenheiten in der Tabelle der
Einsatzplanung und der Einsatziibersicht auf der Azubikarte

Infoportal

Ermoglicht den Zugriff auf den Menupunkt "Info".

Infoportal: Eintrage anlegen

Ermoglicht das Bearbeiten von Eintragen fir den Menipunkt "Info" und
den Zugriff auf den Menupunkt Einstellungen > Infos > Inhalte (in der
zentralen Rolle).

Infoportal: Eintrag-Kategorien

Ermdglicht das Bearbeiten von Eintragen fir den Menlpunkt "Info" und
den Zugriff auf den Menlpunkt Einstellungen > Infos > Kategorien (in der
zentralen Rolle).

Lernmedien in der Navigation

Ermoglicht die Bearbeitung von Lernmedien und den Zugriff auf den
Menipunkt Lernmedien (in der zentralen Rolle oder als Auszubildender).

Lernziele

Ermoglicht das Bearbeiten von Lernzielen und den Zugriff auf den
Menipunkt "Lernziele". Die Sichtbarkeit der Lernziele wird ggf. auf den
Zustandigkeitsbereich eingeschrankt.

Lernziele - Excel-Export

Ermoglicht den Excel-Export im MenUlpunkt Lernziele

Lernziele - PDF-Export

Ermdglicht den PDF-Export im MenUpunkt Lernziele

Personenbezogene Daten

Ermoglicht die Verwaltung der Aufbewahrungsfristen sowie die
Léschung personenbezogener Daten inkl. Protokollierung.

Rolle Mitarbeiter zentral

Rolle

Veroffentlichte Einsatze

Ermoglicht den Zugriff auf den Menipunkt "Einsatzplan" (fir die
dezentrale Rolle).

Veroffentlichte Einsatze - Adress-
Details zum Einsatzort anzeigen

Zeigt im Einsatz-Detail die Adresse des Einsatzortes an

Veroffentlichte Einsatze - Alle sehen

Ermdglicht die Sicht auf Einsatze aller Azubis.

Veroffentlichte Einsatze - Excel- | Ermdglicht den Excel-Export im Menipunkt Einsatzplan
Export

Veroffentlichte Einsatze - Lernziele | Ermdglicht die Ansicht der Lernziele im Einsatz-Detail
anzeigen

Veroffentlichte Einsatze - PDF- | Ermdglicht den PDF-Export im Menlpunkt Einsatzplan

Export




IT-Verfahren ,Ausbildungsmanagement-System (AMS)“

Stand: 07.09.2022

Anlage 4

Wartung -
zurlicksetzen

Benutzereinstellungen

Ermoglicht das Zurlicksetzen von Benutzereinstellungen. Wird ggfs. in
Supportfallen benétigt.

Wartung - Sperren verwalten

Ermoglicht die Verwaltung gesperrter Objekte ("Sperren”). Diese kénnen
mit diesem Recht wieder freigegeben werden.

Zugriff

Zugriff auf die Anwendung

Benutzergruppe: Ausbildung — Ausbildungsleitung

Berechtigung

Beschreibung

Azubis - Foto andern und entfernen

Erméglicht das Andern und Entfernen des Fotos des Azubis -
ausgeschlossen in der Light-Version.

Azubis - Register Dateianhdnge | Ermdglicht das Bearbeiten des Registers "Anhange" der Azubikarte. Je
bearbeiten nach Konfiguration stehen unterschiedliche Dateianhangkategorien zur
Einsicht zur Verfigung.
Azubis - Register Anmerkungen | Ermdglicht das Bearbeiten des Registers "Anmerkungen" der
bearbeiten Azubikarten als Unternehmensverantwortlicher. Dezentral wird das
(Unternehmensverantwortlicher) Register eingeschrankt auf die Box "Hinweise Ausbildungsportal”.
Azubis - Register Checkliste - | Ermdglicht das Bearbeiten des Registers "Checkliste " der Azubikarten
Bearbeiten als Unternehmensverantwortlicher. Checklisteneintrage kénnen je nach
(Unternehmensverantwortlicher) Konfiguration auf weitere Zustandigkeiten eingeschrankt sein.
Azubis - Register Einsatze | Ermdglicht das Bearbeiten des Registers "Einsatze" der Azubikarten als
bearbeiten Unternehmensverantwortlicher.

(Unternehmensverantwortlicher)

Azubis - Register Korrespondenz
bearbeiten
(Unternehmensverantwortlicher)

Ermdglicht das Bearbeiten des Registers "Kommunikation" der

Azubikarten als Unternehmensverantwortlicher.

Azubis - Register pers. Daten | Ermdglicht das Bearbeiten des Registers "persdnliche Daten" der
bearbeiten Azubikarten als Unternehmensverantwortlicher.
(Unternehmensverantwortlicher)

Azubis - Register  Planung | Ermdglicht das Bearbeiten des Registers "Planung" der Azubikarten als
bearbeiten Unternehmensverantwortlicher.

(Unternehmensverantwortlicher)

Einstellungen - Einsatzorte

Ermoglicht das Bearbeiten von Einsatzorten und den Zugriff auf den
Mentipunkt "Einstellungen > Leistungen > Einsatzorte" (fir die zentrale
Rolle).

Einstellungen - Einsatzortkategorien

Ermoglicht das Bearbeiten von Einsatzortkategorien und den Zugriff auf
den Menlpunkt Einstellungen > Personen und Orte >
Einsatzortkategorien(in der zentralen Rolle).

Infoportal: Eintrage anlegen

Ermoglicht das Bearbeiten von Eintragen fiir den Mentpunkt "Info" und
den Zugriff auf den Menupunkt Einstellungen > Infos > Inhalte (in der
zentralen Rolle).

Infoportal: Eintrag-Kategorien

Ermoglicht das Bearbeiten von Eintragen fir den Menipunkt "Info" und
den Zugriff auf den Menipunkt Einstellungen > Infos > Kategorien (in der
zentralen Rolle).

Lernziele

Ermoglicht das Bearbeiten von Lernzielen und den Zugriff auf den
Menipunkt "Lernziele". Die Sichtbarkeit der Lernziele wird ggf. auf den
Zustandigkeitsbereich eingeschrankt.

Einsatze vorschlagen

Ermdoglicht das Durchfiihren einer automatischen Einsatzplanung und
den Zugriff auf den Menlpunkt Einsétze > Vorschlagen (in der zentralen
Rolle).

Feedbacks einsehen

Ermoglicht das Einsehen von abgeschlossenen Feedbacks und den
Zugriff auf den Menipunkt "Feedbacks > einsehen" (in der zentralen
Rolle). Die Ansicht wird eingeschrankt auf die Azubimenge, fir die der
Benutzer zustandig/berechtigt ist.

Einsatzperspektive Funktionen

Ermdglicht das Erstellen von neuen Einsatzen, u.a. im Menlpunkt
"Einsatze > Planen".

Feedbacks nachverfolgen

Ermdglicht das Nachverfolgen und Bearbeiten von offenen Feedbacks
und den Zugriff auf den Menupunkt "Feedbacks > nachverfolgen" (in der
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zentralen Rolle). Die Ansicht wird eingeschrankt auf die Azubimenge, fir
die der Benutzer zustandig/berechtigt ist.

Gruppeneinsatze planen

Ermoglicht das Planen von Gruppeneinsatzen (fiir die zentrale Rolle).

Einsatze verdffentlichen

Ermoglicht das Verdffentlichen von Einséatzen und den Zugriff auf den
Menipunkt "Einsatze > Veroffentlichen" (fiir die zentrale Rolle).

Einsatze versenden

Ermoglicht das Versenden von Einsatzen und den Zugriff auf den
Menipunkt "Einsatze > Versenden" (fur die zentrale Rolle).

Azubikarten - Excel-Export

Ermoglicht den Excel-Export im Menlpunkt Auszubildende (nicht
mdglich in Kombination mit der Light-Version)

Berichtshefte - Excel-Export

Ermoglicht den Excel-Export im MenUlpunkt Berichtshefte

Einsatze - Excel-Export

Ermoglicht den Excel-Export im Menlpunkt Einséatze > Planen

Veroffentlichte Einsatze - Excel- | Ermdglicht den Excel-Export im Menupunkt Einsatzplan

Export

Lernziele - Excel-Export Ermoglicht den Excel-Export im MenUpunkt Lernziele

Dashboard - Hinweis auf | Ermoglicht den Hinweis auf Geburtstage von Azubis im Dashboard.

Geburtstage anzeigen

Azubikarten - PDF-Export Ermoglicht den PDF-Export im MenUpunkt Auszubildende (nicht mdglich
in Kombination mit der Light-Version)

Berichtshefte - PDF-Export Ermoglicht den PDF-Export im Menupunkt Berichtshefte

Einsatze - PDF-Export Ermoglicht den PDF-Export im Menupunkt Einsatze > Planen

Veroffentlichte Einsatze - PDF- | Ermdglicht den PDF-Export im Menlpunkt Einsatzplan

Export

Feedbacks (Einsehen) - PDF-Export

Ermdglicht den PDF-Export im MenlUpunkt Feedbacks > Einsehen

Feedbacks (Nachverfolgen) - PDF-
Export

Ermoglicht den PDF-Export im Menupunkt Feedbacks > Nachverfolgen

Lernziele - PDF-Export

Ermoglicht den PDF-Export im MenUpunkt Lernziele

Infoportal

Ermoglicht den Zugriff auf den Menipunkt "Info".

Azubikarten

Ermoglicht den Zugriff auf den Menipunkt "Auszubildende" (fir die
zentrale Rolle).

Einsatzperspektive Navigation

Ermoglicht den Zugriff auf den Menlpunkt "Einsatze > Planen".

Fehlende Lerninhalte

Ermoglicht den Zugriff auf den MenUlpunkt "Einsatze > Prifen > Fehlende
Lerninhalte" (fir die zentrale Rolle).

Briefe Ermoglicht den Zugriff auf den Menlpunkt "Korrespondenz > Briefe".
E-Mails Ermoglicht den Zugriff auf den Menlpunkt "Korrespondenz > E-Mails".
Veroffentlichte Einsatze - Lernziele | Ermdglicht die Ansicht der Lernziele im Einsatz-Detail

anzeigen

Azubis - Register Personliche Daten:
Alter sehen

Ermoglicht die Anzeige des Alters auf der Azubikarte (personliche
Daten).

Azubis - Register Personliche Daten:
Bild sehen

Ermoglicht die Anzeige des Bildes auf der Azubikarte.

Importierte Abwesenheiten anzeigen
(Kalender)

Ermdglicht die Anzeige importierter Abwesenheiten in der Kalender-
Ansicht der Einsatzplanung

Importierte Abwesenheiten anzeigen
(Tabelle)

Ermdglicht die Anzeige importierter Abwesenheiten in der Tabelle der
Einsatzplanung und der Einsatziibersicht auf der Azubikarte

Einsatzdetails - Als
Unternehmensverantwortlicher

bearbeiten

Ermoglicht die Bearbeitung aller Einsatze als

Unternehmensverantwortlicher fiir zentrale Mitarbeiter

Einsatzdetails - Alle bearbeiten

Ermoglicht die Bearbeitung aller Einsatze fur zentrale Mitarbeiter

Berichtshefte

Ermoglicht die Bearbeitung von Berichtsheften (gem. der definierten
Zustandigkeit und Workflow) und den Zugriff auf den Menlpunkt
"Berichtshefte".

Lernmedien in der Navigation

Ermoglicht die Bearbeitung von Lernmedien und den Zugriff auf den
MenUpunkt Lernmedien (in der zentralen Rolle oder als Auszubildender).

Azubis - Register Auf einen Blick
bearbeiten
(Unternehmensverantwortlicher)

Erméglicht die Einsicht in das Register "Ubersicht" der Azubikarte.
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Briefe erstellen

Ermoglicht die Erstellung von neuen Briefen,
"Korrespondenz > Briefe".

u.a. im Menlpunkt

E-Mails erstellen

Ermdglicht die Erstellung von neuen E-Mails, u.a. im Menupunkt
"Korrespondenz > E-Mails".

Veroffentlichte Einsatze - Alle sehen

Ermoglicht die Sicht auf Einsatze aller Azubis.

Azubis - Als
Unternehmensverantwortlicher
bearbeiten

Grenzt die Azubi-Menge diverser Menlpunkte auf die Zusténdigkeit als
"Unternehmensverantwortlicher" ein und ermdglicht die Bearbeitung in
die Azubikarten dieser Azubis.

Rolle Mitarbeiter zentral

Rolle

Veroffentlichte Einsatze - Adress-
Details zum Einsatzort anzeigen

Zeigt im Einsatz-Detail die Adresse des Einsatzortes an

Zugriff

Zugriff auf die Anwendung

Benutzergruppe: Ausbildung — Ausbildungsverantwortliche Praxisstellen

Berechtigung Beschreibung
Azubikarte dezentral fur | Ermoglicht den Zugriff auf den Menipunkt "Auszubildende" (fir die
Verantwortliche dezentrale Rolle).
Azubikarten Ermoglicht den Zugriff auf den Menulpunkt "Auszubildende" (fir die

zentrale Rolle).

Azubikarten - Excel-Export

Ermoglicht den Excel-Export im Menlpunkt Auszubildende (nicht
mdglich in Kombination mit der Light-Version)

Azubikarten - PDF-Export

Ermoglicht den PDF-Export im MenUpunkt Auszubildende (nicht mdglich
in Kombination mit der Light-Version)

Azubis -
Einsatzortverantwortlicher sehen

Als

Grenzt die Azubi-Menge diverser Menlipunkte auf die Zustandigkeit als
"Einsatzortverantwortlicher " ein und ermdglicht die Einsicht in die
Azubikarten dieser Azubis.

Azubis - Register Anmerkungen
sehen (Einsatzortverantwortlicher)

Ermoglicht die Einsicht in das Register "Anmerkungen" der Azubikarten
als Einsatzortverantwortlicher. Dezentral wird das Register
eingeschrankt auf die Box "Hinweise Ausbildungsportal".

Azubis - Register Checkliste
(Einsatzortverantwortlicher)

Ermoglicht die Einsicht in das Register "Checkliste " der Azubikarten als
Einsatzortverantwortlicher. Checklisteneintrage koénnen je nach
Konfiguration auf weitere Zustandigkeiten eingeschrankt sein.

Azubis - Register Einsatze sehen
(Einsatzortverantwortlicher)

Ermdglicht die Einsicht in das Register "Einsatze" der Azubikarten als
Einsatzortverantwortlicher.

Azubis - Register Leistungen
bearbeiten
(Einsatzortverantwortlicher)

Ermdoglicht das Bearbeiten des Registers "Leistungen" der Azubikarten
als Einsatzortverantwortlicher. Je nach Konfiguration im Leistungsprofil
koénnen Leistungsmerkmale sichtbar, verborgen oder bearbeitbar sein.

Azubis - Register Leistungen sehen
(Einsatzortverantwortlicher)

Ermdglicht die Einsicht in das Register "Leistungen" der Azubikarten als
Einsatzortverantwortlicher. Je nach Konfiguration im Leistungsprofil
kénnen Leistungsmerkmale sichtbar, verborgen oder bearbeitbar sein.

Azubis - Register pers. Daten sehen
(Einsatzortverantwortlicher)

Ermdglicht die Einsicht in das Register "personliche Daten" der
Azubikarten als Einsatzortverantwortlicher.

Azubis - Register Personliche Daten:
Alter sehen

Ermoglicht die Anzeige des Alters auf der Azubikarte (personliche
Daten).

Azubis - Register Personliche Daten:
Bild sehen

Ermoglicht die Anzeige des Bildes auf der Azubikarte.

Azubis - Register Planung sehen
(Einsatzortverantwortlicher)

Ermdglicht die Einsicht in das Register "Planung" der Azubikarten als
Einsatzortverantwortlicher.

Berichtshefte

Ermdglicht die Bearbeitung von Berichtsheften (gem. der definierten
Zustandigkeit und Workflow) und den Zugriff auf den MenUpunkt
"Berichtshefte".

Briefe erstellen

Ermdglicht die Erstellung von neuen Briefen, u.a. im Menlpunkt
"Korrespondenz > Briefe".

Einsatzdetails - Als

Einsatzortverantwortlicher sehen

Ermdglicht die Detailansicht aller Einsatze als Einsatzortverantwortlicher
fur zentrale Mitarbeiter
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Einsatzperspektive Funktionen

Ermoglicht das Erstellen von neuen Einsatzen, u.a. im Menlpunkt
"Einsatze > Planen".

E-Mails

Ermoglicht den Zugriff auf den Menlpunkt "Korrespondenz > E-Mails".

Feedbacks einsehen (dezentral)

Ermoglicht das Einsehen von abgeschlossenen Feedbacks und den
Zugriff auf den Menupunkt "Feedbacks > einsehen" (in der dezentralen
Rolle). Die Ansicht wird eingeschrankt auf die Feedbacks, fir die der
Benutzer zustandig/berechtigt ist.

Feedbacks
(dezentral)

nachverfolgen

Ermoglicht das Nachverfolgen und Bearbeiten von offenen Feedbacks
und den Zugriff auf den Mentpunkt "Feedbacks > nachverfolgen" (in der
zentralen Rolle). Die Ansicht wird eingeschrankt auf die Feedbacks, fur
die der Benutzer zustandig/berechtigt ist.

Gruppeneinsatze planen

Ermoglicht das Planen von Gruppeneinsatzen (fiir die zentrale Rolle).

Infoportal

Ermoglicht den Zugriff auf den Menupunkt "Info".

Lernmedien in der Navigation

Ermoglicht die Bearbeitung von Lernmedien und den Zugriff auf den
Menipunkt Lernmedien (in der zentralen Rolle oder als Auszubildender).

Lernziele

Ermoglicht das Bearbeiten von Lernzielen und den Zugriff auf den
Menlpunkt "Lernziele". Die Sichtbarkeit der Lernziele wird ggf. auf den
Zustandigkeitsbereich eingeschrankt.

Rolle Mitarbeiter dezentral

Rolle

Veroffentlichte Einsatze

Ermoglicht den Zugriff auf den Menipunkt "Einsatzplan" (fir die
dezentrale Rolle).

Veroffentlichte Einsatze - Adress-
Details zum Einsatzort anzeigen

Zeigt im Einsatz-Detail die Adresse des Einsatzortes an

Veroffentlichte Einsadtze - Als

Einsatzortverantwortlicher sehen

Schrénkt die Sicht auf Einsatze auf die Zustandigkeit als
Einsatzortverantwortlicher ein (dezentrale Rolle).

Zugriff

Zugriff auf die Anwendung

Benutzergruppe: Ausbildung — Auszubildende

Berechtigung

Beschreibung

Azubikarte dezentral far
Auszubildende

Ermoglicht den Zugriff auf den Menupunkt "meine Azubikarte" (fur die
Rolle "Auszubildender").

Azubikarte dezentral: Feld "E-Mail

(privat)" bearbeiten

Ermoglicht die Bearbeitung des Feldes "E-Mail (privat)" auf der
Azubikarte (in der dezentralen Rolle).

Azubikarte dezentral: Feld "Telefon
(privat)" bearbeiten

Ermoglicht die Bearbeitung des Feldes "Telefon (privat)" auf der
Azubikarte (in der dezentralen Rolle).

Azubikarte dezentral: Felder fir
Bankverbindung anzeigen

Ermoglicht die Anzeige der Felder fir die Bankverbindung auf der
Azubikarte.

Azubis - Berufsschule-Box sehen
(dezentral)

Erganzt die Azubikarten um die Berufsschul-Box (in der dezentralen
Rolle).

Azubis - Definierbare Felder sehen
(dezentral)

Sichtbarkeit von Zusatzfeldern auf den Azubikarten (Reiter personliche
Daten) innerhalb des Zustandigkeitsbereichs. Je nach Konfiguration
koénnen Felder verborgen, sichtbar oder bearbeitbar sein.

Azubis - Foto andern und entfernen

Erméglicht das Andern und Entfernen des Fotos des Azubis -
ausgeschlossen in der Light-Version.

Azubis - Register Checkliste

Ermoglicht die Einsicht in das Register "Checkliste " der Azubikarte.
Checklisteneintrage kénnen je nach Konfiguration auf Zustandigkeit
eingeschrankt sein.

Azubis - Register Checkliste - | Ermdglicht das Bearbeiten des Registers "Checkliste " der Azubikarte.

Bearbeiten Checklisteneintrage kénnen je nach Konfiguration auf Zustandigkeit
eingeschrankt sein.

Azubis - Register Dateianhdange | Ermdglicht das Bearbeiten des Registers "Anhange" der Azubikarte. Je

bearbeiten nach Konfiguration stehen unterschiedliche Dateianhangkategorien zur

Einsicht zur Verfliigung.

Azubis - Register Einsétze sehen

Ermdglicht die Einsicht in das Register "Einsatze" der Azubikarte.

Azubis - Register Einsatztage sehen

Ermaoglicht die Einsicht in das Register "Einsatztage" der Azubikarte.
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Azubis - Register Korrespondenz
sehen

Ermaglicht die Einsicht in das Register "Kommunikation" der Azubikarte.

Azubis -
bearbeiten

Register Leistungen

Ermdéglicht das Bearbeiten des Registers "Leistungen" der Azubikarte.
Je nach Konfiguration im Leistungsprofil kénnen Leistungsmerkmale
sichtbar, verborgen oder bearbeitbar sein.

Azubis - Register pers. Daten sehen

Ermdglicht die Einsicht in das Register "personliche Daten" der
Azubikarte.

Azubis - Register Persdnliche Daten:
Alter sehen

Ermoglicht die Anzeige des Alters auf der Azubikarte (personliche
Daten).

Azubis - Register Personliche Daten:
Bild sehen

Ermoglicht die Anzeige des Bildes auf der Azubikarte.

Azubis - Register Persdnliche Daten:
Familienstand sehen

Ermoglicht die Anzeige des Familienstands auf der Azubikarte
(personliche Daten).

Azubis - Register Persdnliche Daten:
Geburtsdatum sehen

Ermoglicht die Anzeige des Geburtsdatums auf der Azubikarte
(personliche Daten).

Azubis - Register Persdnliche Daten:
Schulname sehen

Ermoglicht die Anzeige des Schulnamens auf der Azubikarte

(personliche Daten).

Azubis - Register Planung sehen

Ermdglicht die Einsicht in das Register "Planung" der Azubikarte.

Berichtshefte

Ermoglicht die Bearbeitung von Berichtsheften (gem. der definierten
Zustandigkeit und Workflow) und den Zugriff auf den MenUpunkt
"Berichtshefte".

Berichtshefte - PDF-Export

Ermoglicht den PDF-Export im Menupunkt Berichtshefte

Feedbacks einsehen (dezentral)

Ermdglicht das Einsehen von abgeschlossenen Feedbacks und den
Zugriff auf den Menipunkt "Feedbacks > einsehen" (in der dezentralen
Rolle). Die Ansicht wird eingeschrankt auf die Feedbacks, fiir die der
Benutzer zustandig/berechtigt ist.

Feedbacks
(dezentral)

nachverfolgen

Ermoglicht das Nachverfolgen und Bearbeiten von offenen Feedbacks
und den Zugriff auf den Menupunkt "Feedbacks > nachverfolgen" (in der
zentralen Rolle). Die Ansicht wird eingeschrankt auf die Feedbacks, fur
die der Benutzer zustandig/berechtigt ist.

Infoportal

Ermoglicht den Zugriff auf den Menupunkt "Info".

Lernmedien in der Navigation

Ermoglicht die Bearbeitung von Lernmedien und den Zugriff auf den
Menipunkt Lernmedien (in der zentralen Rolle oder als Auszubildender).

Lernziele

Ermoglicht das Bearbeiten von Lernzielen und den Zugriff auf den
Menipunkt "Lernziele". Die Sichtbarkeit der Lernziele wird ggf. auf den
Zustandigkeitsbereich eingeschrankt.

Lernziele - Excel-Export

Ermdglicht den Excel-Export im MenUpunkt Lernziele

Lernziele - PDF-Export

Ermdglicht den PDF-Export im MenUpunkt Lernziele

Rolle Auszubildender

Rolle

Veroffentlichte Einsatze

Ermoglicht den Zugriff auf den Menipunkt "Einsatzplan" (fir die
dezentrale Rolle).

Veroffentlichte Einsatze - Adress-
Details zum Einsatzort anzeigen

Zeigt im Einsatz-Detail die Adresse des Einsatzortes an

Veroffentlichte Einsétze - Als Azubi
sehen

Schrankt die Sicht
Auszubildender).

auf Einsatze auf die eigenen ein (Rolle

Veroffentlichte Einsatze - Lernziele
anzeigen

Ermoglicht die Ansicht der Lernziele im Einsatz-Detail

Zugriff

Zugriff auf die Anwendung

Benutzergruppe: Ausbildung — Praxisbiro

Berechtigung

Beschreibung

Einstellungen - Einsatzorte

Ermoglicht das Bearbeiten von Einsatzorten und den Zugriff auf den
MenUpunkt "Einstellungen > Leistungen > Einsatzorte" (fur die zentrale
Rolle).

Rolle Mitarbeiter zentral

Rolle
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Veroffentlichte Einsatze - Adress-
Details zum Einsatzort anzeigen

Zeigt im Einsatz-Detail die Adresse des Einsatzortes an

Zugriff

Zugriff auf die Anwendung

Benutzergruppe: Basis — Alle Rechte

Berechtigung

Beschreibung

Benutzereinstellungen zurlicksetzen

Ermoglicht das Zurlicksetzen von Benutzereinstellungen. Wird ggfs. in
Supportfallen benétigt.

Zeitscheiben

Ermoglicht die Aktualisierung und Generierung von sog. Zeitscheiben,
die als Grundlage fir das Reporting im Sextant verwendet werden.

Import durchfiihren

Ermoglicht die Durchfiihrung der konfigurierten Importe, wie bspw.
Stammdaten, Entgeltabrechnungen und weiteres.

Performance-Check

Ermoglicht die Durchflihrung des Performance-Checks. Bitte nur nach
Riicksprache mit GuideCom durchfiihren.

Technische Protokolle

Ermoglicht die Einsicht in die technischen Protokolle zur Analyse.

Funktionspruefung

Ermdglicht die Initiierung einiger Testszenarien, wie bspw. Versendung
von E-Mails oder Aufruf von Fehlerseiten.

Import einstellen

Ermoglicht die Konfiguration der Import-Einstellungen.

Auswertungsdaten Ermdglicht die Konfiguration von Datenwirfeln, deren Dimensionen und
Kennzahlen als Grundlage fiir das Reporting im Sextant verwendet
werden.

Benutzergruppen Ermdglicht die Verwaltung der Berechtigungen in Magellan durch
Zuordnung von Berechtigungen und Benutzern zu Benutzergruppen.

Personen Ermoglicht die Verwaltung der Stammdaten von Personen. Je nach

Konfiguration kdnnen diese bearbeitet oder angesehen werden.

Sperren verwalten

Ermdglicht die Verwaltung gesperrter Objekte ("Sperren"). Diese kdnnen
mit diesem Recht wieder freigegeben werden.

Externe Benutzer

Ermdglicht die Verwaltung von externen Benutzern.

Interne Benutzer

Ermdglicht die Verwaltung von internen Benutzern.

OE-Kategorien

Ermdoglicht die Verwaltung von OE-Kategorien (Clusterung von
Organisationseinheiten). Je nach Konfiguration kénnen diese bearbeitet
oder angesehen werden.

Organisationseinheiten

Ermoglicht die Verwaltung von Organisationseinheiten. Je nach
Konfiguration kdnnen diese bearbeitet oder angesehen werden.

Qualifikationen

Ermoglicht die Verwaltung von Qualifikationen. Je nach Konfiguration
kénnen diese bearbeitet oder angesehen werden.

Qualifikations-Kategorien

Ermdglicht die Verwaltung von Qualifikations-Kategorien (Clusterung
von Qualifikationen). Je nach Konfiguration kénnen diese bearbeitet oder
angesehen werden.

Schulabschlisse

Ermoglicht die Verwaltung von Schulabschlissen. Je nach Konfiguration
kénnen diese bearbeitet oder angesehen werden.

Zugriff

Zugriff auf die Anwendung

Funktion "Benutzerwechsler"

Nur in der Test-Umgebung mdglich — Wechselt die Ansichten zwischen
verschiedenen Benutzerkonten und Rollen.

Benutzergruppe: Basis — Import

Berechtigung

Beschreibung

Import durchfiihren

Ermoglicht die Durchfuhrung der konfigurierten Importe, wie bspw.
Stammdaten, Entgeltabrechnungen und weiteres.

Import einstellen

Ermdglicht die Konfiguration der Import-Einstellungen.

Zugriff

Zugriff auf die Anwendung
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Protokollierungs- und Infrastrukturkonzept fiir das IT-Verfahren

»Ausbildungsmanagement-System (AMS)“

1. Grundlegendes zur Protokollierung

Die Protokollierung im AMS erfolgt sowohl auf System- als auch auf fachlicher Ebene. Die
Protokollierung auf Systemebene dient vor allem zur Uberwachung des Systembetriebs,
wahrend sich die fachliche Protokollierung auf die eingesetzten Module ,Basis“ und ,Young
Talents® des eingesetzten Produkts Magellan bezieht.

1.1 Datenminimierung

Um dem Prinzip der Datenvermeidung und Datensparsamkeit gerecht zu werden, verflgt das
IT-Verfahren AMS (ber eine differenzierte Rollen- und Rechteverwaltung. Hierliber kann
gesteuert werden, dass jeder Anwendende nur Einblick in die Daten erhalt, die flr die
individuelle Aufgabe erforderlich sind. Die Administration der Rechte und Rollen kann
spezifisch fir jedes Modul vorgenommen werden und erfolgt Gber das Modul ,Basis®.

1.2 Zeitsynchronisierung

Das eingesetzte Produkt Magellan ist eine Java-Applikation und nutzt Gber die Java Virtual
Machine die Systemzeit des Betriebssystems. Da es sich hier um kein verteiltes System
handelt, findet eine Synchronisierung im eigentlichen Sinne nicht statt.

2. Systemprotokollierung

Das IT-Verfahren wird in der On-Premise-Variante bei Dataport im Rechenzentrum betrieben
wird. Die Systemprotokollierung zur Uberwachung des Systembetriebs erfolgt in Form von
Log-Dateien.

2.1.1 Inhalte, Aufbewahrung und Léschung der Protokolldateien

Im Rahmen der Systemprotokollierung werden Ereignisse und Statusmeldungen inkl.
Zeitstempel aus dem laufenden Systembetrieb protokolliert. Konkrete Inhalte der
Anwendungsprotokolldateien sind bspw. Fehlermeldungen, die der Fehleranalyse dienen.

2.1.2 Speicherort der Protokolldateien (Logs)
Die Log-Dateien werden auf dem vom Dataport fir das IT-Verfahren AMS eingerichteten
Server im Rechenzentrum RZ? gespeichert

2.1.3 Auswertungszweck und Rhythmus
Die Dateien kénnen im Rahmen der Fehleranalyse bedarfsorientiert ausgewertet werden.

2.1.4 OrdnungsmaRigkeit der Auswertung

In den Log-Dateien werden keine personenbezogenen Daten gespeichert. Dort wo sie
gespeichert werden, ist dies fur die Sicherheit der Systemumgebung notwendig.

Die Inhalte der Auswertungen sind initial unbearbeitet und weder pseudonymisiert noch
anonymisiert.
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2.1.5 Zugriff/Manipulation der Logdateien

Der Zugriff auf die Dateien erfolgt ausschlielich durch fachkundige Mitarbeitende bei
Dataport, die Uber entsprechende Zugriffsrechte auf den Server des IT-Verfahrens AMS
verfugen. Die Logdateien sind mit entsprechenden Zugriffsrechten auf den o.g. Server
bearbeitbar; Anderungen der Protokolldateien tiber das IT-Verfahren sind nicht mdglich.

3. Fachliche Protokollierung

Im Folgenden wird auf die fachliche Protokollierung im IT-Verfahren AMS eingegangen. Diese
ist abhangig von den eingesetzten Modulen des Produkts Magellan; hier Basis und Young
Talents.

Alle Protokollierungen geschehen automatisiert und sind nicht optional abschaltbar. Die
Aufbewahrungsfristen sind in einstellbar und i.d.R. abhangig vom Primarobjekt, wie bspw. der
Auszubildende im Modul Young Talents. Die Léschung erfolgt manuell.

3.1 Inhalte, Aufbewahrung und Léschung der Protokolldaten
Insbesondere werden die folgenden Inhalte protokolliert:
e Automatische Protokollierung der Rechtevergabe
¢ Dokumentation der Stammdatenimporte
o Veranderungen der Aufbewahrungsfristen fir personenbezogene Daten
¢ Korrespondenz (insbesondere E-Mail-Versand und Dokumentenerzeugung)

Generell werden an relevanten Stellen Protokollierungen des Zeitstempels, Erstellers / letzten
Bearbeiters sowie von Statusanderungen vorgenommen.

Konkrete Protokollierungen betreffen zum Beispiel:
¢ Eintragung beurteilungsrelevanter Inhalte fir Auszubildende inkl. Eintragendem
o Abstimmungsworkflow bei Feedbackgesprachen
e Erstellung von Berichten

Ebenfalls ist an ausgewahlten Stellen eine Protokollierung von Meta-Informationen und
Hinweise zur Fehleranalyse von Im- und Exporten in der Anwendung vorgesehen.

3.2 Speicherort der Protokolldaten
Der Speicherort der fachlichen Protokolldaten ist die Anwendungsdatenbank bei Dataport im
Rechenzentrum RZ2.

3.3 Auswertungszweck und Rhythmus
Die Daten kénnen im Rahmen der Analyse bedarfsorientiert ausgewertet werden. Eine
regelmanige Auswertung erfolgt nicht.

3.4 OrdnungsmaRBigkeit der Auswertung
In den fachlichen Protokollen wird vor allem gespeichert, wer welche Anderungen durchgefiihrt
hat. Wie die Authentifizierung durchgefuhrt wird, ist unter 4. Identitatsprifung beschrieben.

Die Inhalte der Auswertungen sind initial unbearbeitet und weder pseudonymisiert noch
anonymisiert.
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3.5 Zugriff/Manipulation der Protokolldaten
Der Zugriff auf die Protokolldaten ist Uber die entsprechende Berechtigung maoglich.
Anderungen der Protokolldaten sind tber das IT-Verfahren nicht méglich.

4. Identitatspriifung

Das Produkt Magellan bietet verschiedene Methoden an, den Anwendenden zu
authentifizieren. Beim Thema Authentifizierung fallt oft der Begriff des ldentity Providers. Damit
ist ein Service gemeint, der die Identitat eines Benutzers feststellen und daflir birgen kann.
Das kann auch die eigentliche Fachanwendung sein, muss aber nicht, es kann aber auch ein
komplett getrennter Dienst sein, auf die die Anwendung verweist.

Im Sprachgebrauch werden aul3erdem oft die Begriffe Authentifizierung, Authentisierung und
Autorisierung durcheinandergeworfen. Damit sind aber unterschiedliche Sachverhalte gemeint:

Beschreibung Beispiel

Authentisierung JIch bin Max Mustermann® Er gibt ein Passwort ein, das nur er
Der Anwender beweist seine ldentitat kennt.
gegeniber des |dentity Providers, er Er lasst seinen Fingerabdruck scannen.

authentisiert sich.

Authentifizierung .Ich glaube dir, dass du Max Mustermann bist* Das Passwort oder der Fingerabdruck
Der Identity Provider bestatigt den werden mit einer Datenbank
Identitdtsbeweis des Anwenders, er abgeglichen.

authentifiziert den Anwender.

Autorisierung .Du darfst diese Aktion durchfihren® Er darf die Liste an Anmeldungen
Die Anwendung (nicht der Identity Provider) anzeigen.
erlaubt oder verbietet Aktionen je nach Er darf nicht Anwendungseinstellungen

Berechtigung des Anwenders, sie autorisiert ihn. andern.

Fir das IT-Verfahren AMS kommen die zwei nachstehenden Authentifizierungsmethoden zum
Tragen.

4.1 Form-Login

Der Anwender loggt sich Uber eine von der Anwendung bereitgestellte Loginmaske ein und
wird von der Anwendung als Identity Provider authentifiziert. Dazu muss das AMS alle
Benutzer in einer Datenbank vorhalten und hat keine Abhangigkeit auf ein weiteres System.
Fir den Start des AMS wird diese Variante eingesetzt.

4.2 Kerberos / Integrated Windows Authentication

Der Browser des  Anwenders und die  Anwendung handeln einen
Authentifizierungsmechanismus aus, der auf der Windows-Domane basiert. Uber diesen Weg
wird fur das AMS die Nutzung von Single-Sign-On ermdglicht. Da zunachst Erfahrungswerte
gesammelt werden missen, ob flr alle Kennungen Single-Sing-On handelbar ist, wird diese
Variante in einem zweiten Schritt umgesetzt.
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4.3 Automatische Abmeldung

Im Standard wird ein angemeldeter User nach 30 Min. Inaktivitdt ausgeloggt. Eine Sitzung
endet auch immer dann, wenn der genutzte Browser vollstandig geschlossen wird. Die
Zeitspanne bis zur automatischen Abmeldung lasst sich individuell anpassen.

5. Infrastruktur

Beim IT-Verfahren AMS handelt es sich um eine Web-Anwendung, welche wie bereits zuvor
erwahnt, in der von Dataport standardmaBig zur Verfugung gestellten, BSI-zertifizierten RZ2-
Infrastruktur betrieben wird.

Der Aufbau der Infrastruktur der Produktivumgebung kann dem nachstehenden Schaubild
entnommen werden — die Stageumgebung ist analog aufgesetzt:

\ e
‘/K Landesnetz HH J H r'\/ Internet =
\ / s S URWAwM o —
\ Clents g H

. /

top 80,443

tp 80, 443

P S A W —;

) 1
Windows 2019 H 2UvEX
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i bl ikt sericecdpaor de fosche Tomeat® I Twin Data Center - Internet DC — Zugangszone HH
Baslsschutz tep ST i
DCBasis i ZuvEx

Twin Data Centor - Intranat-DC| :

Basisschutz
Zugangszone HH

Twin Data Center - Intranat-DC|

Da sich der Anwenderkreis auf alle Behdrden und Amter der FHH erstrecken kann, kann das
AMS generell aus dem gesamten FHHnet (Landesnetz HH) aufgerufen werden. Fir den
Zugriff ist die Eingabe einer Benutzerkennung erforderlich.

Zusatzlich soll das Verfahren ZUVEX den Zugriff von extern auf das AMS ermdglichen. Dieser
ist zum einen fur an der Ausbildung beteiligte Beschéaftigte erforderlich, deren Dienststellen
aus organisatorischen Grinden nicht an das FHHnet angebunden sind (z.B. Jobcenter
team.arbeit.hamburg). Zum anderen mussen die Nachwuchskrafte von verschiedenen
Ortlichkeiten und Geraten auf das IT-Verfahren zugreifen kénnen, da zwischen den Theorie-
und Praxisphasen gewechselt wird und somit wahrend der Ausbildungs- und Studienzeit
verschiedene Benutzerkonten angelegt werden.

Aus diesem Grund kommt nicht nur ein Web- und Datenbank-Server zum Einsatz, sondern
auch das Verfahren ZUVEX. Der SMTP-Server wickelt die E-Mail-Kommunikation ab.
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Qualifizierungskonzept zur Schulung der Anwenderinnen und Anwender des IT-Verfahrens
»+Ausbildungsmanagement-System (AMS)*

Fiar die Einfuhrung des IT-Verfahrens AMS ist ein mehrstufiges Qualifizierungskonzept
vorgesehen. Die Notwendigkeit der jeweiligen Stufe sowie der dann vorliegende
Projektfortschritt werden nachstehend zur jeweiligen Stufe beschrieben:

Ausgangslage
Durch den Betrieb des IT-Verfahrens im Rechenzentrum von Dataport ist der Betriebs-

bereitschaft des IT-Verfahrens der sog. EHdB-Prozess vorgeschaltet — die erstmalige
Herstellung des Betriebs. In dieser Zeit stellt Dataport die entsprechenden Server bereit und
installiert die Software. Das Projektteam hatte in dieser Zeit keinen Zugriff auf die Anwendung,
sodass zu diesem Zeitpunkt noch keine Test-/Qualifizierungsmalinahmen in geeigneter Form
erfolgen konnten. Gemeinsam mit dem Hersteller GuideCom bereitete das Projektteam jedoch
bereits in dieser Zeit das auf die FHH angepasste Grundgerust im Rahmen einer
Installationstabelle vor (z.B. Aufbau der Ausbildungs- und Studiengange, Notenskalen,
Behdrdenstruktur).

Nach erfolgter Installation im Rechenzentrum erfolgte die sog. Kundenabnahme. Dies
bedeutet, dass die Installation gegenuber Dataport im Rahmen abgenommen werden muss.
Die  Kundenabnahme ist am 11.04.2022 gestartet und damit starteten auch die
Qualifizierungsmalinahmen:

Kundenabnahme und Konfigurations-Vorbereitung: 12. und 13.04.2022

Um die Kundenabnahme durchfihren und um die weitere Konfiguration der Anwendung
abstimmen zu konnen, wurde der die Ausbildungen steuernde Anwenderkreis* im Rahmen
einer schulungsahnlichen Veranstaltung in die Lage versetzt, die Logik und Aufbau der
Software nachzuvollziehen und auf die eigenen Prozesse zu uUbertragen.

*10 Personen bestehend aus Projektteam sowie weitere Kolleginnen und Kollegen des LB
ZAF/AMD, Bereich Personal-Center und Qualitdtsmanagement / spatere Fachliche Leitstelle.

Vertiefung zur Kundenabnahme und Konfigurations-Vorbereitung:

Da die vorgenannte Veranstaltung vorrangig die Softwarestruktur und Funktionen fokussierte,
die fur die Kundenabnahme und die Konfiguration der Anwendung erforderlich sind, erfolgt
anschlielRend eine tiefergehende fachliche Schulung, auch mit Blick auf administrative
Einstellungsmoglichkeiten fur die spatere Fachliche Leitstelle. Der Kreis der
Schulungsteilnehmenden entspricht denen der vorgenannten Veranstaltung mit Ausnahme
der Projektleitung.

Schulung der Ausbildungsleitungen und Vertretungen sowie der Ausbilderinnen und
Ausbilder in der Fachrichtung Allgemeine Verwaltung:

Da die Anwenderschulungen mdglichst zeitnah zum Produktivbetrieb erfolgen sollen, dieser
aber noch vom Abschluss der §93-Vereinbarung abhangig ist, wurden mehrere Terminblocker
im 4. Quartal 2022 bzw. Anfang des 1. Quartals 2023 geplant, sodass je nach Abschlussdatum
auf den passendsten Termin zuruckgegriffen werden kann.

Die Anwenderschulungen fir die Ausbildungsleitungen und ihre Vertretungen erfolgen durch
den Hersteller und in Erganzung durch die Fachliche Leitstelle und Beschéftigte, die fir die
Ausbildungssteuerung verantwortlich sind. Die Ausbildungsleitungen und ihre Vertretungen
sollen dann als Multiplikatoren die Schulung ihrer Ausbilderinnen und Ausbilder in den
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Behdrden und Bezirksamtern tbernehmen und werden im Rahmen der Schulung auf diese
Aufgaben entsprechend vorbereitet und mit geeigneten Schulungsunterlagen ausgestattet.

Im Nachgang erfolgt dann in den Behorden und Bezirksdmtern in eigener Zeitplanung die
Multiplikatorenschulung.

Schulung der Koordinatorinnen und Koordinatoren sowie der Ausbilderinnen und Ausbilder in
der Fachrichtung Soziale Arbeit:

Die Anwenderschulungen fur die Koordinatorinnen und Koordinatoren erfolgt durch den
Hersteller und in Ergdnzung durch die Fachliche Leitstelle und Beschéaftigte, die fir die
Ausbildungssteuerung verantwortlich sind.

Die Ausbilderinnen und Ausbilder werden durch die Fachliche Leitstelle und Beschaftigte, die
fur die Ausbildungssteuerung verantwortlich sind geschult.

Die Schulungen sollen im 1. Quartal 2023 stattfinden.

Schulungen im laufenden Betrieb:

Zum Ausbildungsstart eines jeden neuen Jahrgangs der vom Personalamt angebotenen
Ausbildungen erfolgt im Rahmen der EinfUhrungstage die Schulung der Nachwuchskrafte
durch die spatere Fachliche Leitstelle und Beschaftigte, die flr die Ausbildungssteuerung
verantwortlich sind. Die erste Schulung in dieser Form wird mit dem Studiengang 2023 der
Sozialen Arbeit ab dem 01.08.2023 stattfinden.

Daneben werden im laufenden Betrieb nach Bedarf QualifizierungsmalRnahmen angeboten.
Auf die Benutzergruppen angepasste Handbuicher werden u.a. direkt im AMS zur Verfigung
gestellt und sind somit jederzeit fur die Anwendenden zuganglich.
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Anlage 7 — Umsetzungsplanung Barrierefreiheit und Softwareergonomie

Dieses Dokument enthadlt die Planung zur Umsetzung von Anpassungs- und
Anderungsbedarfen (,Umsetzungsplanung®). Die Anpassungs- und Anderungsbedarfe
ergeben sich aus dem Prufbericht Dataports zur Software-Ergonomie und dem Testat zur
Barrierefreiheit auf Basis der WCAG.

Die detaillierte Auswertung Dataports wurde vom Hersteller positiv aufgenommen und eine
kurzfristige Behebung der Bedarfe in Aussicht gestellt. Diverse Anpassungsbedarfe
(vornehmlich bzgl. Kontraste, Tastatursteuerung und Feld-Beschriftungen) sind bereits in
kurzlich entwickelten Updates umgesetzt.

Die Ubrigen Anpassungsbedarfe werden in zwei Schritten umgesetzt:

= Bedarfe, die unter die ,Zentrale Umsetzung® seitens GuideCom fallen, werden bereits
in einer aktualisierten Version der Software enthalten sein, die bis zum 30.09.2022
bereitgestellt wird.

= Die unter "Umsetzung in der Fachabteilung" einsortierten Punkte werden in einer
weiteren lteration behoben und bis zum 30.11.2022 von GuideCom zur Verfligung
gestellt.

Zentrale Umsetzung erfolgt zum 30.09.2022

e 9.1.11a
o Die Titel der Schaltflachen zum Ein- und Ausklappen von Gruppenboxen
("Akkordeonpfeile") wird GuideCom dynamisch aus dem Titel der Gruppenbox ableiten.
e 9.13.1b
o GuideCom prift, ob Listenstrukturen in der Navigation eingesetzt werden kénnen.
e 9.1.3.1d
o GuideCom wird im Modulwechsler die Texte in p-Tags darstellen.
e 9312
o GuideCom wird einzelne englische Texte in einen passenden sprachlichen Kontext
setzen.
e 0242
o GuideCom wird einen Schalter implementieren, um wahlweise, den Seitentitel
dynamisch abhangig von der aktuellen Position innerhalb der Anwendung anzupassen.

Umsetzung in der Fachabteilung erfolgt zum 30.11.2022

e 9.1.1.1b
o GuideCom wird das Diagramm im Dashboard ausblenden.
e 91.1.1a

o GuideCom wird die Alternativtitel der Icons in Tabellen priifen und bei Bedarf anpassen.
o GuideCom wird die unsichtbare Schaltflache "Anlage herunterladen" passend
konfigurieren.



e 9.13.1b
o GuideCom wird prifen, ob Listenstrukturen in einzelnen fachlichen Komponenten
eingesetzt werden kdnnen.
e 9.1.3.1d
o GuideCom wird prufen, ob die fachliche Implementierung eine Umstellung der
Gestaltung auf aussagekraftiges Markup ermdglicht.

Im Folgenden hat der Hersteller zu den offenen Punkten des Prifberichts Stellung genommen:
9.1.3.1a: HTML-Strukturelemente fiir Uberschriften

Aufgrund des dynamischen Aufbaus der GuideCom Anwendungen kann nicht immer eine
numerisch sinnvolle Reihenfolge der h7-h6-Elemente sicherstellen. Um diesem Umstand zu
begegnen, macht GuideCom intensiv Gebrauch von ,regions®, die mit den jeweiligen
Uberschriften betitelt sind. Nutzerinnen und Nutzer von Assistenztechnologien kdnnen auf
diese Weise genauso schnell durch die Anwendung navigieren, ohne durch eine
moglicherweise inkonsistente Uberschriftenstruktur verwirrt zu werden.

9.1.4.10: Mobile Ansicht

Die mobile Ansicht der Anwendung wird nur auf Mobiltelefonen (nicht auf Desktop-Systemen)
angezeigt. Auf Desktop-Systemen und Tablets wird immer eine fiir gréRere Fenster optimierte
Darstellung verwendet.

Die mobile Darstellung auf einem Mobiltelefon ist hinsichtlich der Barrierefreiheit von Dataport
nicht gesondert betrachtet worden.

9.4.1.1: Korrekte Syntax

Die angemerkten ungultigen Elemente haben zum Teil technische Grinde (style als Kind von
custom-style). Guidecom sieht in den angemerkten Fehlern keine Beeintrachtigung fur
Assistenztechnologien, da die erwdhnten Punkte nicht im sichtbaren Bereich der Anwendung
vorliegen. Die duplizierten IDs beziehen sich alle auf Elemente in SVG-Definitionen. Auch hier
sind deshalb keine Probleme mit Assistenztechnologien zu erwarten. GuideCom wird diese
IDs aber eindeutig machen bzw. entfernen.

9.1.4.12: Textabstdnde anpassbar

GuideCom wird prifen, ob in Einzelfallen flexibler auf dynamische Textabstdnde reagiert
werden kann. Diese Anpassungen haben aber mdglicherweise Einfluss auf das ,Look &
Feel* von Komponenten, sodass GuideCom noch nicht abschlieliend bewerten kann, wie mit
der aufgezeigten Situation umgegangen werden kann.

9.3.3.1: Fehlerhervorhebung

Eine Uberarbeitung der Formularkomponenten ist mittelfristig geplant. In diesem
Zusammenhang wird auch die Darstellung von Fehleingaben betrachtet. Kurzfristig ist keine
Anpassung geplant.
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