Vereinbarung

nach § 93 des Hamburgischen Personalvertretungsgesetzes (HmbPersVG)

tiber Rahmenbedingungen und Regelungen fir den laufenden Betrieb, die Nutzuhgﬁnd die
Weiterentwicklung bestehender sowie der Einfilhrung neuer IT-Verfahren auf Basis der Platt-

form des Antrags- und Fallmanagements (AFM)

Zwischen
der Freien und Hansestadt Hamburg - vertreten durch den Senat -

- Personalamt -

einerseits

und

dem dbb hamburg
- beamtenbund und tarifunion -
sowie
dem Deutschen Gewerkschaftsbund

- Bezirk Nord -

als Spitzenorganisationen der Gewerkschaften und Berufsverbande

des offentlichen Dienstes

andererseits

wird Folgendes vereinbart:



Praambel / Vorbemerkung

Das AFM wird in der FHH seit mehr als zehn Jahren erfolgreich fir die Entwicklung und den
Betrieb von Online-Diensten, also digitale Verwaltungsleistungen, genutzt. Hierfar wird das
Antragsmanagement des AFM-genutzt. Das Fallmanagement des AFM wird bisher nur in we-
nigen Fallen genutzt und soll nun vermehrt zum Einsatz kommen. '

Mit dem Fallmanagement des AFM kénnen digital (Gber Online-Dienste) gestellte Antrige von
Burgerinnen und Blrgern oder Unternehmen durch die zustdndigen Amter und Behérden ein-
fach und webbasiert gemeinsam bearbeitet werden. Es handelt sich also um die Sachbearbei-
tungssicht auf eingereichte Vorgange. Dabei werden in einem strukturierten Prozess mit Hilfe
von Workflows die entsprechenden zusténdigen Stellen beteiligt. Im Fallmanagement kénnen
so zu den Antragen z.B. Beteiligungen sichergestellt, Dokumente erzeugt und Antworten / Be-
scheide an den Antragsteller erstellt werden.

Die jeweiligen Fallmanagement-Verfahren werden dabei in der Entwicklung Uber eine grafi-
sche Modellierung der Geschaftsprozesse und Workflows erzeugt, Dokumentenfliisse werden
abgebildet. ' :

Nr. 1*
Gegenstand der Vereinbarung

Gegenstand der Vereinbarung sind die Einflihrung der Betrieb, die Nutzung und die Weiter-
entwicklung von IT-Verfahren innerhalb des Fallmanagements des Antrags- und Fallmanage-
ments (AFM). Fallmanagement-Verfahren sind in der Anlage 1 benannt.

Zweck und Ziel des [T-Verfahrens sind in der Anlage 2 - Strukturierte Darstellung? - naher
beschrieben. Die Anlage ist Bestandteil der vorliegenden Vereinbarung.

Nr, 2
Geltungshereich

Die Vereinbarung gilt fur alle Verwaltungseinheiten der FHH, fiir die der Senat oberste Dienst-
behodrde ist.

1 Mit den Spitzenorganisationen ist vereinbart worden, dass kiinftig auf das Formular .Beschreibung der Verarbei-
tungstatigkeit” verzichtet und das Formular ,Strukturierte Darstellung” verwendet wird.

* Ergénzung oder ** Abweichung (bilte kennzeichnen!) gegentiber den Standardformulierungen des Teil 2 der IT-
Rahmenvereinbarung



Nr. 3
Ergonomie, Barrierefreiheit und Arbeitsplatzgestaltung

Die Gestaltung der ergonomischen Eigenschaften des IT-Verfahrens und der betroffenen Ar-
beitsplatze richtet sich nach den einschfégigen gesetzlichen Bestimmungen und orientiert sich
an den Grundsétzen der DIN EN 1SO 9241.

Die schutzwirdigen Belange besonderer Beschéftigtengruppen (z.B. Menschen mit Behinde-
rung) werden bei der Arbeitsplatzgestaltung berlcksichtigt (z.B. Einrichtung mit Zusatzsoft-
ware wie Bildschirmausleseprogramm, -vergréRerungsprogramm 0.4.), so dass ein barriere-
freies Arbeiten méglich ist.

Die betroffenen Arbeitsplatze sind mit Endgeréten ausgestattet, die der Fachaufgabe ange-
messen sind und dem Stand der Technik entsprechen.

Soweit sich aus einer Anwendung neue technische Anforderungen ergeben, wird eine Anpas-
sung vorgenommen. Die Freie und Hansestadt Hamburg als Arbeitgeberin, vertreten durch die
jeweils zustandige Behdrde bzw. Dienststelle, wird dabei die sich aus den §§ 3-14 Arbeits-
schutzgesetz und Anlage 6 der Verordnung Uber Arbeitsstatten ergebenden Pflichten erflllen®.

Alle konkreten Fallmanagement-Umsetzungen werden hinsichtlich der Barrierefreiheit einer
Prafung unterzogen.

Zu den Ergebnissen der Barrierefreiheitshetrachtung der Platfform LAntrags- und Falimanage-
ment” siehe Anlage 3

Nr. 4
Arbeitsplatz- und Einkommenssicherung

Die EinfUhrung, der laufende Betrieb und die Weiterentwicklung neuen IT-Verfahren werden
nicht zu Kiindigung oder Anderungskiindigung von Arbeitsverhaltnissen mit dem Ziel der tarif-
lichen Herabgruppierung fuhren. Bei notwendigen Versetzungen oder Umsetzungen werden
vorrangig gleichwertige Arbeitsplatze bzw. Dienstposten angeboten, sofern im bisherigen Ta-
tigkeitshereich eine gleichwertige Tatigkeit nicht weiter méglich ist. :

Bei Versetzungen oder Umsetzungen werden alle Umstande angemessen beriicksichtigt, die
sich aus der Vor- und Ausbildung, der seitherigen Beschaftigung und persénlicher und sozialer
Verhaltnisse der bzw. des Betroffenen ergeben,

Gleiches gilt, wenn notwendige perscnelle Mallnahmen im Einzelfall unvermeidlich sein soll-
ten, weil Beschéftigte auch nach den erforderlichen Fortbildungs- oder Schulungsmanahmen
den sich aus dem neuen Verfahren ergebenden Anforderungen nicht entsprechen. Auch in

2 Niaheres regelt die Vereinbarung zu der Vereinbarung nach § 94 HmbPersVG zur betrieblichen Gesundheitsfér-
derung in der hamburgischen Verwaltung hier: Regelung zur Gefahrdungsbeurteilung der physischen und psychi-
schen Belastungen am Arbeitsplatz ’

* Ergénzung oder ** Abweichung (bitte kennzeichnen!) gegentber den Standardformulierungen des Teil 2 der IT-
Rahmenvereinbarung



diesen Féllen finden betriebsbedingte Ktmdigungen oder Anderungskiindigungen mit-dem Ziel.
der tariflichen Herabgruppierung nicht statt.

Die Arbeitsplatz- und Einkommenssicherung fur die Tarifbeschéftigten richtet sich ferner nach
dem Tarifvertrag Uber den Rationalisierungsschutz fiir Angestellte vom 09.01.1987.

Soweit sich aus dem Beamtenrecht nichts anderes ergibt, gilt die Vereinbarung nach
§ 94 HmbPersVG tber den Rationalisierungsschutz fir Beamte vom 09.05.1989.

Auf die Belange der Kolleginnen und Kollegen mit Behinderung wird besonders Ricksicht ge-
nommen. :

Nr. 5
Datenschutz, Schutz vor Leistungs- und Verhaltenskontrolile

Es werden nur diejenigen personenbezogenen Daten verarbeitet (hierunter fallen auch Aus-
wertungen, vgl. Artikel 4, Ziffer 1 und 2 Verordnung (EU) 2016/678, DSGVO) die for die Erle-
digung der Fachaufgabe erforderlich sind.

Dabei sollen im Produktivbetrieb keine nutzerbezogenen Auswertungen verwendet werden,
die sich auf Gruppen kleiner drei Personen bezieht, soweit keine gesetzlichen Verpflichtungen
diesem Grundsatz widersprechen®

Die personenbezogenen Daten werden gemal der Vereinbarung nach § 94 HmbPersVG tber
den Prozess zur Einflihrung und Nutzung allgemeiner automatisierter Blirofunktionen und mul-.
timedialer Technik und zur Entwicklung von E-Government vom 10.08.2001 nicht zur Leis-
tungs- und Verhaltenskontrolle der Anwenderinnen und Anwender genutzt. Dies gilt sowohi
unmittelbar tiber das IT-Verfahren als auch mittelbar (ber andere IT-Verfahren,

Die im Zusammenhang mit diesem Verfahren verarbeiteten personenbezogenen Daten der
Anwenderinnen und Anwender dirfen grundséatzlich nicht zur Begriindung dienst- und/oder
arbeitsrechtlicher MaRnahmen verwendet werden. Ausnahmsweise ist dies bef einem (auch
zufallig entstandenen) konkreten Verdacht zur Aufkldrung von Missbrauchstatbestdnden
(Dienstvergehen, Verletzung arbeitsvertraglicher Pflichten oder strafbare Handlungen) zulas-
sig. Der auslésende Sachverhalt ist zu dokumentieren. Der zustandige Personalrat ist még-
lichst* vorher zu unterrichten. Die bzw. der betroffene Beschéftigte ist zu unterrichten, sobald
dies ohne Gefahrdung des Aufkiarungsziels moglich ist. Daten, die ausschlieRlich zum Zwecke
der Aufklarung erhoben wurden, sind zu |6schen, sobald der Verdacht ausgerdumt ist oder sie
fur Zwecke der Rechtsverfolgung nicht mehr bendtigt werden.

Das Ubergeordnete Rechte- und Rollenkonzept fur den Betrieb des Fallmanagements bei
Dataport wird in der Anlage 4,,Rechte- und Roilenkonzept {Fallmanagement)“ beschrieben.

 Die konkrete Gruppengrée wird verfahrensbezogen festgelegt, darf aber die Mindestzahl von 3 Personen pro
Gruppe nicht unterschreiten.

4 von der vorherigen Information des Personalrats darf nur abgewu:hen werden, wenn andernfalls das Ziel der
Auswertung nicht erreicht werden kann. Griinde dafiir kénnen sich im Einzelfall ergeben, z.B. bei Gefahr im Verzuge
oder einer Gefahrdung des Ermittlungszwecks. Erfolgt die Unterrichiung des Personalrats erst nachiréglich, sind
ihm die dafiir maflgeblichen Grlinde zu benennen.

* Ergdnzung oder ** Abweichung (bitte kennzeichnen!) gegenliber den Standardformulzerungen des Teil 2 der I7-
Rahmenvereinbarung



Nr. 6*
Qualifizierung der Anwenderinnen und Anwender

Mit der Einfilhrung von auf der Plattform Antrags- und Fallmanagement beruhenden Fachver-
fahren kénnen sich die Arbeitsbedingungen der Anwenderinnen und Anwender andem?®. Die
dafiir erforderlichen Qualifizierungsmafnahmen verfolgen das Ziel, die Anwenderinnen und
Anwender entsprechend ihrer Rolle zu einer selbststandigen und sicheren Erledigung ihrer -
fachlichen neuen Aufgaben zu befahigen. Diese Qualifizierungsmalinahme soll zeitnah vor
- Einfahrung des jeweiligen 1T-Verfahrens erfolgen. Nach ca. 4 — 6 Monaten Arbeit mit dem iT-
Verfahren wird den Anwenderinnen und Anwendern Gelegenheit'gegeben, durch eine Ergan-
zungsqualifizierung selbst empfundene Defizite aufzuarbeiten. Fir die Qualifizierungsmafl-
hahmen tragt die flr die konkrete Fallmanagement Umsetzung zusténdige Behdrde oder
Dienststelle in Verbindung mit der fachlich zustandigen Stelle die Verantwortung. Die Qualifi-
zierungskonzepte werden von diesen Behdrden entwickelt und in der jeweiligen Anlage auf-
genommen. '

Den Anwenderinnen und Anwendern werden Hilfen zum Umgang mit dem [T-Verfahren be-
reitgestellt, die sich Uber das [T-Verfahren oder an zentraler Stelle (z.B. im FHHportal) aufrufen
lassen. Es wird aulerdem gewahrieistet, dass fUr alle Anwenderinnen und Anwender im Falle
auftretender Probleme eine versierte Ansprechstelle zur Verfligung steht.

ks wird gewdhrleistet, dass auch Menschen mit Behinderung qualifiziert werden kdnnen, ggf.
werden individuell angepasste Qualifizierungsmalinahmen entwickelt.

Die Spitzenorganisationen und die Personalrdte erhalten Gelegenheit an den Qualifizierungs-
mafinahmen teilzunehmen. '

Nr. 7"
Organisation und Ablauf

Die Einfuhrung neuer IT-Verfahren bedeutet fir die Anwenderinnen und Anwender, dass die
bisherigen Arbeitsweisen sich veréndern. Sie setzt daher sorgféltig organisierte und durchge—
fuhrte Einflhrungsprozesse voraus. Sie erfolgt grundsatzlich im Rahmen der bestehenden Or-
ganisation der Dienststelle. Bei Bedarf kénnen auch andere Umsetzungsstrukturen gewahlt

werden.
Auf dieser Basis sollen reprasentative Anwenderinnen und Anwender sowie die drtlichen Per-
sonalrate und die Spitzenorganisationen der Gewerkschaften und Berufsverbande die Mog-

lichkeit erhalten, das zukUnftige IT-Verfahren friihzeitig kennen zu lernen und in Bezug auf
zentrale funktionelle Anforderungen qualitdtssichernde Hinweise zu geben.

Den értlichen Personalraten wird Gelegenheit gegeben, an der Umsetzung teilzunehmen.

5 ist abhéngig von der Qualitat des einzufithrenden Verfahrens {nur bei neuen Verfahren bzw. bei komplexen Ver-
fahren dndern sich die Arbeilsbedingungen}.

* Erganzung oder ** Abweichung (bitte kennzeichnenl!} gegeniiber den Standardformulierungen des Teil 2 der IT-
Rahmenvereinbarung )



Sollte es bei der Einfihrung neuer IT-Verfahren zu nicht aufiésbaren Konflikten in einer Be-
horde oder Dienststelle kommen, werden sich die Verhandlungspartner dieser Vereinbarung
um eine einvernehmliche Lésung bemithen. '

Nr. 8
Evaluation des Betriebs unter Beteiligung der Spitzenorganisationen

Dret Jahre nach Inkrafttreten. der Vereinbarung wird durch die Fachliche Leitstelle AFM in Zu-
sammenarbeit mit den fiir die konkreten Fallmanagement-Umsetzungen zustandigen Stellen
eine Evaluation durchgefiihrt.

Die Evaluation umfasst insbesondere die Gestaitung

» der Arbeitsprozesse (z.B. Unterstitzung der Aufgabenerledigung durch das Verfah-
ren),

e der Dialogoberfléche (logischer Bildschirmaufbau),
e die Hardware-Ausstattung (z.B. Angemessenheit der Monitorgréie).

Soweit mdglich werden bei der Evaluation alle Entwicklungsziele zu fachlichen Belangen, Da-
tenschutz, Anwendungstauglichkeit (Gebrauchstauglichkeit) und Qualifizierungsmafnahmen
‘berlicksichtigt. Die Einzelheiten des Evaluationsverfahrens werden mit den Spitzenorganisati-
onen der Gewerkschaften beraten. Die Anmerkungen werden bei der Durchfihrung beriick-

sichtigt. ‘

Die Erhebung erfolgt anonymisiert auf elektronischem Wege. Zur Konkretisierung der Ergeb-
nisse kénnen in begrenzter Zahl Gesprache mit Mitarbeiterinnen und Mitarbeitern bzw. An-
wender-Workshops stattfinden.

Das Ergebnis wird den Spitzenorganisationen der Gewerkschaften vorgestelit und mit ihnen
erértert. -

Nr. 9
Verfahren bei Anderungen

Das Antrags- und Fallmanagement wird bei Bedarf weiterentwickelt. Vor wesentlichen Ande-
rungen der Plattform Antrags- und Fallmanagement sowie der darauf beruhenden IT-Verfah-
ren sowie erforderlicher Anpassungen der Anlagen, welche einen eigenstédndigen inhaltlichen
Gehalt haben, informiert die fur das Fachverfahren verantwortliche Behérde bzw. Dienststelle
in Abstimmung mit der fir die Verhandlungsfihrung zustédndigen Stelle die Spitzenorganisati-
onen der Gewerkschaften so rechtzeitig, dass sie noch Einfluss auf die Anderungen nehmen

kénnen.
Die Spitzenorganisationen der Gewerkschaften erhalten die Gelegenheit, sich binnen 4 Wo-

chen nach Zugang der Information zu der wesentlichen Anderung zu dulern. Wenn sich
Keine der Spitzenorganisationen der Gewerkschaften zu der Anderung innerhalb dieser Frist

* Ergénzung oder ** Abweichung (bitie kennzeichnen) gegenilber den Standardformulierungen des Teil 2 der |T-
Rahmenvereinbarung



aufliert, gilt die Zustimmung als erteilt. Andernfalls nehmen die Beteiligten Verhandlungen
auf.

Nr. 10*
Verfahren zur Aufnahme von IT-Verfahren im Fallmanagement

Soll ein neues IT-Verfahren in das Antrags- und Fallmanagement eingebunden werden, wer-
den fur diese verfahrensbezogene Anlagen (Anlage 5 ff.) gebildet. Diese umfassen die struk-
turierte Darstellung sowie ggf. weitere Anlagen (z.B. Rechte- und Rollenkonzept).

Die Projektverantwortlichen fiir das neue IT-Verfahren informieren die Spitzenorganisationen
der Gewerkschaften und Berufsverbénde frithzeitig iber das Ziel und die Struktur der Fach-
anwendung und erhalten Gelegenheit zur Stellungnahme.

Zur Aufnahme der Anlagen in diese Vereinbarung versendet das Personalamt die Anlagen an
die Spitzenorganisationen der Gewerkschaften und Berufsverbande. Die Spitzenorganisatio-
nen der Gewerkschaften erhalten die Gelegenheit, sich binnen 4 Wochen nach Zugang zu den
Anlagen zu aufiern. Wenn sich keine der Spitzenorganisationen der Gewerkschaften innerhalb
dieser Frist dulert, gilt die Zustimmung als erteilt. Andernfalls nehmen die Beteiligten Ver-
handlungen auf. '

Nr. 11
Schlussbestimmungen

Soweit durch die Vereinbarung ortliche Mitbestimmungstatbesténde nicht geregelt werden,
bleibt die Mitbestimmung der értlichen Personalvertretung unberiihrt.

Die Vereinbarung tritt mit sofortiger Wirkung in Kraft.

Sie kann mit einer Frist von sechs Monaten zum Ende eines Jahres gekiindigt werden. Bei
Klndigung wirkt die Vereinbarung bis zum Abschluss einer neuen Vereinbarung nach®. In die-
sem Fall werden die Partner der Vereinbarung unverziglich Verhandlungen tber den Ab-
schluss einer neuen Vereinbarung aufnehmen.

Hamburg, den ?;O 6. Q,OZS/

Freie und Hansestadt Hamburg

fir den Senat

U0

Volker Wiedemann

8 In begriindeten Ausnahmeféllen kann die Nachwirkung im Einzelfall zeitlich begrenzt werden.

* Ergénzung oder ** Abweichung (bitte kennzeichnen!) gegeniiber den Standardformulierungen des Teil 2 der IT-
Rahmenvereinbarung




dbb hamburg

beamtenbund und tarifunion

/.
QX" B L
=
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Deutscher Gewerkschaftsbund
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Olaf Schwede
1. Ubersicht tiber die IT- Verfahren des Fallmanagements
2. Strukturierte Darstellung Fallmanagement (Plattform)
3. Umsetzungsplanung zur Barrierefreiheit Fallmanagement (Plattform)
4. Rechte- und Rollenkonzept (Fallmanagement)
5. Anlagen zu den jeweiligen Fachverfahren des Fallmanagements (strukturierte Darstel-

lung sowie ggf. weitere Anlagen z.B. Rechte- und Rollenkonzept etc.)

. " Ergénzung oder ** Abweichung (bitte kennzeichnen!) gegeniiber den Standardformulierungen des Teil 2 der IT-
Rahmenvereinbarung



Anlage 1
zur Vereinbarung Uber Rahmenbedingungen und Regelungen flr den laufenden Betrieb, die Nutzung und die Weiterentwicklung bestehender
sowie der Einfihrung neuer IT-Verfahren auf Basis der Plattform Fallmanagement des Antrags- und Fallmanagements (AFM)

Ubersicht iiber die IT-Verfahren des Fallmanagements
Stand: 18.06.2025

Die im folgenden benannten IT- Verfahren befinden sich derzeit noch in der Entwicklung. Die Anlage wird, sobald ein Einsatz erfolgt, aktualisiert.

Ifd. | IT-Verfahren Kurzbeschreibung Nédhere Beschreibung und Regelungen in:
Nr.
1 Wasserrecht Sachbearbeitung Wasserrecht Auf der neuen Basis (AFM Plattform) soll eine Sachbearbeitung der
(Abwasser) eingehenden Antrage entwickelt werden. Das betrifft zunachst die Ver-
fahren

e § 8 WHG Wasserrechtliche Erlaubnisse flr Nutzungen von
Oberflachengewassern (Einleitung und Entnahme)

o § 15 HWaG Genehmigungen fur das Errichten oder Verandern
von Anlagen in, an oder tber Gewassern

e §11a HmbAbwG Genehmigung fur Indirekteinleitung.

Dieses Fachverfahren wird fiir alle Wasserbehorden der Bezirke entwi-
ckelt. Die Fachamter W2, W13 und 11, 101 der BUKEA schlieRen sich
diesen Verfahren an.

Ein Online Dienst zur Beantragung von Wasserrechtliche Erlaubnisse
nach §8 WHG ist bereits mit Projekt Wasserrechtliche Erlaubnis Einlei-
tungen in und Entnahme aus fur Oberflachengewasser auf Basis der
AFM Plattform in Arbeit.

Fur die vollstandige Bearbeitung der Verfahren sind Schnittstellen zu
ADIS, zum Wasserbuch und fur die Archivierung zu ELDORADO zu
realisieren.




Ifd. | IT-Verfahren Kurzbeschreibung Nahere Beschreibung und Regelungen in:
Nr.

2 Naturschutz Sachbearbeitung Baumfallgeneh- | Aufgrund der Verzdgerung und des ungewissen Abschlusses des
migung Projektes Oktagon / SWAN Verfahren wird eine alternative Losung als
Ersatz des auslaufenden BACom Verfahrens gesucht. Bisher wurden
Baumfallgenehmigungen in dem abzulésenden BACom System ge-
pruft und erteilt. Ein Online Dienst zur Beantragung von Baumfallge-
nehmigungen ist bereits auf Basis der AFM Plattform entwickelt und
lauft produktiv. Zusatzlich wird nun ein Fallmanagement zur Bearbei-
tung der eingehenden Antrage entwickelt.
Abzubildende Prozesse sind:

¢ Baumfallgenehmigung nach §6 BaumSchutzVO

¢ Genehmigung nach LSG-Verordnung
Die Fachanwendung wird von der BUKEA entwickelt und den BA zur
Nutzung zur Verfiigung gestellt. Der Betrieb der Anwendung lauft bei
Dataport. Anderungen und Weiterentwicklung werden (iber Dataport
durchgefiihrt. Schulungen und Training der BA fiihrt Z41 der BUKEA
durch.




Stand 04.03.2025

Strukturierte Darstellung des IT-Verfahrens Antrags- und Fallmanagement (cit), hier: Plattform

Anlage 2

Projektname: Fallmanagement

Bearbeitende Person/Instanz: Melanie von Lengerke

Stand : 04.03.2025

Wer wurde zuvor kontaktiert? Welche Informationen wurden geliefert? Bitte kurz aufflihren (z.B. Gremiumssitzung am

gesonderten Termin: ).

, Projektvorstellung in einem

1.1 IT-Verfahren

Name und Anbieter/Hersteller und
ggf. Versionsnummer der Soft-
ware’

1.2 | IT-Verfahren — Kurzbe-
schreibung

Kurze Beschreibung, welcher Ge-
schaftsprozess mit der Software
durchgefuhrt/unterstitzt werden
soll (ca. 5-6 Satze)

1 Nachrichtlich

Nr. | Priifkriterium Details Ja Nein | Erlauterungen der IT bzw. Hinweise/Verhandlungsbedarf
des beantragenden Fach- der Spitzenorganisationen
bereichs (méglichst konkret)

1. Gegenstand und Geltungsbereich

Antrags- und Fallmanage-
ment, Hersteller cit, Produkt-
bezeichnung cit intelliform

Das AFM ermaglicht die Um-
setzung von formularbasier-
ten Online-Diensten und der
Bearbeitung der durch die
Online-Dienste eingereichten
Antrage in einem webbasier-
ten Fallmanagement fir die
Amter und Behérden. Dieser
Teil nennt sich Fallmanage-
ment und wird mit dieser




Stand 04.03.2025

Nr. | Priifkriterium

Details

Ja Nein

Erlauterungen der IT bzw.
des beantragenden Fach-
bereichs

Hinweise/Verhandlungsbedarf
der Spitzenorganisationen

(moglichst konkret)

1.3 | Funktionsuibersicht

Geplante Nutzungszwecke / Funk-
tionalitaten

(stichwortartig nennen)

Rahmenvereinbarung be-
schrieben.

1.4 | Anlass der Einfiihrung
(kurz erlautern)

Handelt es sich um die Ablésung
einer vorhandenen Software oder
eine erstmalige Digitalisierung ei-
nes Prozesses?

Mit dem Fallmanagement
kann durch die zustandigen
Behdrden einfach und web-
basiert zusammen an einem
Antrag gearbeitet werden.
Dabei werden in einem struk-
turierten Prozess die entspre-
chenden zustandigen Stellen
beteiligt und kdnnen im Fall-
management Antrage bear-
beiten, Beteiligungen sicher-
stellen, Dokumente erzeugen
und Antworten / ggf. Be-
scheide erstellen.

1.5 | Nutzerkreis

Anzahl, Gesamt und je Organisati-
onsbereiche (z.B. 450 Personen in
allen Personalverwaltungen der
FHH)

Fir die Infrastruktur nicht zu
beantworten, kommt auf den
jeweiligen konkreten Einsatz
an; das Antrags- und Fallma-
nagement wird bereits seit
mehr als zehn Jahren fir On-
line-Dienste eingesetzt, das
Fallmanagement bisher noch
sehr wenig

Fir die Infrastruktur nicht zu
beantworten, kommt auf den
jeweiligen konkreten Einsatz
an




Stand 04.03.2025

Nr. | Priifkriterium Details Ja Nein | Erlauterungen der IT bzw. Hinweise/Verhandlungsbedarf
des beantragenden Fach- der Spitzenorganisationen
bereichs (méglichst konkret)

1.6 | Geltungsbereich Wird das IT-Verfahren pilotiert? Fur die Infrastruktur nicht zu

Wenn ja, in welchen Dienststellen beantworten, kommt auf den

ist dies geplant? jeweiligen konkreten Einsatz
an, dieser kann bei Bedarf pi-
lotiert werden.

Bei Pilotierung: Ist eine Auswer- Fur die Infrastruktur nicht zu

tung der Pilotierung geplant? beantworten, kommt auf den
jeweiligen konkreten Einsatz
an

Wenn ja: Fur wann ist die Auswer-

tung vorgesehen?

Rollout in den Regelbetrieb: Wird Fur die Infrastruktur nicht zu

die Software in allen Dienststellen beantworten, kommt auf den

der FHH genutzt? jeweiligen konkreten Einsatz
an

Wenn nein, auf welche Dienststel- Fir die Infrastruktur nicht zu

len ist Nutzung eingeschrankt? beantworten, kommt auf den
jeweiligen konkreten Einsatz
an

Findet eine Anwendung auch bei Fur die Infrastruktur nicht zu

stadtischen Unternehmen oder beantworten, kommt auf den

Dritten statt? jeweiligen konkreten Einsatz
an

2. Sozialer Schutz — Arbeitsplatz- und Einkommenssicherung
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2 Aufgabe verringert sich um einen Uberwiegenden Teil, sodass Auswirkungen auf Eingruppierungen/Besoldungsgruppen zustande kommen kénnen oder es zu Versetzungen oder Umsetzun-

gen kommen kdénnte.

Nr. | Priifkriterium Details Ja Nein | Erlauterungen der IT bzw. Hinweise/Verhandlungsbedarf
des beantragenden Fach- der Spitzenorganisationen
bereichs (méglichst konkret)

2.1 | Auswirkungen auf Arbeits- | Werden durch den Einsatz der Fur die Infrastruktur nicht zu

platze Software Arbeitsplatze ganz oder beantworten, kommt auf den
zum groRen Teil abgebaut?? jeweiligen konkreten Einsatz
an

2.2 | Auswirkung auf Arbeits- Sind Beschaftigte mit einer Behin- Fur die Infrastruktur nicht zu

platze von Schwerbehin- derung betroffen? beantworten, kommt auf den
derten jeweiligen konkreten Einsatz
an

2.3 | Umsetzung/Versetzung Gibt es Mdglichkeiten zu einer Far die Infrastruktur nicht zu

gleichwertigen Versetzung oder beantworten, kommt auf den
Umsetzung? jeweiligen konkreten Einsatz
an

2.4 | Andere Verwendungen Wenn nein, welche weitere Ver- Fir die Infrastruktur nicht zu

wendungen sind fur die betroffe- beantworten, kommt auf den
nen Beschaftigten vorgesehen? jeweiligen konkreten Einsatz
an
Datenschutz, Schutz vor Verhaltens- und Leistungskontrolle
3.1 | Protokollierung und Lo6- Werden personenbezogene Daten | x

schung von Daten der An- | der Anwenderinnen und Anwen-

wenderinnen und Anwen- der verarbeitet (z.B. Protokollie-

der rung)?
Um welche Daten handelt es sich Name, Vorname, FHHNET-
hierbei? Kennung
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Nr. | Priifkriterium

Details

Ja

Bitte fugen Sie die Daten in der
Erlduterungsspalte der zugehori-
gen Zeile ein.

Nein

Erlauterungen der IT bzw.
des beantragenden Fach-
bereichs

Hinweise/Verhandlungsbedarf
der Spitzenorganisationen

(moglichst konkret)

o |dentifikationsdaten: X Name, Vorname, FHHNET-
Z.B. User-ID/Login/Logout, Kennung
Vor- und Nachname, Leitzei-
chen oder Organisationsein-
heit
o Nutzungs- bzw. Protokollda- X Zugriffe werden protokolliert

ten:
Z.B. Transaktionen, Zugriffe,
Reportaufrufe

o Sensible Daten gem.
Art. 9 DS-GVO:

Z.B. Gesundheitsdaten, ethni-

sche Herkunft, politische Mei-

nungen, religiose oder weltan-

schauliche Uberzeugungen

e Sonstige Daten:

Wie lange werden diese Daten ge-

speichert?

Gibt es ein Protokollierungs- und
Léschkonzept, das Regelungen
zur Protokollierung und Léschung
dieser Daten enthalt?

Wenn ja, bitte beifligen®

X

X

3 Falls sich diese Information aus einer Gesamtbeschreibung des Verfahrens ergibt, kann auch dieses Dokument beigefiigt werden. In diesem Fall die genaue Fundstelle (Kapitel, Ziffer, Seite

0.4.) angeben.
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verarbeitung

Daten werden ausschlielich fir
die Erledigung von Fachaufgaben
verarbeitet.

Nr. | Priifkriterium Details Ja Nein | Erlauterungen der IT bzw. Hinweise/Verhandlungsbedarf
des beantragenden Fach- der Spitzenorganisationen
bereichs (méglichst konkret)
3.2 | Datenschutz Wurde die/der zustandige behord- Fur die Infrastruktur nicht zu
liche Datenschutzbeauftragte be- beantworten, kommt auf den
teiligt? jeweiligen konkreten Einsatz
Welche Stellungnahme/Riickmel- 2l
dung ist erfolgt?

3.3 | Zweckbindung der Daten- | Die unter Ziffer 3.1 aufgefiihrten X

3.4 | Auswertungen

Ist eine nutzerbezogene Daten-
auswertung geplant, die Ruck-
schlisse auf einzelne Beschaftigte
zulassen konnte*?

Wenn ja, bitte eine Liste dieser
Auswertungen mit Beschreibung
hinzufGgen.

Fur die Infrastruktur nicht zu-
treffend, flr den konkreten
Einsatz zu beantworten

3.5 | Verhaltens- und Leistungs-

kontrolle

a) Bestehen zusatzliche Mog-
lichkeiten® der Kontrolle
von Leistung und/oder Ver-
halten?

4 z.B. aufgrund eines kleinen Nutzerkreises

5 D.h. entstehen (iber die vorstehenden Punkte hinausgehende Uberwachungsméglichkeiten (z.B. durch spezielle Auswertungen oder die Verkniipfung mit Daten aus anderen Quellen).
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konzept oder ist ein solches in
Planung?

beantworten, kommt auf den
jeweiligen konkreten Einsatz
an

Nr. | Priifkriterium Details Ja Nein | Erlauterungen der IT bzw. Hinweise/Verhandlungsbedarf
des beantragenden Fach- der Spitzenorganisationen
bereichs (méglichst konkret)

b) Ist die Nutzung von Funkti- X

onalitaten (Uber die Proto-

kollierung hinaus) vorgese-

hen, die eine Leistungs-

oder Verhaltenskontrolle

ermoglichen?
Wenn ja, bitte beschreiben (er-
fasste Daten, Erfassungsanlasse
und Einsichtsberechtigung

3.6 | Rechte und Rollen Gibt es ein Berechtigungs- und X Gilt fur die Infrastruktur, kon-
Rollenkonzept? kreter Einsatz hat zusatzli-
Wenn ja, bitte beifiigen®. ches Berechtigungs- und Rol-
’ lenkonzept

3.7 | Schnittstellen Bitte sofern Beschaftigtendaten X Bei der Anmeldung wird die

verarbeitet werden, eine Ubersicht FHHNET Kennung genutzt.
Uber die Schnittstellen beifligen.’
Qualifizierung der Anwenderinnen und Anwender
4.1 | Anderung von Arbeitsbe- Gibt es voraussichtlich Anderun- Fur die Infrastruktur nicht zu
dingungen gen der Arbeitsbedingungen beantworten, kommt auf den
wodurch eine zusatzliche Qualifi- jeweiligen konkreten Einsatz
zierung der Anwenderinnen und an
Anwender notig ist?
4.2 | Qualifizierungskonzept Gibt es bereits ein Qualifizierungs- Fur die Infrastruktur nicht zu

6 Falls sich diese Information aus einer Gesamtbeschreibung des Verfahrens ergibt, kann auch dieses Dokument beigefiigt werden. In diesem Fall die genaue Fundstelle (Kapitel, Ziffer, Seite

0.4.) angeben.

" Werden in einem Verfahren Beschaftigtendaten erfasst, ist die Schnittstelleniibersicht als Bestandteil der Vereinbarung aufzunehmen. Werden keine Beschaftigtendaten erfasst, ist die Schnitt-
stelleniibersicht kein rechtsverbindlicher Bestandteil der Vereinbarung, gleichwohl besteht die Mdglichkeit, hiertiber Informationen zur Verfigung zu stellen.

7
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Ergonomie, vor allem die Grund-
satze der DIN EN ISO 9241 (ins-
besondere die Teile -118

und -1109), erflllt?'° Liegt eine
Zertifizierung/Testat Gber die Er-
gonomie vor?

Wenn ja, welcher Standard wurde
erreicht? Bitte Nachweis beifligen

AFM Infrastruktur durch Data-
port erfolgt, da der Test auf
Ergonomie der Infrastruktur
nicht hilfreich ist, da die kon-
krete Umsetzung mit dem
Fallmanagement vom Ergeb-
nis der Infrastrukturprufung

Nr. | Priifkriterium Details Ja Nein | Erlauterungen der IT bzw. Hinweise/Verhandlungsbedarf
des beantragenden Fach- der Spitzenorganisationen
bereichs (méglichst konkret)

Wenn bereits vorhanden, bitte bei-
fugen.

4.3 | Hilfesystem Gibt es bereits Hilfen zum Um- Fur die Infrastruktur nicht zu
gang mit dem IT-Verfahren oder beantworten, kommt auf den
eine geschulte Ansprechstelle? jeweiligen konkreten Einsatz
Wenn ja, bitte Fundort/Link o.4. an
beifligen.

4.4 | Beschéftigte mit einer Be- | Sollen Menschen mit einer Behin- Fur die Infrastruktur nicht zu

hinderung derung qualifiziert werden? beantworten, kommt auf den
jeweiligen konkreten Einsatz
an

4.5 | Individuelle MaRnahmen Wenn ja, sind individuell ange- Fur die Infrastruktur nicht zu
passte Qualifizierungsmallnah- beantworten, kommt auf den
men nétig? jeweiligen konkreten Einsatz
Bitte kurz beschreiben. =l

Ergonomie und Arbeitsplatzgestaltung
5.1 | Erfullung von Standards Werden die Anforderungen an die Bisher keine Prifung der

8 Anforderung an die Gebrauchstauglichkeit"

9 ,Grundsatze der Dialoggestaltung®
10 Ein etwa vorhandenes Testat/Zertifikat kann als Informationsmaterial ibersandt werden, wird jedoch nicht Bestandteil der Vereinbarung.
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Nr. | Priifkriterium

Details

Ja

Nein

Erlauterungen der IT bzw.
des beantragenden Fach-
bereichs

Hinweise/Verhandlungsbedarf
der Spitzenorganisationen

(moglichst konkret)

(Selbsterklarung des Herstellers
reicht nicht aus!)

Sind Malinahmen zur Verbesse-
rung oder Herstellung der Ergono-
mie geplant, bitte eine Ubersicht
Uber die geplanten Manhahmen
inkl. Zeitziel (MalRnahmenplan)
beifugen.

Wenn nicht, bitte begriinden.

abweichen kann. Die kon-
krete Umsetzung mit dem
Fallmanagement muss beauf-
tragt durch die fachlich zu-
standigen Behdrden auf die
Ergonomie hin geprift wer-
den.

5.2 | Auswirkung auf Arbeits- Kann eine Ausstattung mit den Fur die Infrastruktur nicht zu
platze passenden technischen Endgera- beantworten, kommt auf den
ten gewahrleistet werden? (Stan- jeweiligen konkreten Einsatz
dards nach §§ 3-14 ArbSchG und an
Anlage 6 der Verordnung uber Ar-
beitsstatten')
5.3 | Besondere Ausstattungser- | Bestehen durch die Software be- X

fordernisse

sondere Anforderungen an die Ar-
beitsplatzgestaltung? (z.B. beson-
ders grolte Monitore, zwei Bild-
schirme, besondere Eingabege-
rate)

Barrierefreiheit

6.1 | Betrachtung
Testat / Zertifizierung

- Sofern bereits
durchgeflhrt:

Welcher Standard wurde erreicht.
Bitte beifligen. (Selbsterklarung
des Herstellers reicht nicht aus!)

Sind MalRnahmen zur Verbesse-
rung oder Herstellung der Barrie-

Fur die Infrastruktur nur teil-
weise zu beantworten, kommt
auf den jeweiligen konkreten
Einsatz an, der einem Barrie-
refreiheitstest unterzogen
werden muss

" Naheres regelt die Vereinbarung zu der Vereinbarung nach § 94 HmbPersVG zur betrieblichen Gesundheitsférderung in der hamburgischen Verwaltung (Regelung zur Gefahrdungsbeurtei-

lung der physischen und psychischen Belastungen am Arbeitsplatz)
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Nr. | Priifkriterium

Details

Ja

Nein

Erlauterungen der IT bzw.
des beantragenden Fach-
bereichs

Hinweise/Verhandlungsbedarf
der Spitzenorganisationen

(moglichst konkret)

refreiheit geplant, bitte eine Uber-
sicht Uber die geplanten Malnah-
men inkl. Zeitziel (,MaRnahmen-
plan®) beifigen.

Wenn nicht, bitte begriinden.

Fur die Infrastruktur sind laut
Hersteller Punkte laut Umset-
zungsplanung offen/in Bear-
beitung_(siehe Anlage 4)

6.2 | Betrachtung Wann ist ein Testat bei Dataport Far die Infrastruktur nicht zu
Testat / Zertifizierung oder eine Zertifizierung geplant'?? beantworten, kommt auf den
: Welcher Standard soll erreicht jeweiligen konkreten Einsatz
- Sofern noc.:h nicht- werden? an, siehe jeweilige Unterla-
betrachtet: gen dazu
6.3 | Besondere Anforderungen | Muss das Fachverfahren an eine Fur die Infrastruktur nicht zu
Beschaftigungsgruppe'® speziell beantworten, kommt auf den
und Uber die gultigen Barrierefrei- jeweiligen konkreten Einsatz
heitsstandards hinaus angepasst an
werden?
7. Verfahrensregelungen

7.1 | Organisation und Ablauf

Ist fur die Einflhrung eine Meilen-
stein- oder Roll-Out-Planung er-
stellt worden oder in Planung?
Wenn ja, bitte beifligen™.

Fir die Infrastruktur nicht zu
beantworten, kommt auf den
jeweiligen konkreten Einsatz
an

7.2 | Zeitplanung

Wenn nein, figen Sie bitte eine
kurze Ubersicht der wesentlichen

Fir die Infrastruktur nicht zu
beantworten, kommt auf den

2 Unter Beachtung der einschlagigen gesetzlichen Bestimmungen (iber die Barrierefreiheit (BITV 2.0, BGBI. | S. 1843, ...)
13 z.B. Beschaftigte mit einer bestimmten Beeintrachtigung
14 Falls sich diese Information aus einer Gesamtbeschreibung des Verfahrens ergibt, kann auch dieses Dokument beigefiigt werden. In diesem Fall die genaue Fundstelle (Kapitel, Ziffer, Seite

0.4.) angeben.

10
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Schritte (z.B. Pilotierungsbeginn, jeweiligen konkreten Einsatz
Aufnahme Regelbetrieb) bei. an

11



Anlage zur Vereinbarung nach § 93 HmbPersVG zur Einfliihrung des IT-Verfahrens auf Basis der
Plattform Antrags- und Fallmanagement (Plattform)

Umsetzungsplanung Fallmanagement

Die Prifung wurde durch den Hersteller cit beauftragt, sie wurde durch die Deutsche
Telekom MMS GmbH, Dresden (siehe https://www.telekom-mms.com/barrierefreiheit) im
September und Oktober 2024 durchgefiihrt. Die Umsetzungsplanung beruht auf den
vom Hersteller gemeldeten Punkten.

Der Hersteller cit beriicksichtigt in der Entwicklung die WCAG 2.1. Anforderungen,
weist aber darauf hin, dass eine 100% Umsetzung kaum maglich ist. In der
Konzeptphase achtet cit darauf, dass die Benutzeroberflache fur Nutzende mit
unterschiedlichen Beeintrachtigungen zuganglich ist.

Die Plattform AFM wird durch Dataport nicht grundsatzlich auf Barrierefreiheit geprift,
sondern die konkreten Umsetzungen mit dem Fallmanagement missen, beauftragt
durch die fachlich zustandige Behdrde, durch Dataport auf Barrierefreiheit gepruft
werden. Siehe hierzu auch die strukturierten Darstellungen der konkreten
Fachverfahren.

Barrierefreiheit

Laufende Priifpunkt Umsetzungsschritt/Losung | Bis wann Wer
Nr.

1 Die Oberflache der Keine Umsetzung
Vorgangsbearbeitung erforderlich, da die Arbeit
sowie des Antrags- u im Fallmanagement nicht
Fallmanagements ist am Smartphone genutzt
fir Desktop-Gerate wird

und Tablets
vorgesehen, nicht fur
Smartphones

2 Der Bereich "Filtern Q2/25 cit
von Listenansichten"
wird nicht vollstandig
und ausreichend
kommuniziert

3 Sofern Zweites cit
benutzerdefinierte Halbjahr
Einstellungen der 2025
SchriftgréBe einen
bestimmt
Wertebereich
verlassen, wird die
Oberflache der
Vorgangsbearbeitung
sowie des Antrags- und
Fallmanagements nicht
korrekt dargestellt

4 Drag-and-Drop- Q2/25 cit
Aktionen in Folders-
Oberflachen sind nicht



https://www.telekom-mms.com/barrierefreiheit)%20durchgeführt.

Anlage zur Vereinbarung nach § 93 HmbPersVG zur Einfliihrung des IT-Verfahrens auf Basis der
Plattform Antrags- und Fallmanagement (Plattform)

vollstandig a Deutsch
Ubersetzt.

5 Das Offnen eines Q1/25 cit
assistenten-gestlitzten
Formulars wird nicht
kommuniziert

6 In der Q2/25 cit
Aufgabeniibersicht
kommt es zur
erschwerten
Orientierung durch
doppelte
Uberschriften.

7 In der Q2/25 cit
Aufgabenibersicht ist
die Tastaturnutzung
erschwert und
ineffizient

8 In der Q2/25 cit
Aufgabeniibersicht
sind die
Listenelemente als
Register ausgezeichnet
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Antragsmangement: Version 1 vom 18.12.2022
IntelliForm

1 Zielsetzung

Diese Vorlage fiir ein Rechte und Rollenkonzept setzt die Anforderungen des BSI IT-Grundschutz
sowie datenschutzrechtlichen Anforderungen im Hinblick auf die Dokumentation von Fachverfah-
ren um.

2 Geltungsbereich

Das vorliegende Rechte- und Rollenkonzept gilt fur die benannte Infrastruktur Antrags- und Fall-
management (AFM). AFM (hier lediglich IntelliForm/InterfaceManager im Bereich des Antragsma-
nagements)

3 Rollen- und Rechtekonzept

31 Rollenbeschreibungen

Hier beschrieben sind die Rollen fir die Nutzung des IntelliForm-Servers im Sinne der Plattform fir
Antragsverfahren und fiir den Interface Manager fir die da zugehdrigen Schnittstellen. Nicht berlick-
sichtigt sind hierbei Rollen fur Online Dienste, welche eine Anmeldung bendtigen (Burger-/Firmen-
konto). Hier wird auf die Konzepte im OSI Kontext als auch fiir den jeweilig speziellen Online Dienst
verwiesen.

Rollen in bestimmten Online-Diensten, die Funktionalititen des Fallmanagements nutzen, sind
ebenfalls nicht aufgefliihrt und missen in den Online Diensten separat beschrieben werden. (z.B.
Melde-Michel, Nachtarbeitsgenehmigung etc.)

3.1.1 Rolle Administrator (IntelliForm)

Name IntelliForm Administrator

Technischer Name | IF-Administrator

Art der Rolle Einzelrolle

Verwendung der Fachlich-technische Administration des IntelliForm Servers
Rolle
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Antragsmangement:

Version 1 vom 18.12.2022

IntelliForm

Rollenbeschreibung: | Administratoren verwalten die plattformspezifischen Konfiguratio-
nen flir gemeinsam genutzte Schnittstellen und sorgen fir Ein-
richtung der Online Dienste (Deployments). Sie sorgen fiir den
reibungslosen Betrieb der Plattform ,IntelliForm* und stellen bei
Fehlern notwendige Informationen (Logs efc.) bereiten und be-
gleiten verantwortlich die Fehlerbehebung.
Im Produktivsystem wird die Rolle ausschliel3lich dem FVM ver-
geben, in Test- und Stagesystemen diirfen ausgewéhlte Entwick-
ler ebenfalls die Rolle Administrator wahrnehmen.

Mégliche Mitarbei- FVYM

tergruppen:

Qualifikation: Fachspezifische Schulung (Schulung beim Hersteller cit)

Betroffene Systeme | Produktionssysteme, Testsystem, Stagesystem

3.1.2

Benutzer sind alle Personen, welche den Online nutzen. Zugriffe erfolgen sowohl Gber das Internet

Rolle Benutzer (IntelliForm)

als auch das Internet

Name OD Benutzer
Technischer Name Benutzer
Art der Rolle Offentliche Nutzer

Verwendung der
Rolle

Reine OD Nutzung als Endanwender (,Antragsteller*)

Rollenbeschreibung:

Diese Rolle ist keine spezifische Rolle, sondern beschreibt eher
den Nutzungskreis der Plattform und der darauf betriebenen On-
line Dienste

Nutzer kbnnen anonym als auch per SAML/Shibboleth authentifi-
ziert sein. Eine Anmeldung ist Online Dienst spezifisch. Die An-
meldung und Verwaltung erfolgt (iber das (OSI) Servicekonto.

Prinzipiell jeder Internetnutzer kann freigeschaltete Dienste auf-
rufen.

Mégliche Mitarbei-
tergruppen:

Qualifikation:

keine

Betroffene Systeme

Produktionssysteme, Testsystem, Stagesystem
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Antragsmangement: Version 1 vom 18.12.2022

IntelliForm
3.2 Erganzende Festlegungen
3.21 Allgemeine Festlegungen

Durch die Konzentration auf Plattformbetrieb gibt es lediglich die Rolle ,Administrator” als spezielle
echte Rolle im Verfahren/Plattform. Die Mdglichkeiten des Administrators werden durch das Pro-
dukt IntelliForm Server sowie dem InterfaceManager bestimmt. Da die Administration der Server
zentral erfolgt und die Mandantentrennung unterhalb IntelliForm/InterfaceManager (pro Land ei-
gene Instanzen) realisiert wird, gibt es derzeit keine Einschrankungen der Administratorberechti-
gungen auf dem jeweiligen fachlichen System des Tragerlands, d.h. z.B. ein Administrator fir die
Hamburger Instanz hat vollstandige Administrationskontrolle Gber alle dort betriebenen Dienste
und Schnittstellen. Da die produktive Administration konzentriert im FVM erfolgt, wird eine Untertei-
lung hier nicht als sinnvoll erachtet. Die Administration erfolgt ausschlieflich Gber die Administrati-
onsplattform, so dass hier einerseits auf die dortigen strengen Regularien verwiesen wird als auch
der administrative Zugang kontrolliert ermoglicht wird.

Die administrativen Aufgaben des FVM sind in Confluence dokumentiert, zur Veranschaulichung
hier die dortig hinterlegte Dokumentation (07/2022). Zudem werden die Aufgaben eines FVM in
den SLA des Betriebsvertrags festgelegt.

Rollenbeschreibung FVM (Administrator im AFM/FMS)
Primare Aufgaben

Betrieb der AFM-Plattform (Updates, DB-Abfragen, etc.)

Deployments

Problemanalyse, -l0sung, -weitergabe

Dokumentation, Wissenstransfer

Erstellen, bearbeiten, verfolgen von Tickets (ITSM, JIRA, CIT, T-Systems)

Verantwortet

Durchfuhrung von Deployments

Funktionalitat der Plattform

Funktionalitat der bestehenden Dienste

Problemanalyse und -ldsung

Dokumentation

Optimierung von Prozessen und Tools, etc.

Abstimmung mit anderen Bereichen (TVM, AFM-Projektebene, OSI, etc.)
Kommunikation mit externen Dienstleistern

Dienstabschaltung

bereichsinterne Projekte (z.B. Monitoring)

(Administrations-) Leistungen eines FVM gema3 SLA AFM
Incident Management

e Stérungsannahme
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Antragsmangement:

; Version 1 vom 18.12.2022
IntelliForm

Unterstutzung bei der Stérungsverfolgung (2nd und 3rd Level)

Fachliche Bewertung und Klassifizierung einer Stérung

Dokumentation der Stérung aus fachlicher Sicht

Gdf. Erarbeitung einer fachlichen Lésung, um die Stérung zu umgehen (Workaround) und
den Betrieb aus fachlicher Sicht wiederherzustellen

Information der anwendenden Fachbereiche Uber die Stérung und deren Beseitigung

o Ggf. Eskalation beim Hersteller des IT-Verfahrens

Change Management

Aufnahme einer fachlichen Anforderung/Anfrage (RFC)
Planung von Change-Durchflhrungen

Erstellung der Testplane (fachlich)

Fachlicher Test

Change Abnahme und Review —fachlich

Problem Management

Erstellung von Problem Tickets
e Fachliche Untersuchung und Diagnose eines Problems
Einbeziehung externer Dienstleister des Auftraggebers sowie Herstellern des IT-Verfahrens
und Prufung der Ergebnisse
Erarbeitung einer fachlichen Losung
Qualitatssicherung des fachlichen Lésungskonzepts
Uberprifung Umsetzbarkeit aus RFC
Kommunikation und Abschluss Problem-Ticket

Release Management

¢ Releaseplanung in Abstimmung mit dem Auftraggeber
e Fachlicher Test der Releases (Kurztest)

o Fachliche Abnahme der Releases (macht Auftraggeber)

o Erstellung der Anwenderinformationen (ggf. Uber die OD/ServicePlattform)

Access Management

e Einrichtung / Aktualisierung der personen-, organisations-und fachspezifischen Berechti-
gungen und Konten (als Metadaten oder in Benutzer-/ Organisationsverwaltung) - betrifft
lediglich interne Nutzer (weitere Administratoren)

Weiteres

e Uberwachung von verfahrensinternen Ablaufen und Schnittstellen
e Manuelle Eingriffe in Produktionsdaten (wenn notwendig)
e Erstellung von verfahrensspezifischen Kennzahlen / Auswertungen
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4 Berechtigungsmanagement

Das Berechtigungsmanagement regelt die Berechtigungsverwaltung des IT-Verfahrens (von der
Einrichtung bis hin zur Léschung von Berechtigungen). Fir eine ordnungsgemale Berechtigungs-
vergabe ist entscheidend, dass flir die Vergabe im Rahmen eines geregelten Verfahrens umgesetzt
und dokumentiert wird. Hierfur gelten nachfolgenden Regelungen:

Ziel einer ordnungsgemafien Berechtigungsverwaltung ist es, dass auf das IT-Verfahren lediglich
Personen Zugriff haben, die den Zugriff fir die Erledigung der ihnen Ubertragenen Dienstaufgabe
bendtigen und denen der Zugriff ordnungsgemal tGbertragen worden ist. Dartiber hinaus muss aus
Grinden der Revisionssicherheit auch im Nachhinein nachvollziehbar sein, wer wann welche Be-
rechtigung fur das IT-Verfahren inne hatte.

4.1 Allgemeine Festlegungen

Im Produktionssystem hat nur das FVM administrative Zugriffe auf IntelliForm. Aufgrund der einge-
schrankten Personenzahl des zugehorigen Personals ist eine weitere Unterteilung und Unterrechte-
vergabe hier nicht sinnvoll. Des Weiteren kann in Stage- und Produktionssystemen ausschlief3lich
uber die Administrationsplattform administriert werden, deren Nutzung streng kontrolliert wird.

Die Anlage von Administratoren kann nur durch einen anderen Administrator erfolgen.

4.2 Auftragsberechtigung und Dokumentation

Die ordnungsgemale Berechtigungsverwaltung (Einrichtung, Erweiterung, Veranderung, Entzug
und Léschung) in einem IT-Verfahren setzt voraus, dass die Verwaltung der Berechtigungen nach-
vollzogen werden kann. Veranderungen bei den Rollenrechten, der Vergabe bzw. Veranderung
von Rollenzuweisung werden revisionssicher zu dokumentieren.

Die Entscheidung, wer administrative Rechte auf den Systemen hat, wird von der Produktverant-
wortung bestimmt. Die Auftrage werden in regelmafigen Jour Fixes besprochen und zur Doku-
mentation und vor Auftragsausfihrung per E-Mail an das Funktionspostfach tUbermittelt. Die Ein-
richtung wird durch Bestatigung Gbermittelt. Eine Auftragserteilung per JIRA (anstatt E-Mail) ist
derzeit in Umsetzung. Ebenso wird ein Entzug der Administrationsrechte gehandhabt.

4.3 Kontrolle der Einhaltung des Berechtigungskonzepts

Die durch die vorausgehenden Regelungen in der Theorie geschaffene Sicherheit vor unberechtig-
ten Zugriffen tritt in der Praxis nur dann ein, wenn die Regelungen tatsachlich befolgt werden. Um
dies zu gewahrleisten, sind u.a. Kontrollen durchzufuhren. Folgende Eckpunkte flr Kontrollen sind
hierbei festgelegt:
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In mittelfristigen Abstanden (mind 1x jahrlich) und/oder im Zuge von Zu- bzw. Abgangen (z.B.
Weggang oder Abteilungswechsel, Neueinstellung eines Administrators) wird gepruft, ob die Liste
der im System hinterlegten Administratoren noch dem gewunschten Stand entspricht und gegebe-
nenfalls ,aufgeraumt®.

Die Begutachtung erfolgt durch die Admin selbst, die eine Liste der Administratoren erstellen; die
Entscheidung uber ein Entzug/Vergabe von Rechten erfolgt in gemeinsamer Abstimmung mit der
Produktverantwortung.

Da eine Administration nur Gber die Adminplattform maoglich ist, greifen zusatzlich die dortigen
Mechanismen.

Erganzend gelten die Festlegungen im Protokollierungskonzept (insb. die Regelungen zur Kon-
trolle).

4.4 Technische Festlegungen des Produktes IntelliForm
Kennwortrichtlinien IntelliForm

Ein Adminpasswort hat mind. 8 Zeichen, sonst keine Einschrankungen durch das Produkt. Die Ad-
ministratoren sind angehalten, ein sicheres Kennwort zu wahlen (Groft/Kleinschreibung, Ziffern,
Sonderzeichen)

Nach drei Falscheingaben einer Benutzername/Kennwort-Kombination wird das Benutzerkonto
temporar fur 60 Minuten gesperrt. Weitere Anmeldeversuche sind erst nach Ablauf dieser tempora-
ren Sperre moglich. Gleichzeitig wird an die mit dem Benutzerkonto verknlpfte E-Mail-Adresse
eine E-Mail mit einem Freischaltungslink versendet. Mit diesem Freischaltungslink kann der Benut-
zer die temporare Sperre auch sofort aufheben.

Wurde nach mehrfacher Freischaltung des Benutzerkontos wiederholt die Benutzername/Kenn-
wort-Kombination falsch eingegeben, wird das Benutzerkonto temporar flr 24 Stunden gesperrt.
Eine sofortige Aufhebung der Sperre durch den Benutzer ist dann nicht mehr maglich.

Ein intelliForm-Administrator kann temporare Sperren lber einen Benutzerordner in der Web-
Oberflache einsehen und diese auch aufheben.

In der Stage- und Produktionsumgebung ist der Zugang zum Adminbereich lediglich Gber die Ad-
minplattform mdglich und ist somit mehrfach gegen Zugriff geschitzt und es greifen die dortigen
MafRnahmen bzgl. der IT-Sicherheit.

5 Anlagen

keine

6 Anderungsverzeichnis

Version Datum Kapitel, Anderung Autor/in
0.1 16.8.2022 |Ersterstellung eines Diskussionsentwurfs Haiko Fluch
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7 Quellennachweis

Das Rechte und Rollenkonzept basiert u.a. auf einer angepassten Vorlage eines Musters der Fi-
nanzbehoérde Hamburg, erganzt um weitere Inhalte.
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