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Datenschutzfolgenabschatzung (Art. 35 DS-GVO)

Verarbeitungstatigkeit:

IT-Vorhabensnummer: APP-2817

IT-Kurzbezeichnung: KoPers Aktive und Passive

Zu Blatt-Nr.:

Stelle auszuftllen!

Von der Verzeichnisfiihrenden

Priafpunkte | Ausfithrungen und Hinweise

Allgemeines

1. Werden im Verfahren per- Wenn ja, dann weiter bei 2. ja
sonenbezogene Daten au- | Wenn nein, keine weitere Uberprifung notwendig [ nein
tomatisiert verarbeitet?

Erforderlichkeitspriufung einer Datenschutzfolgenabschéatzung (,,Schwellwertanalyse‘)

2. Liegt ein hohes Risiko fur Wenn ja, Beschreibung und weiter bei 5. ja
die Rechte und Freiheiten | Wenn nein, weiter bei 3. O nein
naturlicher Personen oder
eines der folgenden Krite- Es werden in KoPers auch sensible Daten verarbeitet,
rien vor, welche auf die Er- | wie z. B. religiose Bekenntnisse, Gesundheitsdaten, se-
forderlichkeit der Durchfiih- | xuelle Orientierung
rung einer DSFA hinweisen
(Art. 35 Abs. 1 DS-GVO)?

e der Einsatz einer O
neuen Technologie

e die Verwendung O
neuer Vorgange der
Datenverarbeitung

e die Verarbeitung ei-
ner hohen Anzahl
von Daten

e eine hohe Anzahl
betroffener Perso-
nen

3. Liegt ein Tatbestand aus Wenn ja, Beschreibung und weiter bei 5. ja
Art. 35 Abs. 3 DS-GVO Wenn nein, weiter bei 4. O nein
vor?

[
e Systematische und
umfassende Bewer-
tung personlicher
Aspekte
¢ Umfangreiche Ver-
arbeitung beson-
dere Kategorien von
personenbezogenen
Daten O
e Uberwachung 6f-
fentlich zuganglicher
Bereiche

4, Liegt ein Erforderlichkeits- Das Vorhalten von Daten im Personalinformationssystem ja
grund gemal den Vorga- mit Schutzbedarf ,hoch®. O nein
ben des Hamburgischen
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Prafpunkte

Ausfiuhrungen und Hinweise

Beauftragten fur Daten-
schutz und Informationsfrei-
heit vor (Art.35 Abs. 4 DS-
GVO)?

Vorbereitung

5. Wourde ein geeignetes Das Team sollte bestehen aus,
Durchfiihrungsteam erstellt, e Personal mit Erfahrungen und Kompetenzen im
welches objektiv und ziel- Bereich des Datenschutzes, des Risikomanage-
gerichtet arbeiten kann? ments und des datenverarbeitungsprogrammspe-
zifischen Prozessmanagements
e Projektverantwortlichen und ja
e Projektunabhéngigen, welche die Objektivitat
wahren kénnen
Es wurde ein nicht institutionalisiertes Durchfuh-
rungsteam aus Vertretern von Projekt KoPers und ZPD 3
in Arbeitsgruppenstruktur zusammengestellt.

6. Wurde der Datenschutzbe- ja
auftragte der Einrichtung O nein, Begrindung:
gem. Art. 35 AbS'. 2Ds- Klicken Sie hier, um Text einzugeben.

GVO beratend hinzugezo-
genl?

7. Wourden die Grundsétze fur ja
die Verarbeitung personen- | O nein, Begriindung:
bezogener Daten betrachtet | icien sie hier, um Text einzugeben.

(Art. 5 DS-GVO)?
Rechtmaligkeit
Treu und Glauben
Transparenz
Zweckbindung
Datenminimierung
Speicherbegrenzung

8. Wurden die Rahmenbedin- | Erst dann weiter bei 9.
gungen fir die Durchfih- ja
rung festgelegt?

8.1 Wourde eine systematische | Die Verarbeitungsvorgange mussen ausfuhrlich und ab-
Beschreibung der Verarbei- | schliel3end mit allen Datenfliissen beschrieben werden.
tungstatigkeit mit Zweckbe- | Wesentlich ist es, die beabsichtigten Zwecke der Verar-
stimmung angefertigt®? beitungsvorgéange festzuhalten.

ja
O nein, Begrindung:
Klicken Sie hier, um Text einzugeben.

8.2 Wurden die Verarbeitungs- ja
vorgangen in Bezug auf ih- | O nein, Begrundung:
ren Zweck auf Notwendig- | gjicken Sie hier, um Text einzugeben.
keit bzw. Verhaltnismafig-
keit bewertet?

! Anlage 1: Hinweis Nr. 2
2 Anlage 1: Hinweis Nr. 3
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Prafpunkte Ausfiuhrungen und Hinweise
8.3 Wurde ein Rechte- und Rol- | Rechte, Rollen und Pflichten der beteiligten Akteure mis-
len-Konzept bzw. Berechti- | sen festgehalten werden.
gungskonzept erstellt?
ja
O nein, Begrindung:
Klicken Sie hier, um Text einzugeben.
8.4 Wurde eine Risikoprifung ja3
mit der Schutzbedarfsfest- | O nein, Begriindung:
stellung durchgefhrt? Klicken Sie hier, um Text einzugeben.
Erlauterungen:
Dazu gehdren der mogliche Umgang mit Risiken und die
Feststellung des Schutzbedarfs.
Far den Umgang mit Risiken gibt es u.a. folgende Moglich-
keiten:
¢ Risiko minimieren,
¢ Risiko akzeptieren,
e Risiko vermeiden oder
e Risiko Ubertragen
Fur die Schutzbedarfskategorien kann sich am BSI orien-
tiert werden. Folgende Kategorien sind sinnvoll:
e normal
e hoch
e sehr hoch
8.5 Wourden die folgenden Da- | Die drei unabdingbaren Schutzziele gemaf BSI wurden ja
tenschutzziele betrachtet? | betrachtet: [ nein
Xdie Vertraulichkeit,
Xdie Verflugbarkeit
Xdie Integritat der Daten.
Darlber hinaus wurden die Gewahrleistungsziele nach
bestehendem Datenschutzrecht betrachtet:
die Datenminimierung,
die Intervenierbarkeit,
die Transparenz,
die Nichtverkettung.
Durchfihrung
9. Wurden alle méglichen Ri- | Zu Risikoquellen gehdren u.a. externe Angreifer, Tech- ja
sikoquellen identifiziert und | nikversagen (bertcksichtigen, dass Fehler auch erst [ nein
3 Anlage 1: Hinweis Nr.1
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Prafpunkte Ausfiuhrungen und Hinweise
mit einem Schutzziel (s. wahrend des laufenden Betriebs auftreten kénnen) und
Punkt 8.5) versehen? menschliches Versagen des Anwenders.

Siehe Risikoanalyse gem. 8§ 9 HmbDSG (alte Fassung)
vom 21.03.2018.

10. Wourde jedes identifizierte s. Punkt 8.4 Ausfiihrung zu Schutzbedarfsfeststellung ja

Risiko bewertet? 0 nein
Die Bewertung erfolgt unter der Beachtung von Eintritts-
wahrscheinlichkeit, Hohe und Schwere des Schadens.

Klicken Sie hier, um Text einzugeben.

11. Wurde der Umgang mit S. Punkt 8.4 Ausfihrung zu Umgang mit Risiken ja
dem jeweiligen Risiko fest- [ nein
gelegt? Entscheidet man sich daflr, ein Risiko zu akzeptieren,

muss eine verantwortliche Person dies unterzeichnen. Es
muss Uberprift werden, ob diese Entscheidung wirklich
wirksam ist. Es wird die Entscheidung getroffen, alle
Restrisiken zu tragen.

Die mit dem Verfahren verbundenen Gefahren werden
durch die beschriebenen technischen und organisatori-
schen MalRnhahmen wirksam beherrscht.

12. Sind MalRnahmen (Techni- | MalRnahmen kénnen aus bereits eingesetzten MalRnah- ja
sche und Organisatorische | men abgeleitet werden. Die Mal3nahmen durfen nicht ge- | 7 nein
Malnahmen TOMS) fir die | gen rechtliche Vorgaben verstoRen und im Rahmen der
Risiken abgeleitet worden*? | zugewiesenen Ressourcen ausgewahlt werden.

12.1 Pseudonymisierung (z.B. | Fir die Erfordernisse der Bewirtschaftung bzw. Sachbear-
Verwendung Personalnum- | beitung sind die Originaldaten zwingend erforderlich. Die
mer oder E-Mail ohne Nen- | Inhalte von Statistiken sind grundsatzlich kumulativer Art.
nung von Klarnamen) Ein Ruckschluss auf Einzelpersonen ist ausgeschlossen.

12.2 Verschlusselung (z.B. Verschlisselung der Datenbank mit Oracle TDE,

Umwandlung in eine nicht Verschlisselung der Client-Anbindung Gber https.

lesbare Form durch elektro-

nische Codes)

12.3 Gewabhrleistung der Ver- Verfugbarkeit: Montag bis Donnerstag 7-17 Uhr und Frei-
fugbarkeit (z.B. Uber SSLA | tag 7-15 Uhr, vertraglich mit Dataport vereinbart
mit IT-Dienstleister absi-
cherbar)

12.4 Gewaéhrleistung der Integri- | Siehe KoPers-Berechtigungs- und Zugriffskonzept.
tat (z.B. Gber Berechti-
gungs-/ Zugriffskonzepte)

12.5 Gewaéhrleistung der Ver- Siehe KoPers-Berechtigungs- und Zugriffskonzept.
traulichkeit (z.B. Uber Ein-
schrankung bei Zugriffs-
rechten)

4 Anlage 2: Erlduterungen zu den TOMs
Bearbeitungsstand: 12.11.2019 5/42
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Prafpunkte

Ausfiuhrungen und Hinweise

12.6

Gewaéhrleistung der Belast-
barkeit der Systeme (z.B.
Uber Zurverfugungstellung
einer ausreichenden Band-
breite und entsprechender
Hardwareausstattung)

Gewahrleistung der Belastbarkeit der Systeme durch ent-

sprechende Hardwaredimensionierung und parallele
Strukturen (u. a. unter Einsatz von Loadbalancing)

12.7 Verfahren zur Wiederher- Kontinuierliche Sicherung der KoPers-Datenbank (Oracle
stellung der Verfligbarkeit | R_Man-Sicherung).
personenbezogener Daten
nach einem physischen o-
der technischen Zwischen-
fall (siehe SLA (Notfallkon-
zept) mit Dataport)

12.8 Verfahren regelmaRiger Stichprobenprifung der eingerichteten Benutzerrechte
Uberprifung, Bewertung auf der Basis von KoPers-Auswertungen
und Evaluierung der Wirk-
samkeit der technischen
und organisatorischen
MafRnahmen (z.B. Nach-
weis per Zertifizierung)

12.9 Datenminimierung (z.B. Fur die Erfordernisse der Bewirtschaftung bzw. Sachbe-
es werden nur notwendige | arbeitung sind die im vorliegenden Datenkatalog aufge-

Daten erhoben und verar- fuhrten Daten zwingend erforderlich.
beitet)

12.10 | Intervenierbarkeit (z.B. Merkblatt anlasslich DSGVO (Einsichthahme, Ein-
durch die Verarbeitung spruchsrecht, ,keine Verwendung fir weitere Zwecke*)
zwingend erforderlicher Da-
ten)

12.11 | Transparenz (z.B. durch Merkblatt anlasslich DSGVO (Einsichtnahme, Ein-
Dokumentation der Verar- spruchsrecht, ,keine Verwendung flr weitere Zwecke)
beitungsprozesse mittels
Protokollen auf der Basis
eines Protokollierungs- und
Auswertungskonzeptes)

12.12 | Nichtverkettung ( z.B. Verkettung fir weiter personalwirtschaftliche Zwecke er-
durch programmtechnische | forderlich, z. B. Zeitwirtschaftssystem SP Expert — siehe
Unterlassung von Schnitt- auch Merkblatt anlasslich DSGVO (Einsichtnahme, Ein-
stellen) spruchsrecht, ,keine Verwendung fur weitere Zwecke)

13. Wurden die Rahmenbedin- | Folgendes sollte festgelegt werden: ja
gungen fur die Umsetzung [ nein
festgelegt? ¢ die Verantwortlichen fir die Umsetzung,

e der Zeitpunkt bis zur Umsetzung und

e die zur Verfigung stehenden Mittel
Verantwortlich ist die Projektleitung ePers. Zeitplanung
und stufenweise Umsetzung, Mittel gemanR Blrger-
schaftsdrucksachen E-Pers.

Umsetzung der Mallnahmen

14. Konnten alle MalRnhahmen Wenn ja, weiter bei 17. ja
umgesetzt werden? Wenn nein, weiter bei 15. O nein

Aufgrund der getroffenen MalRnahmen sind die Risiken
beherrschbar.
Bearbeitungsstand: 12.11.2019 6/42
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umgesetzt?

Klicken Sie hier, um Text einzugeben.

Hamburg
Prafpunkte Ausfiuhrungen und Hinweise
15. Wurden alternative Maf3- Wenn ja, weiter bei 17. U ja
nahmen identifiziert und Wenn nein, weiter bei 16. O nein

16. Wourde die Aufsichtsbe- Bleiben Restrisiken, missen diese aufgefuhrt werden. Oja
horde gem. Art. 36 DS- 0 nein
GVO konsultiert und nach Klicken Sie hier, um Text einzugeben.
ihren Empfehlungen gehan-
delt?
Bearbeitungsstand: 12.11.2019 7142
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Anlage 1: Hinweise zum Formular

Hinweis Nr.1

Bei Uberfiihrung in neue Rechtslage: Es kann die bereits im Rahmen der Risikoanalyse durchgefiihrte Schutzbedarfs-
feststellung ibernommen werden und muss nicht neu durchgefiihrt werden.

Hinweis Nr. 2

Der Datenschutzbeauftragten hat nicht die Aufgabe, die DSFA anzustof3en, durchzufiihren oder das Ergebnis zu be-

urteilen. Der Datenschutzbeauftragte steht mit Rat zur Seite und Uberwacht die Durchfiihrung gem. Artikel 35 DS-
GVO.

Hinweis Nr. 3

Die Beschreibung kann beispielsweise in einer Tabelle (Phase des Prozess, detaillierte Beschreibung der Phase, rele-
vante Informationssysteme, weitere unterstiitzende Werte) verbal erfolgen oder als Datenfluss-Diagramm grafisch.

Bearbeitungsstand: 12.11.2019 8/42
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Anlage 2: Erlauterungen zu den TOMs

Erlauterungen zu den Technischen und organisatorischen Malinahmen gem. Art. 30 Abs. 1 S. 2 lit. g DS-GVO

Trotz der Formulierung ,wenn mdaglich® stellt die allgemeine Beschreibung der technischen und organisatorischen Mal}-
nahmen gemaf Art. 32 Abs. 1 DS-GVO hier den Regelfall dar.

Art. 5 Abs. 2 DS-GVO verpflichtet den Verantwortlichen insbesondere auch zur Dokumentation der technischen und
organisatorischen Mal3nahmen (Art. 5 Abs. 1 lit. f DS-GVO). Zudem muss der Verantwortliche die Wirksamkeit dieser
MaRnahmen regelmaRig Gberprifen (Art. 32 Abs. 1 lit. d DS-GVO). Beide Forderungen kann der Verantwortliche nur
erfillen, wenn die technischen und organisatorischen MalRhahmen vollstandig beschrieben sind (etwa in einem Sicher-
heitskonzept).

Eine Verarbeitung darf erst erfolgen, wenn der Verantwortliche seiner Pflicht nach Art. 24 DS-GVO nachgekommen ist.
Darunter fallen neben den Verpflichtungen nach Art. 12 und 25 DS-GVO auch diejenigen nach Art. 32 DSGVO zur
Bestimmung und Umsetzung geeigneter technischer und organisatorischer Mal3nahmen, um ein dem Risiko angemes-
senes Schutzniveau zu gewahrleisten. Das betrifft primar Fragen der Sicherheit der Verarbeitung, schlie3t somit aber
auch MalRnahmen zur Gewahrleistung von Betroffenenrechten ein. In das Verzeichnis ist eine allgemeine, einfach nach-
vollziehbare Beschreibung der fiir diesen Zweck getroffenen Mal3hahmen aufzunehmen.

Die Beschreibung der jeweiligen Mal3Bhahme ist konkret auf die Kategorie betroffener Personen bzw. personenbezoge-
ner Daten im Sinne des Art. 30 Abs. 1 S. 2 lit. ¢ DS-GVO zu beziehen, soweit eine entsprechende Differenzierung in
ihrer Anwendung erfolgt.

Fur die Bestimmung der zu treffenden MaRnahmen wird auf das Standard-Datenschutzmodell, die Leitlinien und Orien-
tierungshilfen der Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander und der Artikel-29-
Arbeitsgruppe sowie auf die bestehenden nationalen und internationalen Standards (z. B. BSI-Grundschutz, ISO-Stan-
dards) verwiesen. Ist bei der Verarbeitung ein hohes Risiko fiir die Rechte und Freiheiten der Betroffenen zu erwarten,
hat die Bestimmung der MalRnahmen bereits im Rahmen einer Datenschutz-Folgenabschatzung gemar Art. 35 DS-
GVO zu erfolgen.

Eine Verletzung der Sicherheit der Datenverarbeitung ist immer eine Verletzung des Schutzes personenbezogener
Daten i. S. v. Art. 4 Nr. 12 DS-GVO.

Nach Art. 32 Abs. 1 DS-GVO sind unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und
Schwere der mit ihr verbundenen Risiken geeignete technische und organisatorische MalRnahmen zu treffen, um ins-
besondere Folgendes sicherzustellen:

MaRRnahmenbereiche, die sich aus Art. 32 Abs. 1 DS-GVO ergeben:

Pseudonymisierung personenbezogener Daten

Verschlisselung personenbezogener Daten

Gewabhrleistung der Integritét und Vertraulichkeit der Systeme und Dienste

Gewabhrleistung der Verfuigbarkeit und Belastbarkeit der Systeme und Dienste

Wiederherstellung der Verfugbarkeit personenbezogener Daten und des Zugangs zu ihnen nach einem physi-
schen oder technischen Zwischenfall

e Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten
MaRnahmen

Nachfolgend werden den einzelnen Bereichen typische, bewéahrte technische und organisatorische Manahmen zu-

geordnet. Die Auflistung ist nicht vollstandig oder abschliel3end. In Abh&éngigkeit von den konkreten Verarbeitungsta-
tigkeiten konnen weitere oder andere MalRnahmen geeignet und angemessen sein. Auch ist die Zuordnung einzelner
MalRnahmen zu einem bestimmten MafRhahmenbereich nicht in jedem Fall eindeutig.

MaRnahmen zur Pseudonymisierung personenbezogener Daten

Hierzu z&ahlen u. a.:

o Festlegung der durch Pseudonymisierung zu ersetzenden identifizierenden Daten

o Definition der Pseudonymisierungsregel, ggf. ankniipfend an Personal-, Kunden- oder Patienten-Kenn-
ziffern

o Autorisierung: Festlegung der Personen, die zur Verwaltung der Pseudonymisierungsverfahren, zur
Durchfuhrung der Pseudonymisierung und ggf. der Depseudonymisierung berechtigt sind

o Festlegung der zulassigen Anlasse fur Pseudonymisierungs- und Depseudonymisierungsvorgénge

Bearbeitungsstand: 12.11.2019 9/42
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zuféllige Erzeugung der Zuordnungstabellen oder der in eine algorithmische Pseudonymisierung einge-
henden geheimen Parameter
Schutz der Zuordnungstabellen bzw. geheimen Parameter sowohl gegen unautorisierten Zugriff als
auch gegen unautorisierte Nutzung
Trennung der zu pseudonymisierenden Daten in die zu ersetzenden identifizierenden und die weiteren
Angaben

MaRnahmen zur Verschlisselung personenbezogener Daten

(z. B. in stationéren und mobilen Speicher-/Verarbeitungsmedien, beim elektronischen Transport)

Schlissel kdnnen fliichtig (z. B. fur die Dauer eines Kommunikationsvorgangs) oder statisch (mittel- oder langfristig)
fur den Schutz personenbezogener Daten eingesetzt werden.

Es sind Festlegungen zu treffen (z. B. im Rahmen eines Kryptokonzepts) u. a. zur Auswahl geeigneter kryptografi-
scher Verfahren und Produkte, zur Organisation ihres Einsatzes, zu Malinahmen bei der Entdeckung von Schwachen
in Verschlusselungsverfahren oder -produkten (Um- oder Uberverschliisselung) sowie zu Schliissellangen. Vorausset-
zung fur effektive Verschlisselung ist ein adaquates Schliisselmanagement, das u. a. folgende Aspekte betrifft:

o
o

zufallige Erzeugung der Schlussel

Autorisierung von Personen zur Verwaltung und zur Nutzung von Schlisseln bzw. ihre Zuweisung zu
Geréten, in denen sie eingesetzt werden

zuverlassige Schlisselverteilung, Verkniipfung von Schliisseln mit Identitaten von naturlichen Perso-
nen oder informationstechnischen Geréaten, ggf. Einbringen in speziell gesicherte Speichermedien (z.
B. Chipkarten)

Schutz der Schlissel vor nicht autorisiertem Zugriff oder Nutzung

regelmaRiger oder situationsbezogener Schliisselwechsel, ggf. eine Schlisselarchivierung, stets sorg-
faltige Schlisselloschung nach Ablauf des Lebenszyklus

Verwaltung des Lebenszyklus der Schlissel von Erzeugung und Verteilung Gber Nutzung bis zu ihrer
Archivierung und Léschung

MaRnahmen zur Gewahrleistung der Integritdt und Vertraulichkeit der Systeme und Dienste

Die folgenden Manahmen sollen eine spezifikationsgerechte Verarbeitung sichern und nicht autorisierte bzw. unbe-
rechtigte Verarbeitung sowie unbeabsichtigte Anderung, Verlust oder Schadigung personenbezogener Daten aus-
schlieBen; beim Verantwortlichen selbst oder auf dem Transportweg zu Auftragsverarbeitern oder Dritten.

Hierzu zahlen u. a.:

O O O OO0O0

o

o

Formulierung von verbindlichen Sicherheitsleitlinien

Definition der Verantwortlichkeiten fir das Informationssicherheitsmanagement

Inventarisierung der zu verarbeitenden personenbezogenen Daten

Inventarisierung der Informationstechnik

Erarbeitung eines Sicherheitskonzepts, ggf. unter Durchfiihrung einer Risikoanalyse
Personalsicherheit: Uberpriifung und Verpflichtung des Personals, Sensibilisierung und Training, Auf-
gabentrennung

Spezifikation der Sicherheitsanforderungen an Informationssysteme und deren Konfiguration, Priifung
ihrer Einhaltung

Schutz vor unberechtigtem physischem Zugang, einschlie3lich Schutz von Mobilgeraten

Erarbeitung eines Rollen- und Rechtekonzepts

Malnahmen zur Autorisierung von Personen fur den Zugriff auf personenbezogene Daten und die
Steuerung der Verarbeitung

Zugriffskontrolle und sicherer Umgang mit Speichermedien, einschlief3lich der MaBnhahmen zur zuver-
lassigen Authentisierung von Personen gegeniber der Informationstechnik, zur Sicherung der Revisi-
onsfahigkeit der Eingabe und der Anderung von personen- bezogenen Daten sowie ggf. der Nutzung
und des Zugriffs auf diese und zur Revision dieser Prozesse

MaRnahmen der Betriebssicherheit, insbesondere zur Spezifikation der Bedienablaufe, zur Anderungs-
steuerung, zum Schutz vor Malware, zum Umgang mit technischen Schwachstellen, zur kontrollierten
Installation und Konfiguration neuer Software, sowie zur Ereignisiberwachung und -protokollierung,
einschlieBlich der regelméafigen und anlassbezogenen Auswertung dieser Protokolle

MafRnahmen, die (berechtigte oder unberechtigte) Verdnderung gespeicherter oder Uibertragener Daten
nachtréglich feststellbar machen (z. B. Signaturverfahren, Hashverfahren)

MafRnahmen zur Kommunikationssicherheit: Netzwerksicherheitsmanagement, insbesondere zur Kon-
trolle und Einschréankung des Datenverkehrs (Firewalls, Application Layer Gateways), Einrichtung von
Sicherheitszonen, Authentisierung von Geraten gegeneinander
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o sichere Gestaltung von Informationstibertragungen, einschlie3lich des Abschlusses von Vereinbarun-
gen mit regelmaRigen Ubermittlern und Empféangern personenbezogener Daten und der Authentisie-
rung der Kommunikationspartner
Sicherung und Uberpriifung der Authentizitéat der tbermittelten Daten
sichere Einbeziehung von externen Diensten
Management von Informationssicherheitsvorfallen
Aufrechterhaltung der Informationssicherheit bei ungeplanten Systemzustanden
Durchfuihrung von internen oder externen Sicherheitsaudits
logische oder physikalische Trennung der Datenverarbeitung z. B. nach verantwortlichen Stellen, den
verfolgten Verarbeitungszwecken und nach Gruppen betroffener Personen
sicheres, ruckstandsfreies Léschen von Daten bzw. Vernichten von Datentrdgern nach Ablauf der Auf-
bewahrungsfristen, Festlegungen zu Loschverfahren und zur Beauftragung von Dienstleistern

OO O0OO0OO0O0

o

MaRnahmen zur Gewéhrleistung der Verfiigbarkeit und Belastbarkeit der Systeme und Dienste

Die folgenden MaRnahmen sollen sicherstellen, dass personenbezogene Daten dauernd und uneingeschrankt verfiig-
bar und insbesondere vorhanden sind, wenn sie gebraucht werden.

Hierzu zahlen u. a.:

o  Anfertigung von Sicherheitskopien von Daten, Prozesszustéanden, Konfigurationen, Datenstrukturen,
Transaktionshistorien u. 4. gemal eines getesteten Konzepts Schutz vor auReren Einflissen (Schad-
software, Sabotage z. B. DDOS, hohere Gewalt)

Dokumentation von Syntax und Semantik der gespeicherten Daten

Redundanz von Hard- und Software sowie Infrastruktur

Umsetzung von Reparaturstrategien und Ausweichprozessen

Vertretungsregelungen fur abwesende Mitarbeiter

O O OO

Malnahmen, um nach einem physischen oder technischen Zwischenfall (Notfall) die Verfliigbarkeit personenbezoge-
ner Daten und den Zugang zu ihnen rasch wiederherzustellen.

Eine besondere Auspragung der Gewahrleistung von Verfligbarkeit ist hinsichtlich moglicher Notfélle (siehe dazu
auch BSI Standard 100-4) erforderlich.

Hierzu sind u. a. folgende Mal3hahmen erforderlich:

Erstellung und Umsetzung eines Notfallkonzepts
Erarbeitung eines Notfallhandbuches

Integration des Notfallmanagements in Geschéaftsprozesse
Durchfihrung von Notfallibungen

Erprobung von Wiederanlaufszenarien

O OO0 OO0

Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten MaRnah-
men

Hierzu zahlen u. a.:

o regelméaRige Revision des Sicherheitskonzepts

o Information tiber neu auftretende Schwachstellen und andere Risikofaktoren, ggf. Uberarbeitung der
Risikoanalyse und -bewertung

o Priufungen des Datenschutzbeauftragten und der IT-Revision auf Einhaltung der festgelegten Prozesse
und Vorgaben zur Konfiguration und Bedienung der IT-Systeme

o externe Prifungen, Audits, Zertifizierungen

Weitere Malinahmenbereiche, die sich aus der DS-GVO ergeben und deren Darstellung im Verzeichnis emp-
fohlen wird:

Die Formulierung in Art. 32 Abs. 1 DS-GVO ,diese MaRnahmen schlieRen unter anderem Folgen des ein“ verdeut-

licht, dass die dort vorgenommene Aufzéhlung nicht abschlieRend ist. Die Sicherheit der Verarbeitung ist u. a. auch
Voraussetzung dafir, dass Daten nur fir den Zweck verarbeitet und ausgewertet werden kdnnen, fur den sie erhoben
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werden (Zweckbindung), dass Betroffene, Verantwortliche und Kontrollinstanzen u. a. erkennen kénnen, welche Da-
ten fir welchen Zweck in einem Verfahren erhoben und verarbeitet werden, welche Systeme und Prozesse dafir ge-
nutzt werden (Transparenz) und dass den Betroffenen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft,
Berichtigung, Sperrung und Loschung jederzeit wirksam gewahrt werden (Intervenierbarkeit). Entsprechend sind auch
die MalRnahmenbereiche zu beriicksichtigen, die vorrangig der Minimierung der Eingriffsintensitét in die Grundrechte
Betroffener dienen.

MaRnahmen zur Gewahrleistung der Zweckbindung personenbezogener Daten (Nichtverkettung) — Art. 5 Abs. 1 lit. b)

DS-GVO:

@)
O

O

Einschréankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten

programmtechnische Unterlassung bzw. SchlieBung von Schnittstellen in Verfahren und Verfahrenskom-
ponenten

regelnde Maf3gaben zum Verbot von Backdoors sowie qualitatssichernde Revisionen zur Compliance bei
der Softwareentwicklung

Trennung nach Organisations-/Abteilungsgrenzen

Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines Identititsmanage-
ments durch die verantwortliche Stelle und eines sicheren Authentisierungsverfahrens

Zulassung von nutzerkontrolliertem Identitdtsmanagement durch die verarbeitende Stelle Einsatz von
zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen Credentials, Verarbeitung pseu-
donymer bzw. anonymisierter Daten

geregelte Zweckanderungsverfahren

MaRnahmen zur Gewéahrleistung der Transparenz fir Betroffene, Verantwortliche und Kontrollinstanzen — Art. 5 Abs.

1 lit. a) DS-GVO:

@)

O OO O0O0

O

Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschéftsprozesse, Datenbestande,
Datenflisse, daflr genutzte IT-Systeme, Betriebsablaufe, Verfahrensbeschreibungen, Zusammenspiel mit
anderen Verfahren

Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder geénderten Verfah-
ren

Dokumentation der Vertrdge mit den internen Mitarbeitern, Vertrage mit externen Dienstleistern und Drit-
ten, von denen Daten erhoben bzw. an die Daten Ubermittelt werden, Geschéftsverteilungsplane, Zustan-
digkeitsregelungen

Dokumentation von Einwilligungen und Widerspriichen

Protokollierung von Zugriffen und Anderungen

Nachweis der Quellen von Daten (Authentizitat)

Versionierung

Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines Protokollierungs- und
Auswertungskonzepts

Berucksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und Auswertungskonzept

MaRnahmen zur Gewahrleistung der Betroffenenrechte — Art. 13 ff. DS-GVO (Intervenierbarkeit):

O
O

differenzierte Einwilligungs-, Riicknahme- sowie Widerspruchsmoglichkeiten

Schaffung notwendiger Datenfelder z. B. fir Sperrkennzeichen, Benachrichtigungen, Einwilligungen, Wi-
derspriiche, Gegendarstellungen

dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen am Verfahren sowie
an den Schutzmal3nahmen der IT-Sicherheit und des Datenschutzes

Deaktivierungsmaoglichkeit einzelner Funktionalitdéten ohne Mitleidenschaft fiir das Gesamtsystem
Implementierung standardisierter Abfrage- und Dialogschnittstellen fir Betroffene zur Geltendmachung
und/oder Durchsetzung von Anspriichen

Nachverfolgbarkeit der Aktivitdten der verantwortlichen Stelle zur Gewéahrung der Betroffenenrechte
Einrichtung eines Single Point of Contact (SPoC) fur Betroffene

operative Moglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und Léschung aller zu einer Per-
son gespeicherten Daten

Bearbeitungsstand: 12.11.2019
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Blatt-Nr.:

300, 1.301, 1.303, 1.304,
1.307, 1.308 1.313, 1.314,

. 5 .
Nur auszufillen, wenn personenbezogene Daten” verarbeitet werden! 1.315, 1.318 , 1.319

Anmerkung: Soweit der Platz dieses Formulars nicht ausreicht fligen Sie bitte zusatzliche Anlagen bei!

Allgemeines

Datum:

Klicken Sie hier, um ein Datum einzuge-
ben.

Ausflllende Person:

Telefonnummer:

Bezeichnung des Verfahrens:

KoPers Aktive und Passive

Bezeichnung der Verarbeitung®:

O Erheben

Erfassen

Organisieren

Ordnen

Speichern

0 Anpassen oder Verandern
Auslesen

Abfragen

Verwenden

Offenlegen durch Ubermittlung, Verbrei-
tung oder andere Form der Bereitstellung

O Abgleichen oder die Verknupfen
O Einschranken
Loschen

O Vernichten

Beginn der Verarbeitung”:

01. Oktober 2014

5 Hinweis Nr. 1 der Anlage 1
5 Hinweis Nr. 2 der Anlage 1
7 Hinweis Nr. 3 der Anlage 1
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Anderung bestehende Verarbeitung : Oja
Uberfiihrung bestehende Verarbeitung ja
in geltende Rechtslage nach DS-GVO:
Neue Verarbeitung: Oja
Abmeldung bestehende Verarbeitung® | O ja

1. Grundsatzliche Angaben zur Verantwortlichkei

Verantwortliche Organisationseinheit® (op-

Behorden, Amter, Hochschulen und Lan-
desbetriebe der Freien und Hansestadt

onal):

1.1 tional): Hamburg
Vv n lichen nisati- . L .
1.2 ertr_eter.der vgra twortlichen Organisati Klicken Sie hier, um Text einzugeben.
onseinheit (optional):
Fachliche Leitstelle (bei IT-Verfahren) ZPD — HR-Systemhaus
bzw. zustandige Stelle (bei nicht automati-
sierten Verfahren):
1.3
Verantwortliche Fuhrungskraft: Geschéftsbereichsleitung HR Systemhaus
Leitzeichen: ZPD 3
Ansprechpartner, sofern nicht verantwortli-
14 che Fuhrungskraft:
Telefonnummer: Klicken Sie hier, um Text einzugeben.
Name des Datenschutzbeauftragten (opti- .
15 utzbeauftragten (opti Behdrdliche Datenschutzbeauftragte zu 1

8 Hinweis Nr. 4 der Anlage 1
°® Hinweis Nr. 5 der Anlage 1
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1.6

Name und Anschrift des Auftragnehmers,
wenn Auftragsverarbeitung nach Art. 28
DS-GVO vorliegt™®:

Auftragshummer:

Dataport AOR, Altenholzer Strafl3e 10 —
14 , 24161 Altenholz

Rahmenvertrag 4992

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung®!

2.1

Beschreibung und Zweckbestimmung der
Verarbeitung von Daten??

Beschreibung der Verarbeitung:

Bewirtschaftung der Tarifbeschéftigten,
einschlie3lich Empfanger der Zusatzver-
sorgung und Beamtinnen und Beamten
einschlieBlich Versorgungsempfanger, der
Behorden, Amter, Hochschulen und Lan-
desbetriebe der Freien und Hansestadt
Hamburg, Abrechnung und Zahlbarma-
chung der Gehélter und Bezlige, Erfullung
gesetzlicher Meldeverpflichtungen, Abfiih-
rung von Sozialversicherungsbeitréagen
und Steuern, Pfandungssachbearbeitung,
Sachbearbeitung der Familienkasse und
Nachversicherung sowie das Fuhren und
Ubermitteln gesetzlich vorgegebener Sta-
tistiken an die zusténdigen Stellen.

Beschreibung der Zweckbestimmung:
Lohn-, Gehalts- und Beziigeabrechnung
Sonstiges:

Personalverwaltung

2.2

Rechtsgrundlage (Zutreffendes bitte an-
kreuzen und ggf. erlautern):

Spezialgesetzliche Regelung auf3erhalb
der DS-GVO

Bitte benennen: Vorschrift, Paragraph, Ab-
satz, Satz

§ 85 Abs. 1 HmbBG (fur die Tarifbeschaf-
tigteni. V. m. 8 10 HmbDSG)

Einwilligung des Betroffenen (Art. 6 Abs. 1
a DS-GVO):

Altersvermogensgesetz, EStG (Riester-
Rente), Einwilligungserklarung des Perso-
nalamtes

10 Hinweis Nr. 6 der Anlage 1
1 Hinweis Nr. 7 der Anlage 1
2 Hinweis Nr. 8 der Anlage 1
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Kollektivvereinbarung (z.B. Vereinbarung
gem. HmbPersVG, Tarifvertrag)

Bitte benennen: Vorschrift, Paragraph, Ab-
satz, Satz

Vereinbarung geman § 93 HmbPersVG

Zulassigkeit der Verarbeitung personenbe-
zogener Daten durch 6ffentliche Stellen (8
4 HmbDSG n.F.)

Klicken Sie hier, um Text einzugeben.

Begriindung, Durchfiihrung oder die Been-
digung eines Beschaftigungsverhaltnisses

(8 10 HmMbDSG n.F. und national geregelt

im BDSG):

§ 85 HmbBGS§ 85 Abs. 1 HmbBG (fir die
Tarifbeschatftigten i. V. m. 8§ 10 HmbDSG)

Vertrag oder Vertragsanbahnung mit dem
Betroffenen (Art. 6 Abs. 1 b DS-GVO)

Erflllung der dem Arbeitgeber obliegen-
den Verpflichtungen aus dem Arbeitsver-
trag bei den Tarifbeschatftigten.

Interessenabwagung (Art. 6 Abs. 1 f DS-

Bitte benennen Sie die vorrangigen Inte-
ressen:

= GVO)
Klicken Sie hier, um Text einzugeben.
Bitte benennen: Vorschrift, Paragraph, Ab-
O Waeitere: satz, Satz

Klicken Sie hier, um Text einzugeben.

3. Beschreibung betroffener Personen- und Datenkategorien

3.1

Beschreibung der betroffenen Personen-
gruppen?ts:

Beschatftigte
Versorgungsempfanger, Hinterbliebene
Sonstige:

Ehe- und Lebenspartner. ggf. auch ehe-
malige und Kinder von Beschaftigten kon-
nen betroffen sein, Betreuer, Abzwei-
gungsempfanger (Kindergeld)

13 Hinweis Nr. 9 der Anlage 1
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3.2

Beschreibung der Art der Daten* bzw.
Datenkategorien

Mitarbeiterdaten
Sonstige:

Daten von Ehe- und Lebenspartnern und
Kindern Beschaftigter

Beschreibung:

Ggf. Schwerbehinderung, Daten zu Pfan-
dungen, Daten fur die Beihilfe, Gewahrung
familienbezogener Bezligebestandteile,
Festsetzung von Kindergeld.

3.3

Werden besondere Kategorien®® von Da-
ten verarbeitet (Art. 9 Abs. 1 DS-GVO)?

ja, welche?
Z.B.
Schwerbehinderung
Gesundheitsdaten

religiose und weltanschauliche Uberzeu-
gungen

O nein
4. Datenweitergabe und deren Empfanger'®
41 Eine Datenlubermittlung findet statt oder ist 1a
' geplant. O nein
ja
Interne Empféanger innerhalb der verant- ,
4.2 O nein

wortlichen Stelle

Interne Stelle (Organisationseinheit)

ZPD fir die zentralen Prozesse, Personal-
amt und andere Behoérden und Amter der
FHH (Arbeitgeber FHH)

Art der Daten

Beschaftigtendaten

Zweck der Daten-Mitteilung

Abrechnung, Auswertungen, Berichte, Bei-
hilfe, Pfandungen, Familienkasse, Haus-
halt, Dienstunfallbearbeitung, Nachversi-
cherung, interner Arbeitsmarkt/Mobilitét,

1 Hinweis Nr. 10 der Anlage 1
15 Hinweis Nr. 11 der Anlage 1
16 Hinweis Nr. 12 der Anlage 1
Bearbeitungsstand: 12.11.2019
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Erfullung gesetzlicher Meldeverpflichtun-
gen, Nachversicherung/Versorgungsaus-
gleich.

4.3

Externe Empfanger und Dritte

X ja

O nein

Externe Stelle

Dataport, Familien- und Sozialgerichte,
Glaubiger, Sozialversicherungstrager wie
die gesetzliche Krankenkassen, Renten-
versicherungstrager, Unfallkassen, Versi-
cherungen, , Kasse Hamburg, Bundes-
zentralamt fur Steuern, ZfA/Riester, Insti-
tutionen fiir vermégenswirksame Leistun-
gen, Hamburger Verkehrsverbund, Versi-
cherungsmathematiker

Art der Daten

Beschaftigtendaten

Zweck der Daten-Mitteilung

Datenverarbeitung im Auftrag, Gesetzliche
Meldeverfahren, Vermégenswirksame
Leistungen, Jobticket, Erstellung versi-
cherungsmathematischer Ruckstellungs-
gutachten

4.4

Geplante Dateniibermittlung in Drittstaaten
(auRerhalb der EU) bzw. internationale Or-
ganisation

O ja

nein

Drittstaat bzw. internationale Organisation

Klicken Sie hier, um Text einzugeben.

Art der Daten

Klicken Sie hier, um Text einzugeben.

Zweck der Daten Mitteilung

Klicken Sie hier, um Text einzugeben.

Welche geeigneten Garantien gem. Art. 46
DS-GVO werden im Zusammenhang mit
der Ubermittlung gegeben?

Garantien bestehen durch:

verbindliche interne Datenschutzvor-
schriften,

von der Kommission oder von einer
Aufsichtsbehdrde angenommene Stan-
darddatenschutzklauseln

Bearbeitungsstand: 12.11.2019
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von einer Aufsichtsbehdrde genehmigte
Vertragsklauseln

Bei Nichtvorliegen eines Angemessen-
heitsbeschlusses nach Art. 45 Abs. 3 DS-
GVO und geeigneter Garantien nach Art.

46 DS-GVO:
Wahlen Sie ein Element aus.

Welcher Ausnahmetatbestand nach Art.
49 Abs. 1 DS-GVO wird erfullt?

5. Regelfristen fur die Loschung der Daten'’

ja, falls ausgewahlt bitte benennen:
Existieren gesetzliche Aufbewahrungsvor-

schriften oder sonstige einschlagige L6- Siehe KoPers-Ldschkonzept

schungsfristen?
O nein

Bitte beschreiben Sie, ob und nach wel-

chen Regeln die Daten geldscht werden: Siehe KoPers-Loschkonzept

6. Mittel der Verarbeitung (optional)

Welche Software oder Systeme werden fiir diese Verarbeitung eingesetzt?!®

Bezeichnung: KoPers

Hersteller: P&I AG, Wiesbaden
Funktionsbeschreibung: Personalinformationssystem
Bereitstellung: O Eigenentwickelte/ individuelle Software

Standard-Software
O Cloud-Services

0 Sonstige:

Klicken Sie hier, um Text einzugeben.

7. Zugriffsberechtigte Personengruppen (vereinfachtes Berechtigungskonzept)®®

7 Hinweis Nr. 13 der Anlage 1
18 Hinweis Nr. 14 der Anlage 1
% Hinweis Nr. 15 der Anlage 1
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Bitte erlautern Sie kurz den Prozess zur
Erlangung und Verwaltung der Berechti-
gungen oder benennen Sie das detaillierte
Berechtigungskonzept:

Siehe Berechtigungskonzept KoPers und
SAP

(g9f. als Anlage beifligen)

8. Sicherheit der Verarbeitung (Risikoprufung), Datenschutz-Folgenabschéatzung und Technische
und organisatorische MaBnahmen?®

druckt bzw. elektronisch gespeichert.

Alternativ wurde analog (auf Papier) gem.
der Darstellung aus dem BSI-Standard
200-2 eine Risikoprufung durchgefiihrt.

Hinsichtlich der Datensicherheitsmal3nah- ja
8.1 men wurde der Bereich IT-Sicherheit (z.B.
InSiBe der OE) eingebunden? O nein
ja
Die allgemeine Zielsetzung aus dem Rah-
8.2 mensicherheitskonzept wurde sicherge- O nein, Abweichungen erlautern:
stellt.
Klicken Sie hier, um Text einzugeben.
ja (gof. Betriebs-/Herstellerkonzept bei-
: . . fugen) Lt. P&l AG sind die TOM nach Art.
Werden bei der Verarbeitung die Grunds- gen) . .
N : 25 und 32 DSGVO in der Vertragsergan-
atze des Datenschutzes durch Technikge-
: . zung vom 21. 03.2018 enthalten (Vertrag
staltung (privacy by design) gem. Art 25 liegt bei Dataport vor)
8.3 Abs. 1 DS-GVO und der datenschutz- g P '
freundlichen Voreinstellungen (privacy by | 3 pein, Begriindung:
default) gem. Art 25 Abs. 2 DS-GVO ein-
gehalten??! Klicken Sie hier, um Text einzugeben.
O ja
nein
Es wurden die Schutzbedarfsfeststellung fSchutzbeddarfsfesl,qts;ellzggséng R'?kof__r:
und die Risikoprufung gem. Art. 32 DS- Eu_ng wurden r;ach g‘ darfsf ure ﬁe uhrt.
GVO mittels Datenbank (Tool Schutzbe- me_ equeyl;[e _(,:f utz ef allrts es;[)stle; un%
darfsfeststellung) durchgeftihrt und die Er- sowie I'Ist: oErudung er O_g : f/o fah sic
8.4 gebnisse gem. Nutzungshinweisen ausge- wesentliche Anderungen im Veriahren er-

geben.

e Allgemeine Datensicherheitsbeschrei-
bung (Dataport);

¢ Umfassendes Datensicherheitskonzept
(Dataport);

e Wiederanlauf- bzw. Notfallkonzept
(Dataport).....

20 Hinweis Nr. 16 der Anlage 1
2 Hinweis Nr. 17 der Anlage 1
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Es wurden die Erforderlichkeitspriifung
(,Schwellwertanalyse®) und ggf. die Daten-

ja, Ergebnis der Erforderlichkeitspri-
fung (,Schwellwertanalyse®) und ggf. die

8.5 schutzfolgenabschatzung gem. Art. 35 durchgefiihrte DSFA als Anlage beifiigen
DS-GVO durchgefiihrt. :
O nein
Bei Verfahren, die bei Dataport gehostet
werden:
Es liegt ein Verfahren vor, das bei
8.6 Die Gewahrleistung der Grundwerte nach Dataport gehostet wird.
BSI-Grundschutz und DS-GVO fur die Si-
cherheit der Verarbeitung werden durch
die TOMS der FHH sichergestellt (vgl. An-
lage 3).
Bei Verfahren, die nicht bei Dataport geh- | O Es liegt kein Verfahren vor, das bei
ostet werden: Dataport gehostet wird.
0 Die Anlage 2 wurde ausgefillt und liegt
8.7
Die Gewahrleistung der Grundwerte nach vor.
BSI-Grundschutz und DS-GVO fur die Si-
cherheit der Verarbeitung werden durch
die TOMs laut Anlage 2 sichergestellt.
interne Verhaltensregeln
ggf. DSFA
Risikoprifung/ Schutzbedarfsfeststel-
lung
allg. Datensicherheitsbeschreibung (bei
Dataport)
8.8 Es liegen schriftlich vor

umfassendes Datensicherheitskonzept
(bei Dataport)

Wiederanlauf- bzw. Notfallkonzept (bei
Dataport)

O Sonstiges:

Klicken Sie hier, um Text einzugeben.

9. Dateniibertragbarkeit?? (Datenportabilitat)

22 Hinweis Nr. 18 der Anlage 1
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Nur bei - auf Grundlage einer Einwilligung- ja, Format:

zur Verfuigung gestellten Daten:
je nach Fallgestaltung elektronische

Schnittstelle, Zustandigkeit der jeweiligen

. Personalverwaltung.
Ist der Export der verarbeiteten Daten an g

den Betroffenen oder andere Dienste in €i- | 0 nein Begriindung:
nem géangigen, standardisierten Format
moglich? Klicken Sie hier, um Text einzugeben.

10. Informationen der Betroffenen®®

Wie und wo werden den Betroffenen, de-
ren Daten verarbeitet werden, die Pflichtin-
formationen Uber die Datenverarbeitung
zuganglich gemacht?

Siehe Merkblatter zu Art. 13 EU-DSGVO

11. Sonstiges

Anmerkungen: Klicken Sie hier, um Text einzugeben.

Anlage 1:

Hinweise zum Formular

Hinweis Nr. 1

»Personenbezogene Daten« sind nach Art. 4 Nr.1 DS-GVO alle Informationen, die sich auf eine identifi-
zierte oder identifizierbare naturliche Person (im Folgenden »betroffene Person«) beziehen; als identifizier-
bar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu ei-
ner Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder
zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen ldentitéat dieser na-
tirlichen Person sind. Dies umfasst z. B. Name, Geburtsdatum, Anschrift, Einkommen, Beruf, Kfz-Kennzei-
chen, Konto- oder Versicherungsnummer. Auch pseudonymisierte Daten, zum Beispiel eine IP-Adresse
oder Personalnummer, aus denen die betroffene Person indirekt bestimmbar wird, gelten als personenbe-
zogene Daten.

Hinweis Nr. 2
Gemeint ist, welche Verarbeitungstéatigkeiten durch das Verfahren berihrt werden.
Hinweis Nr. 3

Geplanter oder tatsachlicher Beginn der Verarbeitung von personenbezogenen Daten. Dabei ist schon die
erstmalige Ubertragung oder Speicherung von Daten relevant.

2 Hinweis Nr. 19 der Anlage 1
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Hinweis Nr. 4

Nur bei Beendigung der Verarbeitung auszuwahlen. Bei Auswahl kann das urspriingliche Erfassungsformu-
lar verwendet werden. In Abstimmung mit dem Datenschutzbeauftragten der OE ist Gber die weitere Ver-
wendung des Datenbestands zu entscheiden, also ob Léschung oder Migration in andere Verfahren erfor-
derlich ist.

Hinweis Nr. 5
Gemeint ist die Behotrde, das Bezirksamt oder eine sonstige Organisationseinheit (z.B. Landesbetrieb).
Hinweis Nr. 6

Dient der Transparenz in der Auftragsverarbeitung, der Sicherstellung einer sorgfaltigen Auswahl des
Dienstleisters, dem Nachweis eines Vertrags und der Wahrnehmung der Kontrollpflichten.

Hinweis Nr. 7

Zieldefinition der Verarbeitung personenbezogener Daten und Nennung der darauf gerichteten rechtlichen
Grundlage (Prinzip des Verarbeitungsverbots mit Erlaubnisvorbehalt).

Hinweis Nr. 8

Konkrete Beschreibung des Zwecks der Datenverarbeitung und der Datenverarbeitung selbst. Es empfiehlt
sich, entsprechende Erlauterungen moglichst unter der in der Behdrde bekannten Terminologie zu formu-
lieren und in Zweifelsfallen Ricksprache mit dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 9

Nennung der durch die Verarbeitung betroffenen Personengruppen, z. B. Beschaftigte (Mitarbeiter(-grup-
pen)), Berater, Kunden, Lieferanten, Patienten, Schuldner, Versicherungsnehmer, Interessenten.

Hinweis Nr. 10
Datenkategorien werden verwendet, um die jeweiligen Metadaten kategorisiert abbilden zu kénnen.

Beispiele fur Datenkategorien: ldentifikations- und Adressdaten, Vertragsstammdaten, Daten zu Bank- oder
Kreditkartenkonten, IT-Nutzungsdaten (z. B. Verbindungsdaten, Logging-Informationen).

Hinweis Nr. 11

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist in Art. 9 Abs. 1 DS-GVO geregelt.
Umfasst sind Verarbeitungen von Daten, aus denen die rassische und ethnische Herkunft, politische Mei-
nungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdérigkeit hervorge-
hen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung
einer natdrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung
einer naturlichen Person.

Eine Verwendung dieser besonders schutzbediirftigen Daten fuhrt zwangslaufig zu einem hohen Schutzbe-
darf und es ist in jedem Fall eine Datenschutzfolgenabschatzung durchzufihren.

Hinweis Nr. 12
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Hier werden die Empfénger personenbezogener Daten zur Weiterverarbeitung bzw. Nutzung innerhalb der
verantwortlichen Stelle oder im Rahmen einer Ubermittlung an Dritte erfasst..

»Empfanger« ist jede Person oder Stelle, die Daten erhélt, z. B. Vertragspartner, Kunden, Behdérden, Versi-
cherungen, arztliches Personal, Auftragsverarbeiter (z. B. Dienstleistungsrechenzentrum, Call-Center, Da-
tenvernichter), oder ein Verfahren, bzw. Geschéaftsprozess, an den Daten weitergegeben werden.

Interne Empféanger sind jede Empfanger innerhalb des Verantwortungsbereiches bzw. innerhalb der Orga-
nisationseinheit. Organisationseinheit meint Behérde, Bezirksamt oder sonstige Organisationseinheit (z.B.
Landesbetrieb).

Externe und Dritte sind jede Empfanger auRerhalb des Verantwortungsbereiches, z.B. auch andere Behor-
den innerhalb der Verwaltung und Behérden der Bundesverwaltung und Empfanger aul3erhalb der Verwal-
tung.

Die Art der Daten oder Datenkategorien ist getrennt nach dem jeweiligen Drittstaat und den jeweiligen
Empfangern oder Kategorien von Empfangern anzugeben.

Hinweis Nr. 13

Gemal Art. 5 Abs. 1 lit. e DS-GVO durfen personenbezogene Daten nur so lange gespeichert werden, wie
es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist. Unter Beachtung (z.B. steuer-) gesetzli-
cher, satzungsmaRiger oder vertraglicher Aufbewahrungsfristen missen die Daten nach Zweckfortfall un-
verzuglich geldscht werden. Wird keine Loschung ausgewahlt oder bei Zweifeln zu Aufbewahrungsfristen
und Ldschroutinen ist Rucksprache mit dem Datenschutzbeauftragten der OE zu halten.

Hinweis Nr. 14

Optional kann an dieser Stelle eine knappe Beschreibung der technischen Infrastruktur angegeben werden,
um ein besseres Verstandnis der Beschreibung der technischen und organisatorischen Mal3nahmen zu er-
maglichen.

Hinweis Nr. 15

Skizzierung des Berechtigungsverfahrens und Nennung der berechtigten Gruppen. Sofern vorhanden kann
auf ein umfassendes Berechtigungskonzept verwiesen werden.

Sollte bei zu tberfuhrenden Verfahren ein Zugriffsberechtigungskonzept bereits Teil der durchgefuhrten
Risikoanalyse sein, dann auf dieses verwiesen werden.

Hinweis Nr. 16

Beschreibung der SchutzmalRBnahmen im Hinblick auf die Kontrollziele fiir die jeweils verarbeiteten perso-
nenbezogenen Daten. Nahere Ausfihrungen zu den Anforderungen an SchutzmalRnhahmen kann der An-
lage 2 entnommen werden.

Erganzend kann auf die ISO 27001 Bezug genommen werden. Die Kontrollziele zur angemessenen Siche-
rung der Daten vor Missbrauch und Verlust sind dabei nicht abschlieRend oder als in Ganze verpflichtender
Malnahmenkatalog zu sehen. So kénnten aufgrund einer Spezialgesetzgebung zum Datenschutz weitere
Kontrollziele und entsprechende Malinahmen gefordert sein (z. B. aus dem Telekommunikationsgesetz,
aus der Sozialgesetzgebung, oder aus den Landesdatenschutzgesetzen).

Bei nicht automatisierten Verfahren sind nur die organisatorischen Mal3nahmen zu benennen.
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Hinweis Nr. 17

Nach Art. 25 der DS-GVO miissen geeignete Mittel flr die Verarbeitung festgelegt sowie technische und
organisatorische MaRhahmen getroffen werden, die dazu ausgelegt sind, die Datenschutzvorgaben aus
der Datenschutzverordnung wirksam umzusetzen und die Rechte der Betroffenen Personen zu schitzen.

Hinweis Nr. 18

Bei Verarbeitungen auf Grundlage eines Vertrages oder einer Einwilligung, fur die die Betroffenen den Be-
horden Daten bereitgestellt haben, haben sie nach Art. 20 DS-GVO das Recht, diese sie betreffenden per-
sonenbezogenen Daten, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten o-
der sie an einen anderen Verantwortlichen Gbermitteln zu lassen, sofern dies technisch machbar ist.

~ooweit technisch machbar® bedeutet, dass Verantwortliche bereits tGber entsprechende Einrichtungen ver-
flgen, diese aber nicht neu implementieren missen, um ein Recht auf Datenportabilitat erfiillen zu kénnen.

Hinweis Nr. 19

Nach Art. 12 der DS-GVO miussen beim Verantwortlichen geeignete Malinahmen getroffen werden, um
den Betroffenen die in Art. 13 und 14 DS-GVO aufgefiihrten Angaben, die sich auf die Verarbeitung bezie-
hen, in praziser, transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache zu ubermitteln. Dies kann schriftlich oder in einer anderen Form, z.B. elektronisch erfolgen.
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Anlage 2

Ubersicht und Erlauterungen zu den technischen und organisatorischen MaRnahmen

"

Hamburg

Datenminimierung
Art. 5 Abs. 1 lit.c DS-GVO

Gewahrleistung der Integritat
Art. 32 Abs. 1 lit. b DS-GVO

Gewahrleistung der Verflugbarkeit
Art. 32 Abs. 1 lit. b DS-GVO

Gewahrleistung der Vertraulichkeit
Art. 32 Abs. 1 lit. b DS-GVO

Intervenierbarkeit
Art. 5 Abs. 1 lit. d,f DS-GVO

Nichtverkettung
Art. 5 Abs. 1 DS-GVO

Transparenz
Art. 5 Abs. 1 lit. a DS-GVO

Systeme

Art. 32 Abs 1 lit. b DS-GVO

Gewahrleistung der Belastbarkeit der

satorischen MalRhahmen
Art. 32 Abs. 1 lit. d DS-GVO

Verfahren regelméaRiger Uberpriifung,
Bewertung und Evaluierung der Wirk-
samkeit der technischen und organi-

schen Zwischenfall
Art. 32 Abs. 1 lit. c DS-GVO

Verfahren zur Wiederherstellung der
Verfugbarkeit personenbezogener Da-
ten nach einem physischen oder techni-
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Erlauterungen zu den Technischen und organisatorischen Malinahmen gem. Art. 30 Abs. 1 S. 2 lit. g

DS-GVO

Trotz der Formulierung ,wenn moglich® stellt die allgemeine Beschreibung der technischen und organisato-
rischen MalRnahmen gemaf Art. 32 Abs. 1 DS-GVO hier den Regelfall dar.

Art. 5 Abs. 2 DS-GVO verpflichtet den Verantwortlichen insbesondere auch zur Dokumentation der techni-
schen und organisatorischen Mal3nahmen (Art. 5 Abs. 1 lit. f DS-GVO). Zudem muss der Verantwortliche
die Wirksamkeit dieser MalRnahmen regelmaRig tberprifen (Art. 32 Abs. 1 lit. d DS-GVO). Beide Forderun-
gen kann der Verantwortliche nur erflillen, wenn die technischen und organisatorischen MalRhahmen voll-
standig beschrieben sind (etwa in einem Sicherheitskonzept).

Eine Verarbeitung darf erst erfolgen, wenn der Verantwortliche seiner Pflicht nach Art. 24 DS-GVO nachge-
kommen ist. Darunter fallen neben den Verpflichtungen nach Art. 12 und 25 DS-GVO auch diejenigen nach
Art. 32 DSGVO zur Bestimmung und Umsetzung geeigneter technischer und organisatorischer Mal3nah-
men, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten. Das betrifft primar Fragen der Si-
cherheit der Verarbeitung, schlief3t somit aber auch MaRnahmen zur Gewéahrleistung von Betroffenenrech-
ten ein. In das Verzeichnis ist eine allgemeine, einfach nachvollziehbare Beschreibung der fur diesen
Zweck getroffenen MalRhahmen aufzunehmen.

Die Beschreibung der jeweiligen MalRnahme ist konkret auf die Kategorie betroffener Personen bzw. perso-
nenbezogener Daten im Sinne des Art. 30 Abs. 1 S. 2 lit. ¢ DS-GVO zu beziehen, soweit eine entspre-
chende Differenzierung in ihrer Anwendung erfolgt.

Fur die Bestimmung der zu treffenden Maflinahmen wird auf das Standard-Datenschutzmodell, die Leitli-
nien und Orientierungshilfen der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander und der Artikel-29-Arbeitsgruppe sowie auf die bestehenden nationalen und internationalen Stan-
dards (z. B. BSI-Grundschutz, ISO-Standards) verwiesen. Ist bei der Verarbeitung ein hohes Risiko fir die
Rechte und Freiheiten der Betroffenen zu erwarten, hat die Bestimmung der Malinahmen bereits im Rah-
men einer Datenschutz-Folgenabschéatzung gemaf Art. 35 DS-GVO zu erfolgen.

Eine Verletzung der Sicherheit der Datenverarbeitung ist immer eine Verletzung des Schutzes personenbe-
zogener Daten i. S. v. Art. 4 Nr. 12 DS-GVO.

Nach Art. 32 Abs. 1 DS-GVO sind unter Bericksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der Eintrittswahr-
scheinlichkeit und Schwere der mit ihr verbundenen Risiken geeignete technische und organisatorische
MalRnahmen zu treffen, um insbesondere Folgendes sicherzustellen:
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Maflinahmenbereiche, die sich aus Art. 32 Abs. 1 DS-GVO ergeben:

e Pseudonymisierung personenbezogener Daten

e Verschlisselung personenbezogener Daten

o Gewahrleistung der Integritat und Vertraulichkeit der Systeme und Dienste

o Gewahrleistung der Verflgbarkeit und Belastbarkeit der Systeme und Dienste

¢ Wiederherstellung der Verflgbarkeit personenbezogener Daten und des Zugangs zu ihnen nach
einem physischen oder technischen Zwischenfall

e Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorge-
nannten MafRnahmen

Nachfolgend werden den einzelnen Bereichen typische, bewéahrte technische und organisatorische Mal3-
nahmen zugeordnet. Die Auflistung ist nicht vollstéandig oder abschlieBend. In Abhangigkeit von den kon-
kreten Verarbeitungstatigkeiten kbnnen weitere oder andere Ma3nahmen geeignet und angemessen sein.
Auch ist die Zuordnung einzelner Maf3nahmen zu einem bestimmten MafRnahmenbereich nicht in jedem
Fall eindeutig.

Hinweis: Wird das Verfahren in der IT-Infrastruktur der FHH betrieben (dazu zahlt auch das Dataport
Rechenzentrum) greifen grundlegend die TOMs Sicherheits- und Betriebskonzept Rechenzentrum
Dataport und die Richtlinie der FHH (ber die Sicherheit der Datenverarbeitung auf Endgeraten (vgl.
teilweise Tabelle Anlage 3).

MaRnahmen zur Pseudonymisierung personenbezogener Daten

Hierzu zahlen u. a.:

o Festlegung der durch Pseudonymisierung zu ersetzenden identifizierenden Daten

o Definition der Pseudonymisierungsregel, ggf. anknupfend an Personal-, Kunden- oder Patien-
ten-Kennziffern

o Autorisierung: Festlegung der Personen, die zur Verwaltung der Pseudonymisierungsverfah-
ren, zur Durchfiihrung der Pseudonymisierung und ggf. der Depseudonymisierung berechtigt
sind

o Festlegung der zulassigen Anlasse fir Pseudonymisierungs- und Depseudonymisie-rungsvor-
gange

o zuféllige Erzeugung der Zuordnungstabellen oder der in eine algorithmische Pseudony-misie-
rung eingehenden geheimen Parameter
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o Schutz der Zuordnungstabellen bzw. geheimen Parameter sowohl gegen unautorisierten Zu-
griff als auch gegen unautorisierte Nutzung

o Trennung der zu pseudonymisierenden Daten in die zu ersetzenden identifizierenden und die
weiteren Angaben

MaRRnahmen zur Verschlisselung personenbezogener Daten

(z. B. in stationaren und mobilen Speicher-/Verarbeitungsmedien, beim elektronischen Transport)

Schlissel kdnnen flichtig (z. B. fur die Dauer eines Kommunikationsvorgangs) oder statisch (mittel- oder
langfristig) fur den Schutz personenbezogener Daten eingesetzt werden.

Es sind Festlegungen zu treffen (z. B. im Rahmen eines Kryptokonzepts) u. a. zur Auswahl geeigneter
kryptografischer Verfahren und Produkte, zur Organisation ihres Einsatzes, zu MalRnahmen bei der Entde-
ckung von Schwachen in Verschliisselungsverfahren oder -produkten (Um- oder Uberverschliisselung) so-
wie zu Schlissellangen. Voraussetzung fir effektive Verschlisselung ist ein adaquates Schlisselmanage-
ment, das u. a. folgende Aspekte betrifft:

o zuféllige Erzeugung der Schlissel

o Autorisierung von Personen zur Verwaltung und zur Nutzung von Schlisseln bzw. ihre Zuwei-
sung zu Geréaten, in denen sie eingesetzt werden

o zuverlassige Schlisselverteilung, Verknipfung von Schlisseln mit Identitdten von nattrlichen
Personen oder informationstechnischen Geraten, ggf. Einbringen in speziell gesicherte Spei-
chermedien (z. B. Chipkarten)

o Schutz der Schlussel vor nicht autorisiertem Zugriff oder Nutzung

o regelmalRiger oder situationsbezogener Schlisselwechsel, ggf. eine Schltisselarchivierung,
stets sorgfaltige Schliisselldschung nach Ablauf des Lebenszyklusses

o Verwaltung des Lebenszyklus der Schliissel von Erzeugung und Verteilung tiber Nutzung bis
zu ihrer Archivierung und Léschung

MaRRnahmen zur Gewéhrleistung der Integritat und Vertraulichkeit der Systeme und Dienste

Die folgenden MalRBhahmen sollen eine spezifikationsgerechte Verarbeitung sichern und nicht autorisierte
bzw. unberechtigte Verarbeitung sowie unbeabsichtigte Anderung, Verlust oder Schadigung personenbe-
zogener Daten ausschliel3en; beim Verantwortlichen selbst oder auf dem Transportweg zu Auftragsverar-
beitern oder Dritten.
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Hierzu zahlen u. a.:

o Formulierung von verbindlichen Sicherheitsleitlinien

o Definition der Verantwortlichkeiten fur das Informationssicherheitsmanagement

o Inventarisierung der zu verarbeitenden personenbezogenen Daten

o Inventarisierung der Informationstechnik

o Erarbeitung eines Sicherheitskonzepts, ggf. unter Durchflihrung einer Risikoanalyse

o Personalsicherheit: Uberpriifung und Verpflichtung des Personals, Sensibilisierung und Trai-
ning, Aufgabentrennung

o Spezifikation der Sicherheitsanforderungen an Informationssysteme und deren Konfiguration,
Prufung ihrer Einhaltung

o Schutz vor unberechtigtem physischem Zugang, einschlie3lich Schutz von Mobilgeraten
o Erarbeitung eines Rollen- und Rechtekonzepts

o Malnahmen zur Autorisierung von Personen fur den Zugriff auf personenbezogene Daten
und die Steuerung der Verarbeitung

o  Zugriffskontrolle und sicherer Umgang mit Speichermedien, einschliel3lich der Mal3nahmen
zur zuverlassigen Authentisierung von Personen gegentiber der Informationstechnik, zur Si-
cherung der Revisionsfahigkeit der Eingabe und der Anderung von personen- bezogenen Da-
ten sowie ggf. der Nutzung und des Zugriffs auf diese und zur Revision dieser Prozesse

o MalRnahmen der Betriebssicherheit, insbesondere zur Spezifikation der Bedienablaufe, zur
Anderungssteuerung, zum Schutz vor Malware, zum Umgang mit technischen Schwachstel-
len, zur kontrollierten Installation und Konfiguration neuer Software, sowie zur Ereignistber-
wachung und -protokollierung, einschlie3lich der regelmafRligen und anlassbezogenen Aus-
wertung dieser Protokolle

o Mafnahmen, die (berechtigte oder unberechtigte) Veranderung gespeicherter oder Gbertrage-
ner Daten nachtréglich feststellbar machen (z. B. Signaturverfahren, Hashverfahren)

o MalRnahmen zur Kommunikationssicherheit: Netzwerksicherheitsmanagement, insbesondere
zur Kontrolle und Einschrankung des Datenverkehrs (Firewalls, Application Layer Gateways),
Einrichtung von Sicherheitszonen, Authentisierung von Geraten gegeneinander

o sichere Gestaltung von Informationstibertragungen, einschlief3lich des Abschlusses von Ver-
einbarungen mit regelmaRigen Ubermittlern und Empfangern personenbezogener Daten und
der Authentisierung der Kommunikationspartner

o Sicherung und Uberprifung der Authentizitat der ibermittelten Daten
o sichere Einbeziehung von externen Diensten
o Management von Informationssicherheitsvorfallen

o Aufrechterhaltung der Informationssicherheit bei ungeplanten Systemzustanden
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Durchfiihrung von internen oder externen Sicherheitsaudits

logische oder physikalische Trennung der Datenverarbeitung z. B. nach verantwortlichen Stel-
len, den verfolgten Verarbeitungszwecken und nach Gruppen betroffener Personen

sicheres, riickstandsfreies Loschen von Daten bzw. Vernichten von Datentragern nach Ablauf
der Aufbewahrungsfristen, Festlegungen zu Ldschverfahren und zur Beauftragung von
Dienstleistern

MaRRnahmen zur Gewahrleistung der Verfugbarkeit und Belastbarkeit der Systeme und Dienste

Die folgenden MalRhahmen sollen sicherstellen, dass personenbezogene Daten dauernd und uneinge-
schrankt verfiigbar und insbesondere vorhanden sind, wenn sie gebraucht werden.

Hierzu zahlen u. a.:

Anfertigung von Sicherheitskopien von Daten, Prozesszustéanden, Konfigurationen, Daten-
strukturen, Transaktionshistorien u. 4. gemal eines getesteten Konzepts Schutz vor aul3eren
Einflissen (Schadsoftware, Sabotage z. B. DDOS, héhere Gewalt)

Dokumentation von Syntax und Semantik der gespeicherten Daten
Redundanz von Hard- und Software sowie Infrastruktur
Umsetzung von Reparaturstrategien und Ausweichprozessen

Vertretungsregelungen fir abwesende Mitarbeiter

MaRnahmen, um nach einem physischen oder technischen Zwischenfall (Notfall) die Verfugbarkeit perso-

nenbezogener Daten und den Zugang zu ihnen rasch wiederherzustellen.

Eine besondere Auspragung der Gewahrleistung von Verfligbarkeit ist hinsichtlich moglicher Notfélle (siehe
dazu auch BSI Standard 100-4) erforderlich.

Hierzu sind u. a. folgende MalRnahmen erforderlich:

O

O

Erstellung und Umsetzung eines Notfallkonzepts
Erarbeitung eines Notfallhandbuches

Integration des Notfallmanagements in Geschéftsprozesse
Durchfiihrung von Notfallibungen

Erprobung von Wiederanlaufszenarien
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Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten
Malnahmen

Hierzu zahlen u. a.:

o regelmagige Revision des Sicherheitskonzepts

o Information Giber neu auftretende Schwachstellen und andere Risikofaktoren, ggf. Uberarbei-
tung der Risikoanalyse und -bewertung

o Prufungen des Datenschutzbeauftragten und der IT-Revision auf Einhaltung der festgelegten
Prozesse und Vorgaben zur Konfiguration und Bedienung der IT-Systeme

o externe Prufungen, Audits, Zertifizierungen

Weitere Malinahmenbereiche, die sich aus der DS-GVO ergeben und deren Darstellung im Verzeich-
nis empfohlen wird:

Die Formulierung in Art. 32 Abs. 1 DS-GVO ,diese Malinahmen schlie®en unter anderem Folgen des

ein“ verdeutlicht, dass die dort vorgenommene Aufzahlung nicht abschlieRend ist. Die Sicherheit der Verar-
beitung ist u. a. auch Voraussetzung daftir, dass Daten nur fir den Zweck verarbeitet und ausgewertet wer-
den koénnen, fir den sie erhoben werden (Zweckbindung), dass Betroffene, Verantwortliche und Kontrol-
linstanzen u. a. erkennen kdnnen, welche Daten fur welchen Zweck in einem Verfahren erhoben und verar-
beitet werden, welche Systeme und Prozesse daflir genutzt werden (Transparenz) und dass den Betroffe-
nen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft, Berichtigung, Sperrung und Léschung
jederzeit wirksam gewahrt werden (Intervenierbarkeit). Entsprechend sind auch die MalRnahmenbereiche
zu berucksichtigen, die vorrangig der Minimierung der Eingriffsintensitat in die Grundrechte Betroffener die-
nen.

MaRRnahmen zur Gewéhrleistung der Zweckbindung personenbezogener Daten (Nichtverkettung) — Art. 5
Abs. 1 lit. b) DS-GVO:

o Einschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten

o programmtechnische Unterlassung bzw. SchlieBung von Schnittstellen in Verfahren und Verfah-
renskomponenten
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o regelnde MalRgaben zum Verbot von Backdoors sowie qualitatssichernde Revisionen zur Com-
pliance bei der Softwareentwicklung

o Trennung nach Organisations-/Abteilungsgrenzen

o Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis eines ldentitats-
managements durch die verantwortliche Stelle und eines sicheren Authentisierungsverfahrens

o Zulassung von nutzerkontrolliertem ldentitditsmanagement durch die verarbeitende Stelle Ein-
satz von zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen Credentials,
Verarbeitung pseudonymer bzw. anonymisierter Daten

o geregelte Zweckanderungsverfahren

MaRRnahmen zur Gewéhrleistung der Transparenz fir Betroffene, Verantwortliche und Kontrollinstanzen —
Art. 5 Abs. 1 lit. a) DS-GVO:

o Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschéaftsprozesse, Daten-
besténde, Datenfliisse, daflir genutzte IT-Systeme, Betriebsablaufe, Verfahrensbeschreibungen,
Zusammenspiel mit anderen Verfahren

o Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder gednderten
Verfahren

o Dokumentation der Vertrdge mit den internen Mitarbeitern, Vertrdge mit externen Dienstleistern
und Dritten, von denen Daten erhoben bzw. an die Daten tUbermittelt werden, Geschéftsvertei-
lungsplane, Zustandigkeitsregelungen

o Dokumentation von Einwilligungen und Widersprichen
o Protokollierung von Zugriffen und Anderungen

o Nachweis der Quellen von Daten (Authentizitat)

o Versionierung

o Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines Protokollie-
rungs- und Auswertungskonzepts

o Berucksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und Auswertungs-
konzept

MaRnahmen zur Gewéhrleistung der Betroffenenrechte — Art. 13 ff. DS-GVO (Intervenierbarkeit):

o differenzierte Einwilligungs-, Ricknahme- sowie Widerspruchsmaoglichkeiten

o Schaffung notwendiger Datenfelder z. B. fur Sperrkennzeichen, Benachrichtigungen, Einwilligun-
gen, Widerspriiche, Gegendarstellungen
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o dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen am Verfah-
ren sowie an den SchutzmaRnhahmen der IT-Sicherheit und des Datenschutzes

o Deaktivierungsmdglichkeit einzelner Funktionalitdten ohne Mitleidenschaft fur das Gesamtsys-
tem

o Implementierung standardisierter Abfrage- und Dialogschnittstellen fur Betroffene zur Geltend-
machung und/oder Durchsetzung von Ansprichen

o Nachverfolgbarkeit der Aktivitaten der verantwortlichen Stelle zur Gewahrung der Betroffenen-
rechte

o Einrichtung eines Single Point of Contact (SPoC) fir Betroffene

o operative Moglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und L6-
schung aller zu einer Person gespeicherten Daten
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Darstellung der ergriffenen Technischen und Organisatorischen MaRnahmen (TOMs) der FHH im

Vergleich zu den TOMS nach BDSG und Grundwerten nach Grundschutz und DS-GVO

Grundwerte nach DS-GVO

Definierte Technische
und Organisatorische
Malnahmen (TOMs)
nach § 64 BDSG

Ergriffene Technische und Organisatori-
sche MalBhahmen (TOMs) der FHH

Datenminimierung
Art. 5 Abs. 1 lit.c DS-GVO

Verwaltungsvorschrift IT-Projekte (bei kleine-
ren IT-Projekten wird diese VV sinngemali
angewendet)

Richtlinie tber Mindestanforderungen an die
Sicherheit der Datenverarbeitung auf UNIX-
Rechnern (UNIX-Richtlinie)

Gewahrleistung

der Integritat
Art. 32 Abs. 1 lit. b DS-GVO

Benutzerkontrolle

(8 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschéftsordnungsbestimmungen der Be-
horden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Datenintegritat

(§ 64 Abs. 3 Nr. 11 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Geschéftsbestimmungen der Behdrden (Re-
visionfahige Prozessbeschreibungen, Uber-
prufbarkeit des Verwaltungshandelns)

Datentragerkontrolle
(8 64 Abs. 3 Nr. 2 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im IuK-Bereich
Entsorgungs-Richtlinie

Eingabekontrolle

(§ 64 Abs. 3 Nr. 7 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Vorgaben fur das Haushalts- und Kassen-
recht

Richtlinie zur Verwaltung von Passwortern

Bearbeitungsstand: 12.11.2019

35/42



idi
l o |

Hamburg

Geschéftsordnungsbestimmungen der Be-
horden

Speicherkontrolle

(8 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im luK-Bereich

Transportkontrolle

(8 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschaftsordnungsbestimmungen der Be-
horden

Trennbarkeit

(8 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle

(8 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschéftsordnungsbestimmungen der Be-
horden

Wiederherstellbarkeit

(8 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeréten
Richtlinie Regelwerk ELDORADO

Zugangskontrolle
(8 64 Abs. 3 Nr. 1 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Datatport

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)

Zuverlassigkeit

(8 64 Abs. 3 Nr. 10 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschéftsordnungsbestimmungen der Be-
horden (Vertretungsregelungen, Vier-Augen-
Prinzip)
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Gewabhrleistung

der Verflugbarkeit
Art. 32 Abs. 1 lit. b DS-GVO

Verfuigbarkeitskontrolle

(8§ 64 Abs. 3 Nr. 13 BSDG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
horden

Richtlinie Regelwerk ELDORADO

Wiederherstellbarkeit

(8 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Zugriffskontrolle

(8 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fir die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschéftsordnungsbestimmungen der Be-
horden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Zuverlassigkeit

(8 64 Abs. 3 Nr. 10 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)Rahmen-Sicherheitskonzept der FHH
(RaSiKo)Sicherheits- und Betriebskonzept
Rechenzentrum DataportGeschéftsord-
nungsbestimmungen der Behorden (Vertre-
tungsregelungen, Vier-Augen-Prinzip)

Gewabhrleistung

der Vertraulichkeit
Art. 32 Abs. 1 lit. b DS-GVO

Auftragskontrolle

(§ 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im luK-Bereich

Benutzerkontrolle

(8 64 Abs. 3 Nr. 4 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
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Geschéftsordnungsbestimmungen der Be-
horden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Eingabekontrolle Vorgaben fur das Haushalts- und Kassen-
recht

(8 64 Abs. 3Nr. 7 BDSG) | Richtlinie zur Verwaltung von Passwortern
Geschaftsordnungsbestimmungen der Be-
horden

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Speicherkontrolle Berechtigungskonzept des jeweiligen Verfah-
rens

(8 64 Abs. 3Nr. 3BSDG) | Richtlinie der FHH tber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im IuK-Bereich

Sicherheits- und Betriebskonzept Rechen-
Transportkontrolle zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
(8 64 Abs. 3 Nr. 8 BDSG) | Geschaftsordnungsbestimmungen der Be-
horden

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Trennbarkeit Berechtigungskonzepte der jeweiligen Fach-
verfahren

(8 64 Abs. 3 Nr. 14 BSDG) | Grundsatze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Betriebskonzept des jeweiligen Fachverfah-

rens

(§ 64 Abs. 3 Nr. 6 BDSG) Sﬁezchéftsordnungsbestimmungen der Be-
orden

Ubertragungskontrolle
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Zugriffskontrolle

(8 64 Abs. 3 Nr. 5 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fur die Informations-
und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im luK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschaftsordnungsbestimmungen der Be-
horden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Intervenierbarkeit
Art. 5 Abs. 1 lit. d,f DS-GVO

Wiederherstellbarkeit

(8 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Nichtverkettung
Art. 5 Abs. 1 DS-GVO

Auftragskontrolle

(8 64 Abs. 3 Nr. 12 BDSG)

Freigabe-Richtlinie
Service-Level-Agreements
Richtlinie zur Datensicherheit im IuK-Bereich

Speicherkontrolle

(8 64 Abs. 3 Nr. 3 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzept des jeweiligen Verfah-
rens

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten

Richtlinie zur Datensicherheit im IuK-Bereich

Transportkontrolle

(8 64 Abs. 3 Nr. 8 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
Geschéftsordnungsbestimmungen der Be-
horden

Trennbarkeit

(§ 64 Abs. 3 Nr. 14 BSDG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Berechtigungskonzepte der jeweiligen Fach-
verfahren

Grundsétze des Verwaltungshandelns nach
Beamtenstatusgesetz bzw. Tarifvertrag (Ver-
schwiegenheitspflicht)

Ubertragungskontrolle

(8 64 Abs. 3 Nr. 6 BDSG)

Betriebskonzept des jeweiligen Fachverfah-
rens

Geschéftsordnungsbestimmungen der Be-
horden
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Auftragskontrolle Freigabe-Richtlinie
Service-Level-Agreements

(8 64 Abs. 3 Nr. 12 BDSG) | Richtlinie zur Datensicherheit im luK-Bereich

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie zur Verwaltung von Passwortern
Richtlinie FHH Portal

Grundschutzkonzept fir die Informations-

(§ 64 Abs. 3 Nr. 4 BSDG) und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Geschaftsordnungsbestimmungen der Be-
horden (Rechte im Filesystem, Berechti-
gungskonzept Zugriff auf Sharepoint)

Benutzerkontrolle

Sicherheits- und Betriebskonzept Rechen-
Eingabekontrolle zentrum DataportVorgaben fir das Haus-
halts- und KassenrechtRichtlinie zur Verwal-
(8 64 Abs. 3Nr. 7 BDSG) | tung von PassworternGeschéftsordnungsbe-
stimmungen der Behdrden

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Speicherkontrolle Berechtigungskonzept des jeweiligen Verfah-
Transparenz rens

Art. 5 Abs. 11it. aDS-GVO | (5 64 Abs. 3 Nr. 3BSDG) | Richtlinie der FHH iiber die Sicherheit der

Datenverarbeitung auf Endgeréten
Richtlinie zur Datensicherheit im luK-Bereich

Sicherheits- und Betriebskonzept Rechen-
Transportkontrolle zentrum Dataport

Sicherheits- und Betriebskonzept FHH Netz
(8 64 Abs. 3Nr. 8 BDSG) | Geschéftsordnungsbestimmungen der Be-
horden

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Grundschutzkonzept fur die Informations-

(§ 64 Abs. 3 Nr. 5 BDSG) und Kommunikationstechnik in der hamburgi-
schen Verwaltung (luK-Grundschutzkonzept)
Richtlinie zur Datensicherheit im IuK-Bereich
Richtlinie zur Verwaltung von Passwortern
Geschéftsordnungsbestimmungen der Be-
horden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Zugriffskontrolle
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Verfahren regelmaRiger
Uberpriifung, Bewertung
und Evaluierung der Wirk-
samkeit der technischen
und organisatorischen

MalRnahmen
Art. 32 Abs. 1 lit. d DS-GVO

turnusmaRige Uberarbeitung der Richtlinien
der FHH (PDCA-Modell im RaSiKo, IS-LL)
turnusmaRige Uberarbeitung des Sicher-
heitskonzeptes durch Dataport

Verfahren zur schnellen
Wiederherstellung der
Verfugbarkeit personenbe-
zogener Daten nach einem
physischen oder techni-
schen Zwischenfall

Art. 32 Abs. 1 lit. ¢ DS-GVO

Wiederherstellbarkeit

(8 64 Abs. 3 Nr. 9 BDSG)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport

Richtlinie der FHH Uber die Sicherheit der
Datenverarbeitung auf Endgeraten
Richtlinie Regelwerk ELDORADO

Gewahrleistung der Belast-
barkeit der Systeme
Art. 32 Abs. 1 lit. b DS-GVO

Verfuigbarkeitskontrolle

(8 64 Abs. 3 Nr. 13 BSDG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschaftsordnungsbestimmungen der Be-
horden

Richtlinie Regelwerk ELDORADO

Zuverlassigkeit

(8 64 Abs. 3 Nr. 10 BDSG)

Informationssicherheitsleitlinie der FHH (IS-
LL)

Rahmen-Sicherheitskonzept der FHH
(RaSiKo)

Sicherheits- und Betriebskonzept Rechen-
zentrum Dataport
Geschéftsordnungsbestimmungen der Be-
horden (Vertretungsregelungen, Vier-Augen-
Prinzip)

Definitionen der Grundwerte nach DS-GVO:

Datenminimierung: Personenbezogene Daten missen dem Zweck angemessen und erheblich sowie auf

das fur die Zwecke der Verarbeitung notwendige Maf3 beschrankt sein.
Vertraulichkeit: Gewahrleistung, dass Informationen ausschlief3lich Berechtigten zugénglich sind

Verfugbarkeit: Gewahrleistung, dass Informationen, Anwendungen und IT-Systeme fiir Berechtigte im vor-
gesehenen Umfang und in angemessener Zeit nutzbar sind

Integritat: Gewaéhrleistung, dass die Unverfalschtheit und Vollstandigkeit von Informationen, Anwen-
dungen und IT-Systemen Uberprifbar sind

Nichtverkettung:
sie erhoben wurden.

Erhobene personenbezogene Daten werden nur fiir den Zweck verarbeitet, zu dem
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Transparenz: Personenbezogene Daten missen in einer fur die betroffene Person nachvollziehbaren
Weise verarbeitet werden.

Intervenierbarkeit:  Gewahrleistung von Betroffenenrechten zu Berichtigung, Loschen, Widerspruch und
zur Einschrankung der Verarbeitung sowie zur Datenportabilitat..

Definitionen der TOMs gem. § 64 BDSG:

Zugangskontrolle: ~ Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung
durchgefuhrt wird, fir Unbefugte

Datentragerkontrolle: Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Léschens von
Datentragern

Speicherkontrolle:  Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der un-
befugten Kenntnisnahme, Veranderung und Léschung von gespeicherten personenbezogenen Daten

Benutzerkontrolle:  Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Ein-
richtungen zur Datenlbertragung durch Unbefugte

Zugriffskontrolle: Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschliel3lich zu den von ihrer Zugangsberechtigung umfassten personenbezogenen Daten
Zugang haben

Ubertragungskontrolle: Gewaéhrleistung, dass tberprift und festgestellt werden kann, an welche Stel-
len personenbezogene Daten mit Hilfe von Einrichtungen zur Datentbertragung tbermittelt oder zur Verfi-
gung gestellt wurden oder werden kdénnen

Eingabekontrolle: Gewahrleistung, dass nachtraglich GUberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme eingege-
ben oder verandert worden sind

Transportkontrolle: ~ Gewabhrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim
Transport von Datentrégern die Vertraulichkeit und Integritat der Daten geschiitzt werden

Wiederherstellbarkeit: Gewahrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt
werden kénnen

Zuverlassigkeit: Gewahrleistung, dass alle Funktionen des Systems zur Verfligung stehen und auftre-
tende Fehlfunktionen gemeldet werden

Datenintegritat: Gewahrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunkti-
onen des Systems beschadigt werden kdnnen

Auftragskontrolle: Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen

Verfugbarkeitskontrolle: Gewahrleistung, dass personenbezogene Daten gegen Zerstérung oder Ver-
lust geschiitzt sind

Trennbarkeit Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten
getrennt verarbeitet werden kénnen
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