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1 Sensibilisierung

1.1 Gefahrdungslage

Neben der Erzeugung, Bearbeitung und Verwaltung von Dokumenten spielt die dauerhafte
(beziehungsweise fristgerechte) Aufbewahrung (Archivierung) eine besondere Rolle:
Einerseits missen Daten bis zum Ablauf einer vorgegebenen Aufbewahrungsfrist verfiigbar
sein. Andererseits muss deren Vertraulichkeit und Integritat gewahrt bleiben.

Eine ungeeignete Archivierung vorhandener Daten kann erhebliche Auswirkungen auf die spa-
tere Verwendung, deren Wiederfinden und Aufbereitung haben. Es existieren gesetzlich ver-
pflichtende Regelungen beispielsweise des Kassenrechts, die einzuhalten sind. So schreiben
einzelne Gesetze oder Vorgaben die Aufbewahrungszeit und -form explizit vor.

Aber auch andere, interne Erfordernisse machen eine systematische Aufbewahrung/Archivie-
rung notwendig. Es handelt sich hierbei zum einen um Daten, die der internen Bearbeitung
dienen. Zum anderen sind dies Daten, die zur spateren Recherche wichtiger Sachverhalte
unerlasslich sind. So kann beispielsweise der Verlust oder das verspatete Wiederauffinden
wichtiger Informationen die Erfillung der Fachaufgaben verzégern, ineffizient oder gar unmég-
lich machen.

Dabei kénnen die Grunde fur den Verlust archivierter Daten vielfaltiger Art sein, wie beispiels-
weise:

e ungeeignete Lagerung von Archivmedien,

e ungeeigneter Datentrager bei der Archivierung,

e unzureichende Erneuerung von digitalen Signaturen,

« unzulangliche Ubertragung von Papierdaten in elektronische Archive,
e unklare Zustandigkeiten und Verantwortung fir die Archivierung.

1.2 Zielsetzungen

e Nachhaltiges Sichern und Erhalten von Dokumenten, Akten und dem darin enthaltenen
Know-how.

o Erfullen von gesetzlichen Vorgaben, Normforderungen oder Kundenforderungen.

e ErschlielBung und somit Nutzbarmachung von Informationen und Wissen in Dokumenten
und Akten.

e Beschleunigung des Zugriffs auf Dokumente und Akten.

e Schutz vor Zerstorung und Verlust durch Katastrophen, Diebstahl oder Sabotage.

1.3 Abgrenzung

Dieses Archivierungskonzept bezieht sich nur auf die Daten, die im Fachverfahren KoPers
gespeichert werden.

§ 93er-Vereinbarung KoPers — Anlage 4 Archivierungs- und Léschkonzept — Stand 12.11.2019



1.4 Begrifflichkeiten

1.4.1 Archivierung

Die dauerhafte und unverénderbare Speicherung von Daten und Datentragern auf eine struk-
turierte Art wird als Archivierung bezeichnet, so dass ein schnelles und einfaches Wiederauf-
finden ermaoglicht ist.

Es ist zweckmafig, Archivierung gegeniber Datensicherung abzugrenzen. Bei einer Datensi-
cherung werden Kopien der System- und Nutzdaten angelegt, die nach einer zuvor festgeleg-
ten Zeit Uberschrieben werden. Die gesicherten Daten werden hierbei physikalisch vom IT-
System getrennt und gefahrengeschutzt gelagert; es ist kein Zugriff aus dem Produktivsystem
moglich.

1.4.2 Archive

Archive sind Orte, an denen Daten/Datentrager aufbewahrt werden. Es kann sich sowohl um
einen physischen als auch um einen logischen Ort handeln. Bei einem physischen Archiv
handelt es sich um die Raumlichkeiten, in denen Datentréger archiviert oder in denen Ar-
chivsysteme — wie Robotsysteme — untergebracht werden. Es ist nicht erforderlich, dass
Réaumlichkeiten ausschliellich als Archiv genutzt werden.

Es kdnnen verschiedene Raume in und au3erhalb der Institution dazu genutzt werden — bei-
spielsweise fur die Trennung zwischen Kurz- und Langzeitarchiven oder fir eine dezentrale
Archivierung.

Ein Archivierungsort kann aber auch ein logischer Ort innerhalb eines elektronischen Ar-
chivsystems sein, an dem die zu archivierenden Daten gespeichert werden.

1.4.3 Elektronische Archivsysteme

Hierbei handelt es sich um programmgestitzte Systeme, die in automatisierter Weise die ge-
eignete Aufbewahrung elektronisch vorliegender Daten unterstiitzen.

2 Regelungen

2.1 Archivierungsverantwortliche

Verantwortlich fir die Umsetzung des Archivierungskonzepts innerhalb KoPers ist die Fachli-
che Leitstelle KoPers im ZPD.

Jeder Mitarbeitende ist fir die Einhaltung des Archivierungskonzepts und die korrekte Aufbe-
wahrung der Daten im Rahmen seiner Aufgabenwahrnehmung verantwortlich. Regelungen
zur Dokumentation/Archivierung enthélt die DA-KoPers.

Die Fachliche Leitstelle KoPers im ZPD hat

e die Schulung der betreffenden Mitarbeiter sicherzustellen,

o regelmalig eine Revision des Archivierungsprozesses durchzufiihren,
o Marktbeobachtung und kontinuierliche Information einzuholen,

e den Betrieb des Archivierungssystems sicherzustellen.
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Die Technische Leitstellen KoPers bei Dataport hat zu gewdahrleisten, dass zum einen genu-
gend Speicherplatz fir die zu archivierenden Daten und zum anderen, dass die fur die Archi-
vierung notwendige Infrastruktur vorhanden ist, und hat die notwendigen Sicherheitsmalnah-
men sicherzustellen.

Die Verantwortlichen sind auf Verschwiegenheit bezuglich der Dateninhalte verpflichtet.

2.2 Aufbewahrungsfristen

Rechtliche Vorgaben fir Aufbewahrungsfristen von personalaktenrelevanten Daten:
8§ 90, 91 HMbBG :

Aufbewahrungsfrist Erléauterung

5 Jahre nach Abschluss des Personalfall ist abgeschlossen:

Personalfalls

e wenn die Beamtin oder der Beamte ohne versor-
gungsberechtigte Hinterbliebene verstorben ist, mit
Ablauf des Todesjahres

e wenn Versorgungsanspriche bestehen, mit Ablauf
des Kalenderjahres, in dem die Versorgungspflicht
erlischt

e wenn keine Versorgungsanspriche bestehen, mit Ab-
lauf des Jahres der Vollendung der Regelalters-
grenze, in den Féllen des § 24 BeamtStG und 8§ 8
HmbDG jedoch erst, wenn mégliche Versorgungs-
empfangerinnen oder Versorgungsempfanger nicht
mehr vorhanden sind

Besteht die Moglichkeit des Wiederauflebens sind die Daten
30 Jahre vorzuhalten.

Unverzigliches Loschen e Unterlagen Uber Beschwerden, Behauptungen und
Bewertungen, auf die § 79 HmbDG keine Anwendung
findet, falls sie sich als unbegriindet oder falsch er-
wiesen haben (mit Zustimmung der Beamtin oder des
Beamten)

3 Jahre e Unterlagen Uber Beschwerden, Behauptungen und
Bewertungen, auf die § 79 HmbDG keine Anwendung
findet, falls sie fir Beamtinnen oder Beamte ungiins-
tig sind oder ihnen nachteilig werden kdnnen (gilt
nicht fur Beurteilungen)

¢ Mitteilungen in Strafsachen, soweit sie nicht Bestand-
teil einer Disziplinarakte sind, sowie Auskunfte aus
dem Bundeszentralregister (mit Zustimmung der Be-
amtin oder des Beamten)

Weitere Aufbewahrungsfristen:

2.2.1.1 Quelle 2.2.1.2 Fundstelle 2.2.1.4 Bemerkungen
2.2.1.3 Aufbewahrungsfris-
ten
Abgabenordnung § 147 (1) und (6) Aufbewahrungsfristen 6 und
(AO) zehn Jahre. FUr Buchungsbe-

lege gelten zehn Jahre. Fir
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elektronisch erstellte Unterla-
gen hat die Steuerpriifung das
Recht, Einsicht in die zu-
grunde liegenden Daten zu
nehmen und Auswertungen zu
verlangen.

Der Zugriff auf digitale Unterla-
gen wird in der GdPDU
(Grundséatze zum Datenzugriff
und der Prufbarkeit digitaler
Unterlagen) ausgestaltet (s.u.)

EStG

§ 41 Satz 10

Jahreslohnkonten sind bis
zum Ablauf des sechsten Ka-
lenderjahres, das auf die zu-
letzt eingetragene Lohnzah-
lung erfolgt, aufzubewahren.

EU-DSGVO

Art. 17

Siehe zur Léschung insbeson-
dere die Bestimmungen des
Personalaktenrechts und des
Steuer-, Haushalts- und Kas-
senrechts.

IT Handbuch Freiga-
berichtlinie 11.300
vom 18.11.2010

Ziffer 8.3 und 8.2.1.2

Verweis auf VV zu § 71 LHO
fur Dokumente und Software
mit Bezug zum Haushalts- und
Rechnungswesen! (s. u.)

Richtlinie Regelwerk
ELDORADO der
fachlichen Leitstelle in
der Finanzbehorde

Ziffer 5.1

Die fur Papierakten geltenden
Aufbewahrungsfristen gelten
auch fur die elektronischen
Akten.

Anlage 5 VV ZBR
Zu 88 70-72 und 74-
80 LHO

Nummer 2.1.4

Nummer 2.1.6

Sowie Aufbewahrungsfristen
nach Nummer 2.2, 3, 4und 7

Die Rechnungslegungsbiicher,
die Rechnungsbelege, die
Rechnungsnachweisungen mit
Anlagen, die Gesamtrech-
nungsnachweisung, das Sach-
buch Gesamthaushalt und die
sonstigen Rechnungsunterla-
gen sind Uber die fir sie gel-
tenden Aufbewahrungsfristen
hinaus mindestens bis zur Ent-
lastung nach 8§ 114 LHO auf-
zubewahren (Nr.4.7.4 VV-
ZBR).

Bicher und Rechnungsunter-
lagen sind zehn Jahre, Belege
sind sechs Jahre aufzubewah-
ren.

Die Finanzbehorde kann im
Einvernehmen mit dem Rech-
nungshof verkirzte Aufbewah-
rungsfristen zulassen.
Abweichende Aufbewahrungs-
fristen in Rechts- und Verwal-
tungsvorschriften bleiben un-
berthrt. (Nr.4.7.2 VV-ZBR).

GOBS (Grundsétze
ordnungsmaRiger

Tz. 7

Daten mit Belegfunktion sind
grundsatzlich sechs Jahre,
Daten und sonst erforderliche
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DV-gestitzter Buch- Aufzeichnungen mit Grund-
fuhrungssysteme) buch- oder Kontenfunktion
sind grundsatzlich zehn Jahre
aufzubewahren. Die Verfah-
rensdokumentation zur DV-
Buchfiihrung gehort zu den Ar-
beitsanweisungen und sonsti-
gen Organisationsunterlagen
im Sinne des § 257 Abs. 1
HGB bzw. § 147 Abs. 1 AO
und ist grundsatzlich zehn
Jahre aufzubewahren. Teile
der Verfahrensdokumentation,
denen ausschlielich Beleg-
funktion zukommt (z. B. die
Dokumentation zur DV-
Verkaufsabrechnung, aus der
sich die Buchungen zu den
Forderungen ergeben), sind
grundsatzlich sechs Jahre auf-
zubewahren. Die Verfahrens-
dokumentation kann auch auf
Bildtragern oder auf anderen
Datentragern aufbewahrt wer-

den.
GDPdU (Grundsatze | Keine Regelt den Zugriff auf elektro-
zum Datenzugriff und nisch erstellte und elektronisch
der Prifbarkeit digi- vorhandene Unterlagen im
taler Unterlagen) Sinne des § 147 AO.

GOBS sind zu beachten.
In GDPdU keine Fristen ge-

nannt!
8 7 (2) Nr. 2 HmbzVG Unstandige Bezuge fir die
8§ 30, 31 HmbzVG Festsetzung ruhegeldféahige
Bezlige mussen vorgehalten
werden.

2.3 Konsequenzen aus den rechtlichen Vorgaben

= Die Daten fur Steuer- und Betriebsprifungen missen sechs Jahre vorgehalten werden.
Auswertungsmaglichkeiten mussen fir vier Jahre riickwirkend im Altverfahren bestehen.
Hieraus ergibt sich die Konsequenz, die im Rahmen der Prifungen auf Anforderungen
vorzulegenden IDEA-Dateien ebenfalls sechs Jahre aufzubewahren. Erfolgte Priifungen

verringern die Frist nicht.

= Die fibu.csv, monatlich und téaglich ist als Buchungsdatei zehn Jahre nach Ablauf der letz-
ten Wirksamkeit fir Revisionszwecke aufzubewahren. Damit kdnnen alle Buchungsaufbe-

reitungen im Einzelfall nachvollzogen werden. Sie wird als pdf-Datei archiviert.

= Dateien fur Grundbuch oder Kontenfunktionen befinden sich im belieferten SAP-Verfahren,

nicht in KoPers.

= Etwaige Verfahrensdokumentationen, Handbiicher, Releasebeschreibungen und ver-
gleichbares Material sind zehn Jahre nach Ablauf der letzten Wirksamkeit fiir Revisions-

zwecke aufzubewahren
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= Alle KoPers-Protokolldateien (Admin-Protokoll, Anmeldeprotokoll, Datenschutzprotokoll,
technische Protokollierung, Protokollzugriffsprotokollierung, Workflows) dienen der Revisi-
onssicherheit und sind als Sachbticher und Rechnungsunterlagen zehn Jahre nach Ablauf
Wirkung der der Datenanderungen aufzubewahren. Fir eine Revision ist es erforderlich,
dass Inhalte und deren Entstehung nachvollziehbar sein missen.

= Personalaktendaten (Lohnkonto, Bezilige- und Versorgungsmitteilungen) sind nach Perso-
nalaktenrecht bis 5 Jahre nach dem Abschluss der Personalakte aufzubewahren. Eine
Personalakte kann nur nach den Voraussetzungen des § 91 HmbBG geschlossen werden.

2.4 Das elektronische Archivierungssystem

Das Verfahren KoPers verwendet als Technische Infrastruktur fur die Archivierung kinftig das
Verfahren ELDORADO. Dabei ist KoPers das filhrende System. Alle Metadaten zu den zu
archivierenden bzw. den archivierten Objekten werden von KoPers verwaltet. Lediglich die
physische Speicherung! erfolgt auf der EMC Centera Lésung von ELDORADO. Eine detail-
lierte Beschreibung der Standardschnittstelle ECS (ELDORADO Connection Server) findet
sich in den Beschreibungen zum Fachverfahren ELDORADO. Die jeweils aktuelle Fassung
kann bei der Fachlichen Leitstelle ELDORADO der Finanzbehdrde abgefordert werden. Die-
sem Konzept wurde das Dokument Beschreibung ,ECS 2009-02-06.pdf* zugrunde gelegt.

Das Verfahren KoPers verwendet dabei den in ELDORADO vorhandenen Datenpool des Ab-
rechnungsverfahrens PAISY, das sogenannte PAISY-Archiv, s.a. Ziffer 2.4.1. Dabei ist ein
Bereich in ELDORADO fir ein bestimmtes Fachverfahren reserviert. Ein tbergreifender Zugriff
auf Daten anderer Fachverfahren, z. B. aus ELDORADO-Heracles, oder aus anderen Fach-
verfahren heraus auf KoPers-Daten ist technisch ausgeschlossen.

2.4.1 Dokumente des Fachverfahrens PAISY

In PAISY werden derzeit folgende Objekte archiviert:

e Versorgungsmitteilungen ab 2008

e Bezugemitteilungen ab 2008

o Lohnsteuerbescheinigungen ab 2005

e Lohnkonten ab 1997 fir Beamte, ab 1998 fiir Angestellte und ab 2002 fir Versorgung und
Zusatzversorgung

o Einen Sonderfall bilden die IDEA-Dateien fir die Steuerprifungen. Diese liegen in einem
Eingangsverzeichnis eines separaten Archivservers bei Dataport (s.0.), wurden allerdings
noch nicht archiviert, da hierfiir die technischen Voraussetzungen noch nicht geschaffen
wurden.

Die im bisherigen PAISY Archiv abgelegten Dokumente werden nicht nach KoPers tberfuhrt.
Hintergrund ist, dass diese Migration eine Verdichtung der Dokumente entsprechend dem Per-
sonalnummernkonzept erfordern wiirde. Diese Informationen liegen nach der Migration in Ko-
Pers nicht mehr vor. Fur den weiteren Zugriff auf die PAISY-Archivdaten wird daher eine an-

1 Stand 28.09.2017 erfolgt die physikalische Ablage noch in der verschliisselten KoPers Datenbank.
Die Migration der Daten in das ELDORADO Archiv ist im Konzept Anbindung ELDORADO beschrie-
ben.
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dere Losung bendtigt, der Zugriff soll kiinftig tber den ELDORADO Client erfolgen. Die Doku-
mente sind durch Eingabe der in PAISY gultigen Personal- und Firmennummer aufrufbar. Fur
den Zugriff wird aus PAISY eine Liste aller — auch historischer Beschaftigungsverhaltnisse -
mit den folgenden Informationen erstellt: Personalnummer, Firmennummer, Name, Vorname,
Geburtsname, Geburtsdatum, Geburtsort, Stral3e, PLZ, Ort. Diese Liste wird in der Fachlichen
Leitstelle KoPers verwahrt.

2.4.2 Dokumente des Fachverfahrens KoPers

Durch Einfuhrung von KoPers erfolgt keine Ablésung der Papierakte durch eine elektronische
Akte. Dies ist Bestandteil des Projektes ePersonalakte. In KoPers wird lediglich eine Méglich-
keit zum Zugriff auf erzeugte Dokumente Uber die Oberflache eingerichtet. Der Zugriff auf die
Dokumente aus KoPers heraus wird Uber eine Dokumentenkategorie am Benutzerprofil be-
rechtigt:

e Sachbearbeiterprofil BV
Zugriff auf Dokumentenkategorien 572, 582

e Sachbearbeiterprofil ZV
Zugriff auf Dokumentenkategorien 573, 583

e Sachbearbeiterprofil Personalmanagement
Zugriff auf Dokumentenkategorien 520, 521, 530, 531

e Sachbearbeiterprofil Pfandung
Zugriff auf Dokumentenkategorien 400

e Sachbearbeiterprofil Familienkasse
Zugriff auf Dokumentenkategorien 401*, 520*, 521*, 530*, 531*, 572*, 573*, 582*, 583*

e Sachbearbeiterprofil Nachversicherung
Zugriff auf Dokumentenkategorien 402, 520, 521, 530, 531, 572, 573, 582, 583

Darlber hinaus kénnen Dokumente mit einer Information Uber die aktuelle Beschéftigungsbe-
horde (als Metainformation) ausgestattet werden. Es werden in KoPers die folgenden Doku-
mente archiviert:
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Dokumenten Beschift,
Zugriff aus Geschaftsfall Beschrei Text fiir das Teilakte . Gruj Lauftermin
'8 .| Kategorie P = Gruppe
ePersonalakte (Teilakte B 6] Versargungsmitteilung Beamtenversorgung BE 572 PASSIVE Bv monatlich
ePersonalakte (Teilakte B 6) \Versorgungemitteilung Zusatzversorgung BE 573 PASSIVE Al monatlich
ePersonalakte (Teilakte B 6) Vorjahreslohnkonto Beamtenversorgung B6 582 PASSIVE BV jéhrlich
ePersonalakte (Teilakte B &) Varjahreslohnkento Zusatzversorgung BE 583 PASSIVE v jhrlich
 taali
ePersonalakts (Teilakte B6) Elster-Lohnsteuerbescheinigung Beamtenversorgung [:13 572 PASSIVE BvV [nuc_ e .I.m:l.
menatlich / jahrlich
ePersonalakte (Teilakte B 6) Elster-Lohnsteuerbescheinigung Zusatzversorgun, B6 573 PASSIVE Fa') (nach taglich)
Igung Bung menatlich / jahrlich
ePersonalakte (Teilakte B6) tgl. Zahl.0. - Versorgungsmitteilung Beamtenversorgung B6 572 PASSIVE BY tgl. Zahid,
ePersonalakte (Teilakte B 6] tgl. Zahl.D. - Versorgungsmitteilung Zusatzversargung BE 573 PASSIVE A" tgl. Zahld.
ePersonalakte (Teilakte B 1) Bezligemitteilung Beamte Bl 520 AKTIVE BE monatlich
ePersonalakte (Teilakte B 1) Bezligemitteilung Arbeitnehmer Bl 521 AKTIVE AN monatlich
ePersonalakte (Teilakte B 1) Verjahreslohnkento Beamte Bl 530 AKTIVE BE jahrlich
ePersonalakte (Teilakte B 1) Vorjahreslohnkonto Arbeitnehmer B1 531 AKTIVE AN jghrlich
ePersonalakte (Teilakte B1) Elster-Lohnsteuerbescheinigung Beamte B1 520 AKTIVE BE jéhrlich
ePersonalakte (Teilakte B1) Elster-Lohnsteuerbescheinigung Arbeitnehmer Bl 521 AKTIVE AN jhrlich
ePersonalakte (Teilakte B1) tgl. Zahl.D. - Beziigemitteilung Beamte Bl 520 AKTIVE BE tgl. Zahld,
ePersonalakte (Teilakte B 1) tgl. Zahl.D. - Beziigemitteilung Arbeitnehmer Bl 521 AKTIVE AN tgl. Zahld.
mind. 1x jahrlich
ePersonalakte (Teilakte B 1) DFUE Bescheinigung zur Sozialversicherung Arbeitnehmer Bl 521 AKTIVE AN ) s !
Sonderanforderung
AN
DFUE Bescheinigung zur Sozialversicherung Arbeitnehme mind. 1x jahrlich
ePersonalakte (Teilakte B1) inigung sur seiaersicharung Aol ' B1 s21 AKTIVE | nach bea. rechtl. ne. 2e et
nach beamtenrechtlichen Vorschriften (A1Falle) Sonderanforderung
Vorschriften
ePersonalakte (Teilakte B 1/6) tgl. Zahl.D. - Versorgungsmitteilung Pfandung Beamtenversorgung BE 400 Alle | BV/ZV/BE/AN tgl. Zahld,

Die im Rahmen der Personalprozesse in KoPers erzeugten Dokumente (Schriftgut) kénnen
durch den Personalsachbearbeiter wahlweise archiviert werden, damit sie fur kiinftige Arbeits-
schritte zur Verfligung stehen. Der Zugriff auf diese Dokumente unterliegt ebenfalls der KoPers
Berechtigungssteuerung.

2.5 Loschung

Das Ldschen von Daten und Dokumenten kann auf unterschiedliche Weise erfolgen:
2.5.1 Operative Loschen im Produktionssystem

Im operativen Tagesgeschéft gibt es, z. B. im Falle von fehlerhaften Eingaben, immer wieder
die Notwendigkeit, eingegebene Daten zu Idschen. Entstandene Fehleingaben, die bereits zu
einer Buchung, Zahlung oder Meldung gefiihrt haben, kdnnen aus Revisionsgriinden dem
Grunde nach nicht wieder geléscht werden.

Dennoch gibt es in KoPers Geschaftsfalle, in denen regelhaft eine hohe Anzahl von Datens-
atzen erfasst wird. Aus Anwender-Akzeptanzgrinden soll fir diese Geschaftsfalle eine
Léschmdoglichkeit eingerichtet werden. Dabei gilt als zwingende Voraussetzung, dass der Zu-
sammenhang zwischen erfassten und verarbeiteten Daten bis zur Zahlung/Buchung sowohl
von der Datenerfassung ausgehend chronologisch fortschreitend (progressiv) als auch von
der Zahlung/Buchung ausgehend chronologisch riickschreitend (retrograd) erkennbar und
nachvollziehbar sein muss. Anwender kdnnen in KoPers mit Hilfe gesonderter Profile, die
einen Zugriff nur auf die im Folgenden genannten Geschaftsfalle zulassen, berechtigt werden,
Datensétze eigenstandig zu ldschen. Das Loschen aus den regularen Sachbearbeiter-Profilen
heraus ist nicht méglich. Alle geléschten Eintrage werden mit dem Ziel der Revisionssicherheit
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im Datensatzprotokoll mit den urspringlichen Werten (vor Loschung) ausgegeben. Die einge-
richteten Loschfunktionen in den abrechnungsrelevanten Geschaftsfallen unterliegen einer
Vier-Augen-Genehmigungsprifung. Es soll ein monatlicher Nachweis (Auswertung) der durch-
gefuihrten Léschungen maschinell erzeugt und zentral abgelegt werden.

Die entsprechenden abrechnungsrelevanten Geschaftsfalle sind:

e Standige Be- und Abziige

e Unstandige Be- und Abziige

o Krankheit/Kur Beamte

e Krankheit/Kur Tarifbeschéftigte

e Beurlaubung/Freistellung

e Sonder-/Bildungsurlaub/Arbeitsbefreiung
o Hoherwertige Tatigkeit

e Erholungsurlaub fur Urlaubsaufschlag

e Leon Spende

e Gehaltskirzung

Daruber hinaus soll das Loschen in den folgenden nicht-abrechnungsrelevanten Geschéftsfal-
len der Personalverwaltung mdglich sein:

e Kenntnisse (Aus- und Fortbildung)

e Schulausbildung (Aus- und Fortbildung)

e Berufsausbildung (Aus- und Fortbildung)

e Studium (Aus- und Fortbildung)

¢ Promotion/Habilitation (Aus- und Fortbildung)

¢ Gesundheitliche Eignung/eingeschrankte Verwendung (Ernennung)
e Behindertengerechter Arbeitsplatz (Organisation/Arbeitsplatz)
o Sonderaufgaben (Organisation/Arbeitsplatz)

e Heimarbeit/Telearbeit (Arbeitszeit)

e Arbeitsversuche (Krankheit)

o Betriebliches Eingliederungsmanagement (Krankheit)

e Arbeitsmedizinische Untersuchung (Krankheit)

e PAD Untersuchung/Dienstunfall (Krankheit)

e Berufskrankheit (Krankheit)

e Beurteilung FHH (Beurteilung/MAVG)

o Mitarbeiter-Vorgesetzten-Gesprach (Beurteilung/MAVG)
o Probezeit (Beurteilung/MAVG)

¢ Nebentatigkeit/offentliche Ehrenamter (FHH)

e Ausweise/Ausristungsgegenstande

e Aussagegenehmigung

o Vertreter/in, Bevollmachtigte/r

Nach Mdglichkeit sollen die fehlerhaft erfasste Datensatze durch den Anwender ,genullt (stor-
niert) werden, d. h. in Felder eingetragene Werte geléscht oder auf Null gesetzt werden und
das Gultigkeitsdatum fur den fehlerhaften Satz beschrénkt werden. Durch diese Mal3hahmen
sollten die im Folgenden beschriebenen Loschvorgange auf wirkliche Ausnahmefélle be-
schrankt werden. Eine technische Einschrankung der Léschungen auf noch nicht verarbeitete
(Buchung, Zahlung oder Meldung) Datensatze ist in KoPers nicht realisierbar. Geléschte Da-
tensatze, die bereits verbucht, gezahlt sind oder Uber Schnittstellen gemeldete Daten enthal-
ten, fihren innerhalb der Historik zu Rickrechnungen.
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Léschungen in anderen — auch zentralen — Geschéftsfallen sollen - nach schriftlicher Legiti-
mation durch den Anwender - lediglich dem HR-Systemhaus im ZPD als Verantwortliche Stelle
nach Nr.2 der Best-HKR vorbehalten sein und im Vier-Augen-Prinzip durchgefiihrt werden. Es
ist vorgesehen, diese Aufgabe in der Service-Line zu verorten. Hierfir ist ein spezielles Losch-
profil zu nutzen, welches mit einer Léschberechtigung versehen ist und den Zugriff auf alle
Geschaftsfalle mit I6schbaren Informationen ermoglicht.

Vor einer Léschung durch die Verantwortliche Stelle ist grundséatzlich die Beschrankung von
Eingaben mit Hilfe von Giiltigkeitsdaten als Alternativiosung zur Loschung in Erwagung zu
ziehen.

2.5.2 Loschen nach Ablauf von Vorhaltefristen

Eine Datenart wird durch alle Datenobjekte gebildet, die zu einem bestimmten Zweck verar-
beitet werden, z. B. in Form von Attributen, Datensétzen, elektronischen Dokumenten oder
Ausdrucken. Der Zweck der Datenhaltung in KoPers ist die Personalabrechnung und -verwal-
tung mit den damit verbundenen Bewirtschaftungsprozessen flr aktive und passive Beschaf-
tigte der FHH sowie von Kunden.

Mit Einfihrung des Fachverfahrens KoPers liegen folgende Datenarten vor:

e Aus PAISY nach KoPers migrierte Datenbesténde fiir Aktive und Passive Beschaftigte
(Personalabrechnungs- und -verwaltungsdaten)

e Uber Schnittstellen importierte Daten (z. B.: Steuer- und Sozialversicherungsdaten, Daten
der Zeitwirtschaft, Beihilfezahlungen)

¢ Im System verarbeitete personenbezogene und zahlungsrelevante Daten:

e Datenfelder in KoPers mit Personalverwaltungs- und -abrechnungsinformationen

o Dokumente, die im System erzeugt und gespeichert werden

¢ Auswertungen, die erstellt und im System oder auf3erhalb davon gespeichert werden

¢ Informationen zu Mitzeichnungsverfahren

e Protokollinformationen (vgl. Protokollierungskonzept)

e Jahreslohnkonten

Ausldser der Vorhaltefristen (Aufbewahrungsfrist)
Unter Aufbewahrungsfrist wird der Zeitraum verstanden, in dem Daten nach der Bearbeitung
fur den Zugriff bei der personalfiihrenden Stelle vorzuhalten sind.

Die durch den Personalsachbearbeiter anzuwendenden Léschregeln orientieren sich an den
Aufbewahrungsfristen der einzelnen Datenarten und Dokumente (vgl. Anlage 1). Grundséatz-
lich soll fir zahlungsrelevante Daten eine Aufbewahrungsfrist von sechs Jahren -nach Ablauf
des Haushaltsjahres in dem sie sich auf die Zahlung zuletzt ausgewirkt haben- in KoPers an-
gewendet werden. Dieser Zeitraum orientiert sich an Ziffer 4.7 VV-ZBR i.V.m. Ziffer 2 und 6
Anlage 5 zur VV-ZBR —AufBewBest (einzelne abweichende Fristen ergeben sich aus Anlage
1). Der Zusammenhang zwischen erfassten und verarbeiteten Daten muss sowohl von der
Datenerfassung ausgehend chronologisch fortschreitend (progressiv) als auch von der Zah-
lung und Buchung ausgehend chronologisch riickschreitend (retrograd) erkennbar und nach-
vollziehbar sein. Die Daten sind nach Ablauf der Zeit riickstandslos zu I6schen. Personenbe-
zogene Daten sind insbesondere zu I6schen, sofern die rechtmaRig erhobenen Daten zur Er-
fullung einer rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitglieds-
staaten, dem der Verantwortliche unterliegt, nicht mehr erforderlich sind (Artikel 17 Abs. 1 lit.
e und Artikel 17 Abs. 3 lit b EU-DSGVO
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Fur die Loschung von zahlungsrelevanten Daten ist immer vom spatesten Zeitpunkt auszuge-
hen. Bei Daten, die zu einer kausalen Kette von Zahlungen fihren, beginnt die Aufbewah-
rungsfrist erst mit Ende der Zahlungskette. D. h. bei Unterlagen, die zur Ernennung eine Be-
amten notwendig sind z. B. erst mit Ableben — da die Einstellungsunterlagen zur Aufnahme
der Zahlungen, bis hin zur Pension fiihrten und falls keine Anspriiche von Nachkommen be-
stehen.

Kassenrechtlich relevante Blicher und Rechnungsunterlagen sind zehn Jahre aufzubewahren.

Vor Léschung von Daten oder Dokumenten ist zu prifen, ob diese dem Landesarchiv zur Ver-
fugung gestellt werden kénnen. Dies trifft allerdings nur fur komplette Personalakten oder Teil-
akten zu, d. h. erst dann, wenn KoPers zu einem spateren Zeitpunkt die elektronische Perso-
nalakte einfuihrt. Das technische Verfahren zur Ubergabe der Personalakte ist dann zu defi-
nieren und wird daher in diesem Konzept nicht weiter verfolgt.

Um die Nachvollziehbarkeit der Datenverarbeitung sicher zu stellen, wird die Speicherung,
Veranderung, Loschung und Ubermittlung der Daten im System automatisch protokolliert. Da-
raus ist ersichtlich, wann, durch wen und in welcher Weise Daten verarbeitet wurden. Dies ist
ausfuhrlich im Protokollierungskonzept (Kapitel 2, Datenschutzprotokoll) beschrieben. Proto-
kolldaten sind nicht Teil der Personalakte — sofern kein riickstandsloses Ldschen erforderlich
ist, unterliegen diese nicht den Aufbewahrungsfristen gemaR Personalaktenrecht. Sehr wohl
unterliegen Protokolldaten den einschlagigen kassenrechtlichen Vorschriften. Eine Loschung
ausgewahlter Protokollinformationen ist systemisch nicht vorgesehen

Anwendung der Aufbewahrungsfristen in KoPers

Aufgrund der Komplexitat des KoPers Datenmodells mit mehreren tausend Datenfeldern, so-
wie der Dynamik, mit der Anderungen an diesem Datenmodell vorgenommen werden, ist es
nicht sinnvoll, fur jedes einzelne Datenfeld Loschanforderungen zu formulieren. Zur Vereinfa-
chung und effektiven Umsetzung einer technischen Unterstiitzung des Loschens aus dem
operativen Datenbestand soll fir KoPers die folgende Regelung getroffen werden:

Personalverwaltungs- und Abrechnungsdaten aus dem operativen KoPers-Datenbestand wer-
den stets zusammen mit dem kompletten Personalfall aus KoPers entfernt. Die Aufbewah-
rungsfrist beginnt somit mit dem Austritt aus dem Offentlichen Dienst bzw. mit Ableben unter
Berlicksichtigung eines moglichen Wiederauflebens bzw. Zahlung an Hinterbliebene (Anlage
1). Der Personalfall ist sechs Jahre nach Ablauf des Haushaltsjahres, in dem sich die Daten
auf die Zahlung/Buchung ausgewirkt haben, zu I6schen.

In KoPers wird es hierzu maglich sein (KP 7543), einen Personalfall einschliellich der mit ihm
verbundenen archivierten Dokumente (inkl. Lohnkonten) und allen darin enthaltenen Beschaf-
tigungsverhaltnissen zu I6schen. Das Ldschen soll mit Hilfe eines speziellen Geschaftsfalles
moglich sein. Dieser soll eine Hinweismeldung enthalten, der vor einem Léschen warnt, falls
der zu I6schende Personalfall ein Beschaftigungsverhaltnis mit Gliltigkeit innerhalb der letzten
sechs Kalenderjahre aufweist. Personalfalle, die nicht zur Abrechnung kamen, missen rtick-
standslos léschbar sein (z. B. Datenerfassung bei Neueinstellungen ohne tatséchlichen
Dienstantritt).

Der Léschvorgang soll im Datensatzprotokoll hinterlegt werden mit jeweils allen geléschten
Feldinformationen. Die Léschung personenbezogener und zahlungsrelevanter Daten erfolgt
workflowgesteuert unter Wahrung des 4-Augen-Prinzips.
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Datensatz wird geldscht. Sind Sie sicher?

Das Ldschen in den o.g. Personalféllen soll durch den Personalsachbearbeiter durchgefihrt
werden. Mit Hilfe von Auswertungen sollen potenziell zu I6schende Personalfélle ausgegeben
werden. Das Ldschen muss dann im Einzelfall (Einschatzung Risiko Wiederaufleben etc.)
durch den Personalsachbearbeiter geprift werden.

Fur die Uberwachung der Aufbewahrungsfristen der Personalverwaltungs- und -abrechnungs-
daten wird jahrlich eine Auswertung aller Personalfélle erstellt werden (KP 7544), deren letztes
gultiges (gultig bis-Datum), aktives oder passives Vertragsverhaltnis mehr als sechs Kalender-
jahre in der Vergangenheit liegt.

Es soll neben Personalnummer, Name, Vorname, Geburtsdatum das Ende des letzten Ver-
tragsverhéltnisses, die letzte Beschéaftigungsbehdrde und Stammdienststelle ausgegeben
werden. Ebenso sind die Dateninhalte von Altersgeld und Bearbeitungsstatus.

2.6 Uberwachung

Der Prozess und der Umfang der Archivierung sind regelmafiig seitens der Fachlichen Leit-
stelle KoPers einer Uberpriifung zu unterziehen. Dabei ist die Korrektheit und Ordnungsma-
Rigkeit zu prifen und daraus die korrekte und authentische Ablage der Daten im Archivsystem
abzuleiten.

Es ist von der fachlichen Leitstelle ein regelmafiger Test der Funktionalitat des Systems, der
IT- Sicherheit und der Einhaltung der Richtlinie durchzufiihren.

2.7 Regelmalige Aktualisierung des Archivierungs- und Léschkon-
zepts

Es ist Aufgabe der fachlichen Leitstelle KoPers das Archivierungskonzept regelmaRig auf Ak-
tualitét zu Gberprifen und bei Bedarf anzupassen.
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